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1. Altalinos tendelkezések
L1 A szabalyzat célja

Jelen szabilyzat céla az Onkormanyzat és/vagy a Polgirmesteri Hivatal altal kezelt adatok biztonsaganak
a megtetemtése, illetve az informdcidbiztonsigi kovetelményeknek vald megfelelés  biztositisa.
(“)sszhangban van az Allami és Polgarmesteri szervek elektronikus informacidbiztonsigird! szold 2013,
¢vi L. torvénnyel, a hozzdtartozd 41/2015. (VIL 15.) BM rendelettel, valamint a 257/2016, (VIIL 31.)
Korm. rendelettel, amelyekre tekintettel a szabdlyzat egységes szerkezetbe foglalja a hasznilatban 1évé
mformatikat rendszerekkel és annak a fethasznaldival szemben timasztott informatikai biztonsagi

kovetelményeket.

A szabilyzat biztositani kivanja az informatikai eszkdz6k és rendszerek mitkddtetésében:
¢  azadatvédelem és informacidbiztonsag elveinek érvényesiilését;

e 2z adatvédelem és informéciébiztonség jogszabalyi elbirdsainak betartisat;

* azlUzembiztonsdg folyamatos fenntarthatosagat;

s  az informatikai vagyon védelmét.
L2. A szabalyzat hatilya
1.2.1. A szabdlyzat szervezeti hatdlya

A szabilyzat hatilya kiterjed Kiskérés Polgarmesteri Hivatal (tovébbiakban: Hivatal) valamennyi
szervezetl egységére,

1.2.2. A szabalyzat személyi hatilya

A szabalyzat hatdlya literjed a Hivatal 4ltal foglalkoztatott valamennyl kdzasztviselére, munkavallaléra,
illetve munkavégzés céliabol egyéb jogviszonyban allé jogi és természetes személyre (tovibbiakban:
felhasznald), valamint azokra a személyekre, akik zészt vesznck az onkormanyzatnal keletkezd, tarolt,
letve tovibbitott adatok kezelésében.

1.2.3. A szabalyzat targyi hatdlya

A szabalyzat tirgyi hatdlya kiterjed:

¢ a7 Onkormanyzatnil kezelt, keletkezett informacidkra,

¢ az informatikai rendszerben tzemeltetett valamennyi hardver és szoftver elemre, amely felhasznalia,
feldolgozza, feligyeli, ellenérzi, tarolja, tovibbitja az onkormanyzatnal keletkezd, illetve felhasznalt
adatokat,

® tovabbi a rendszerelemek dokumentacidira.
1.2.4. A szabalyzat id6beni hatdlya

A szabdlyzat érvényes 2 hatalybalépés napjatdl, visszavonasig,.
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1.3. Vonatkozé jogszabilyok

1.3.1. Torvények:

s 2z dllami és Polgimmesteri szervek elektronikus informécidbiztonsagarol szold 2013, évi L.
torveénys;
e a kozszolgilati tsztviselOkrdl sz0lo 2011, évi CXCIX. torvény;

e a7z informicids Onrendelkezési jogtdl és az informicidszabadsigrdl szolé 2011, évi CXII

torvény;
e az elektronikus Ugyintézés és a bizalmi szolgaltatasok iltalanos szabalyairél szol6
2015. évi CCXXIL torvény.

o az altalinos kdzigazgatasi rendtartisrol sz616 2016. évi CL. torvény.

| 1.3.2. Rendeletek:

s« AZ BUROPAT PARLAMENT ES A TANACS (BU) 2016/679 Rendelete a természetes
személyeknek a személyes adatok kezelése tekintetében térténd védelmérdl és az ilyen adatok szabad
dramlasardl, valamint a 95/46/EK rendelet hatalyon kivid helyezésérél (dltalinos adatvédelmi
rendelet)

+ a 41/2015. (VIL 15 BM tendelet az Allami és Polgirmesteri szervek clektronikus
informaciobizionsdgardl szolé 2013, évi L. tdrvényben meghatarozott technologial biztonsagi,
valamint biztonsigos informacids eszkézokre, termékekre, tovibbd a biztonsigi osztilyba és
biztonsagi szintbe sorolasra vonatkozd kovetelményekxdl; |

o 42/2015. (VIL. 15) BM rendelet az elektronikus informacidbiztonsagrdl széld torvény hatdlya ald
tartozd egyes szervezetek hatdsagi nyilvantartasha vételének rendiérdl;

e 26/2013. (X, 21) KIM rendelet az dllami és Polgirmesteri szervek elektronikus
informacidbiztonsagird] szold torvényben meghatirozott vezetdl és az elektronikus mformacios |
rendszet biztonsagiért felelés személyek képzésének és tovabbképzésének tartalmardl.

o 257/2016. (VIIL 31) Korm. rendelet az Polgirmesteri Hivatalok ASP rendszereirdl

1.3.3. Kormanyhatdrozat

s  Magyarorszdg Nemzeti Kiberbiztonsigi Stratégidjdrdl szél6 113972013, (1L 21) Komm.

hatarozat

1.3.4.Az IBSZ -hez felhasznalt sztenderdek, hazai ajanlasok 1

¢ Magyar szabvany MSZ ISO/IEC 27001 Informatikai Biztonsigtechnika, Az informacidbiztonsig

iranyitasi rendszerel, Kovetelmenyek;

s  Utmutatd az informatikai biztonsig megvaldsitasara Onkormanyzatok szamdra (Készilt az

Informatikai és Hirkozlési Mintsztérium megbizisabol);
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o Miniszterelncki Hivatal Informatikai Koordinicids Iroda Informatikai Tércakdzi Bizottsag ajanlasai
Informatikai rendszerek biztonsagl kévetelményei 12. sz. ajanlas 1.0 verzid,

*  Kozigazgatisi Informatikai Bizottsdg 25. szdmi Ajanldsa Magyar Informatikai Biztonségi Ajanldsok
(MIBA) 25/1. Magyar Informatikai Biztonsigi Keretrendszer (MIBIK) 25/1-2. koter Informatikai
Biztonsag Irdnyitasi Kévetelmények (IBIK) 1.0 verzié.

1.4, Az Informatikai Biztonsagi Szabélyzat felillvizsgalata
1.4.1.1d8szaki felilvizsgalat

Az Informatikal Biztonsigi Szabilyzatot legalibb évenként felil kell vizsgilni és sziikség esetén
modositani kell. A vizsgilat alapja az ellendrzések, rendkivili eseményeket naploi.

1.4.2. Rendlkiviili feliilvizsgalat

Az Informatikai Biztonsdgi Szabdlyzatot az idGszakos felilvizsgalaton tdl feliil kell vizsgalni és szikség

esetén maodositan kell:

®  aszabalyzatban hivatkozott szervezetek vagy munkakorék viltozasa esetén;
®  silyos informatikai biztonsigi események bekévetkezése esetén;

*  azinformatikai biztonsig szabdlyozasat érintd jogszabdlyvaltozasok esetén.

2. Definicidk

adat: Az informidcid hordozdja, a tények, fogalmak vagy utasitasok formalizalt abrazolisa, amely az
emberek vagy automatikus eszkozok szdmara kézlésre, megjelenitésre vagy feldolgozasra alkalmas;

adatbiztonsag: olyan allapot, amikor az informatikai rendszereken kezelt adatok biztonsaga megfeleld,
ezen adatok vedettek a jogosulatlan hozzaférés, megviltoztatis, nyilvinossdgra hozds, vagy térlés, il

sérilés, vagy megsemmisiilés ellen;

adatfeldolgozas: az adatkezelési miveletekhez kapesolédéd technikai feladatok elvégzése, figgetlentl a
miveletek végrehajtisihoz alkalmazott mddszertdl és eszkdztdl, valamint az alkalmazds helyétdl, feltéve
hogy a technikai feladatot az adatokon végzik;

adathordozé: a magneses, az optikai és egyéb tipusy, adatok taroldsira alkalmas eszkéz;

adatkezelés: az alkalmazott eljarastd] fiiggetlentil az adaton végzett barmely mivelet vagy a muveletek
Gsszessége, gy kilondsen gylijtése, felvétele, rogzitése, rendszerezése, taroldsa, megvaltoztatdsa,
felhaszndlsa, lekérdezése, tovabbitdsa, nyilvanossagra hozatala, dsszehangoldsa vagy Osszekapesolasa,
zaroldsa, torlése és megsemmisitése, valamint az adat tovabbi felhasznalisinak megakadilyozasa,
fenykep-, hang- vagy képfelvétel készitése, valamint a személy azonositisita alkalmas fizikai jellemzéls
(pl. vjj- vagy tenyérnyomat, DINS-minta, iriszkép) régzitése;
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adatkezel8: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezd szervezet,
aki vagy amely Onalléan vagy mdsokkal egylitt az adatok kezelésének céljit meghatarozza, az
adatkezeléste (beleértve a felhasznalt eszkdzt) vonatkozd dontéseket meghozza és végrehajtia, vagy az

adatfeldolgozdval végrehajtatja;
adattovabbitis: az adat meghatarozott harmadik személy szamira torténd hozziférhetévé tétele;

adatvagyon: Minden adat, mely a Hivatal szabalyzatiban megtalilhatd, é&s/vagy az
eszkOznyidvintartasban  szereplé  hasdver eszkézokon, illetve mentési  kazettakon vagy mobil
adathordozdkon van, a Hivatal kizardlagos tulajdona. Adatvagyon részét képezi,

*  opericiés rendszerek nformacidi, és bedllitdsai,

® 2 hardvereken taldlhatd szoftverek és alkalmazasok informacidi és bedllitasai,

o maguknak a szoftvereknek a felhasznilisi joga,

» a szoftverek és applikicidk dltal eléaliitott kimeneti adatok (képernyd, nyomtatés, fajl, e-mail),

e aszoftverek és applikacidk altal eldallitott és (barmely formaban és barhol) tarolt filok;

azonositas: az a folyamat, melynek sordn a felhasznald a rendszerben szerepld identtasat nyilvanitja ki a
felhasznaldi azonositod segitségével;

bizalmassdag: az elektronikus mnformdcios rendszer azon tulajdonsiaga, hogy a benne tarelt adatot,
informaciot csak az arra jogosultak és csak a jogosultsiaguk szintje szerint ismerhetik meg, hasznathatiak

fel, illetve rendelkezhetnek a felhasznalasarol;

biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy cseménysorozat, amely az
elektrontkus informacios rendszerben kedvezdilen valtozdst vagy egy eldzéleg 1smeretlen helyzetet idéz
eld, és amelynek hatisira az elektronikus informaécios rendszer altal hordozott mformacio bizalmassaga,

sértetlensége, hitelessége, funkcionalitisa vagy rendelkezésre allasa elvész, lletve megséril;
biztonsagi osztaly: az elektronikus informacios rendszer védelmének elvart erdssége;

hiztonsagi osztalyba sorolds: a kockazatok alapjan az clektronikus informacids rendszer védelme

elvart erdsségének meghatarozasa;

elelaronikus informacios rendszer: az adatok, mformacidk kezelésére hasznalt eszkézok (kornyezeti
infrastruktara, hardver, halézat és adathordozdk), eljarasok (szabilyozas, szoftver és kapesolddd

folyamatok), valamint az ezeket kezeld személyek egyiittese;

felhasznaldi fiok: a felhasznalot a Windows operacios rendszer szamdra azonositd dsszes mformacidt
tartalmazd rekord: a rendszer itt tirolja a bejelentkezéshez szitkséges felhasznaldnevet és a jelszdt, azokat
a csoportokat, amelyeknek a felhasznaldl fidk a tagja, valamint azokat az engedélycket, amelyek a
felhasznalot a szamitogép ¢és a haldzat hasznalata, illetve az azokon eclérhetd erdforrasokhoz valod

hozzaférés terén megilletik;

fizikai kornyezet: a hivatali rendszerek mitkddést alapjat adé elemek Gsszessége (belyiségek, zarak,

Grzés, aramelldtas, tiz, viz, villam stb.);
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hitelesités: a hitelesités folyamat, atra szolgdl, hogy egy egyed (felhasznald, program, szamitdgép)
bizonyitsa az Snmagirdl allitottak valddisigat,

hordozhaté informatikai eszkdz: olyan informatikal eszkéz, amely egyik helyrél kénnyen elvihetd
miasik helyre, ott azonnal tizembe helyezhets, illetve mobil (azaz mozgis kézben is hasznilbatd), Példiul:

notebook, laptop, PDA, zseb- és kézi szamitdgépek, egyes mobiltelefonok;
1DS: behatolas érzékeld rendszer;
IP5: behatolas megel8z6 rendszer;

informatikai eszkdz: minden olyan eszkéz és ennek funkcionilis tartozéka, amely adatok
bsszegylijtésére, feldolgozisira (rendezésére, csoportositisira, kiszamitasara), elGallitisira, tiroldsira és
megjelenitésére, illetve az e tevékenységekkel kapcsolatos adat-atalakitisra és adattovabbitista alkaimas.
{Szamitogépek, CD irdk, CD olvasdk, sth.;

informaciovedelem: az azonositis, hitelesités, jogosultsag kiosztds, ellenérzés; valamint a hitelesség és
sértetlenség garantilisa és a bizonyitékok rendszerének és folyamatinak kialakitisa terén az informatikai

rendszetben tirolt adatok bizalmassiginak, sértetlenségének és rendelkezésre allasanak védelme;

informatikai biztonsdg: az informatikai biztonsig a védelmi rendszer olyan, a szervezet szimira
kiciégité mértéki dllapota, amikor az informatikai erSforrisok bizalmassiga, sértetlensége, és

rendelkezésre allasa sérilésének veszélye minimalis;
informatikai eréforridsok: az informatikai erdforrisck az aldbbiak szerint definialhaték:

o adatok: a legszélesebb értelemben vett (kiilsé és belsd) strukturdlt és nem strukturdlt, grafikus,
hang, vided és egyéb informacidk,

¢ alkalmazisi rendszerek: a manudlis és programozott eljdrisok Gsszessége,

¢ fechnoldgia: a hardver, az opericids rendszerek, az adatbizis-kezelé rendszerek, a hilézatok, a
multimédia eszkzok, egyebek,

¢ technikai kdmyezet: mindazok az erdforrasok, fizikai kdrnyezet, amelyck lehetévé teszik és
segitik az informacids rendszerek mikodését,

* cmberek: az informaciés rendszerek és  szolgdltatisok  tervezéséhez, szesvezéséhez,
beszerzéséhez, lizemeltetéséhes és feliigyeletéhez szikséges munkaerd és annak képzettsége,

ismeretei és képességel tartoznak ide;

jogosultsag, hozzaférési jogosultsdg: az informatikai rendszer védelmi mechanizmusainak azon
eleme, amely meghatirozza, hogy a kezelésre jogosult egyed (személy, program, folyamat sth.) milyen
erdforrdst (adatot, adathordozdt, szolgaltatist, eszkdzt) milyen mdédon  kezelhet (olvashat, ithat,
modosithat, t6rdlhet, hasznalhat sth. illetve ezek kombinaciéja);

katasztrofakezelés, tervezés: lehetdvé teszi, hogy egy esctleges katasztrofa bekévetkezte utdn az
informatikal szolgaltatisok ellendrzéit médon, egy eldre megillapitott szinten helyreallithaték legyenck,
oly médon, hogy elére meghatirozzik a helyredllitis sordn érvényes személyt felelGsségeket, illetve a

kovetendd tevékenységeker;
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kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisdganak (bekovetkezés:

valészindségének) és az ez altal okozott kir nagysiganak a fiigpvénye;

kockazatelemzés: az elektronikus informacios rendszer értékének, sérillékenységének (gyenge
pontjainak), fenyegetéseinek, a varhatd karoknak és ezek gyakorisdganak felmérése utjan a kockdzatok

feltirasa és értélkelése;

kockazatkezelés: az clektrontkus mnformacios rendszerre haté kockdzatok csckkentésére irdnyuld

intézkedésrendszer kidolgozéasa;

a kockazatok értékelése: annak megallapitisa, hogy a beazonositott kockazatok miyen mértékben
befolyasoljak a Hivatal célkitGzéseit. Az értékelés soran meg kell hatdrozni a feltart kockazati tényezdk
bekdvetkezésének valdszinlségét, illetve a Hivatalra gyakorolt hatisat. Az értékelés eredményét (tablazat,

vagy leird forméaban) mutatja be;

kiozérdekit adat: az allamuy vagy helyl Polgarmesteri feladatot, valamint jogszabalyban meghatirozott
egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évd és tevékenységére vomatkozd vagy
kozfeladatanak ellatasaval Gsszefliggésben keletkezett, a személyes adat fogalma ala nem esd, barmilyen
maodon vagy formaban régzitett informacid vagy ismeret, figeetlendl kezelésének maédjatdl, dnalld vagy
gyljteményes jellegétSl, fgy kiléndsen a hatiskorre, illetékességre, szervezeti felépitésre, szakimai
tevékenységre, annak credmeényességére is kiterjedd értékelésére, a birtokolt adatfajtakra és a makodést

szabalyozo jogszabalyokra, valamint a gazdilkodasra, a megkdtott szerzédésekre vonatkozd adat;

kiilénleges adat;

e 2 fajl eredetre, a nemzetiségherz tartozasra, a politikai véleményre vagy partallasra, a vallisos vagy
mis vilagnézetl meggydzddésre, az érdek-képviseleti szervezeti tagsigra, a szexualts életre

vonatkozé személyes adat,

o az egészségl allapotra, a kéros szenvedélyre vonatkozd személyes adat, valamint a bintigy

személyes adat;

sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossigot abban, hogy axz elvirt forrdsbdl szédrmazik (hitelesség) és
2 szarmazas ellendrizhetdségét, bizonyossagat (letagadhatatlansagat) 1s, illetve az elektronikus
informdcios rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus

informaciés rendszer elem rendeltetésének megfeleléen hasznalthato,

teljes mentés: a rendszer minden adata vilogatds nélkil mentésre kerill. A mentési folyamat ezért
epyszerd, ellenben sok idelg tart és sok tarteriilet szlikséges hozzi. Amennyiben adatamnk olyanok, hogy
nem valtoznak tal strdn, a gyakori teljes mentés sok foldsleges adat tarolasit okozza. Fldnye azonban,

hogy a visszaallitis viszonylag gyors;

inkrementdlis mentés: Alkalmazasa esetén nem kert]l elmentésre minden adat, hanem csak azok,
amelyek egy korabbi mentés ota megvaltoztak (ekkor a visszaallitishoz természetesen t0bb biztonsagi
mentésre 1s szikség van). Az inkrementilis mentésnek két alapvetd fajtdja van: a kumulativ és a
differencialis mentés. FHzek segitségével tobbféle mentési stratégia kidolgozhato:
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* kumulativ mentés: Ezen mentés sorin mindig az utolsd teljes mentés ota megvaltozott
adategységek keriilnek elmentésre. A kumulativ mentésekbél allé mentési stratégianal ha egy
adategység valamikor megviltozott, akkor az minden kumulativ mentés alkalmaval ismételten
mentésre kerill egészen a kovetkezd teljes mentésig. A kumulativ mentés gyorsabb a teljes
mentésnél és kevesebb helyet is kivin. A differencidlis mentésnél azonban lassabb és a tarigénye
is nagyvobb,

o differencidlis mentés: A differencialis mentés sorin csak az utolsé inkrementslis mentés 6ta
megvaltozott adategységek keriilnek elmentésre. Ha két teljes mentés kozott tobb differencialis
mentest végziink, akkor pl. a masodik differencidlis mentés csak az elsé 6ta tértént valtozdsokat
fogja rOgziteni. Ennek kdszonhetSen maga a mentés folyamata gyorsabbd vilik, és esetenként
kevesebb helyet foglal el. Hatrdnya azonban, hogy a visszaillitishoz a legutolsé telies mentésre,

és az azt kovetd dsszes differencialis mentésre szitkség van;

naplé: a szimitbgépen végzett miveletek, a gép dltal kilddtt hibaiizenetek és/vagy a haldzaton bejévé

¢s kimend adatok 16gzitésére, nyomon kévetésére szolgald adatallomany;

reagilds: a bekdvetkezett biztonsdgi esemény terjedésének megakadilyozdsdra vagy késleltetésére, a

tovabbi kirok mérséklésére tett intézkedés;
nyilvanossagra hozatal: az adat barki szdméra t6érténd hozzaférhetévé tétele;

tendszerhardver és rendszerszoftver: a hivatali tendszerek hardverelemei, a szémitégépek,
munkazllomdsok, kivehetd és hordozhatéd eszkézok, hiteles{tési eszkozok fizikai formajukban, illetve
szoftverelemel, operdcids rendszerek, beallitisok, szolgiltatasok, alkalmazoi programok formajaban;

RIBSz (Rendszer szintli informatikai biztonsdgi szabilyzat): konktét informatikai rendszerre
(példaul elektronikus levelezés), olyan rendszerek cgyutteséze, melynek biztonsagl helyzete, vagy
kdvetelményei azonosak, vagy hasonléak (pl hivatali intranet), lletve valamely funkeiondlis informatikai
tevékenységre (példiul az informatikai rendszetck lizemeltetése) vonatkozd, az IBSz elveit az adott
rendszerre leképezd, technologizalé informatika biztonsagi intézkedésele Osszessége;

PKI: a Nyilvanos Kulesd Infrastruktira (PKI) egy olyan rendszer, amelyben minden résztvevének, aki az
altala kaldott elektronikus dokumentumokat elektronikusan ald szeretné irni, vagy sajat magit
azonositani kivinja, illetve lehetévé akarja tenni, hogy masok szamira titkositott és csak altala
visszafejthetd elektronikus dokumentumokat kiildjenek, rendelkeznie kell egy magan (vagy privit) és egy
ehhez szorosan kapesolédé nyilvanos (publikus) kulcesal (kulespir);

személyes adat: az érintettel kapcesolatba hozhatéd adat - kiléndsen az érintett neve, azonosité jele,
valamint egy vagy t8bb fizikai, fiziolégiai, mentalis, gazdasagl, kulturilis vagy szocialis azonossigira
jellemzd ismeret -, valamint az adatbdl levonhatd, az érintettre vonatkozd kdvetkeztetés;

tudds alapi hitelesités: olyan hitelesitési eljirds, mod, mely sordn a felhasznald az Altala misok el

titokban tartott ismeret alapjan hitelesit a rendszerben magat (példaul jelszé, PTN kéd);

lzembiztonsdg: az adatokat tirold, feldolgozd, kezeld, szolgdltatd hardver és szoftverkdrnyezet,

infrastruktira meghizhatd, stabil mikadésének megvaldsitisa és ennek az dllapotnak a megdrzése;
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virus: olyan programtdrzs, amely dlegilisan készilt egy felhasznaldr program részeként. A felhasznaloi

program alkalmazisa sordn atterjedhet, |, megfertézhet” mas, az informatika: rendszerben 1évé rendszer-,

tletve felhasznald: programot, sokszorozva dnmagat, kirokat és teljes mikodésképtelenséget okozhat.

3. IT Biztonsagi szerepkorok

etk

Az intézmeény vezetdje

Az informatikal biztonsig személyl és
targyl feltételeinek kialakitasa, azok
folyamatos fenntartdsa, illetve azokkal
kapcsolatos alapkovetelmények
megfogalmazasa. A Hivatal
informatikali  biztonsigi  szervezete
iranyitisa, az mformatikal biztonsdg
megteremtésének tAmogatisa. A
stratégial fejlesztési wanyok folyamatos
nyomon kévetése.

Jegyz6

Informatikai vezetd

A Hivatal eclektronikus mformdcios
rendszere lzemeltetésének,
muikodésének ranyitasa, ellendrzése, az
informatikai biztonsig megteremtése, a
stratégial fejlesztést itanyok
meghatirozisa.

Jegyzd

Informatikal izemeltetd

A Hivatal elektronikus informacios
rendszetrének folyamatos Gzemeltetése.

Fédi Jaros

Infortnatikai Ggyfélszolgalat

A Hivatalban az incidens kezelési
feladatok ellatasa, tAimogatast nyijt az
incidenskezelés soran.

Fédi Janos

HelpDesk

Az elsG szintlh timogatdi feladatok
ellatisa az incidenskezelés sordn.

FFé6di1 Janos

Informatikai biztonsagi
felelds

Az informatikai biztonsagl felelds
feladata — az Ibtv. 13. § (2) bekezdés a)-
b) pontjaiban foglaltak alapjan — az
informatikai biztonsag szintjének
folyamatos emelése, a kockazatok
teltarasa, valamint azok atranyos
csbkkentése, a

biztonsagl incidensck megel&zése,
lletve a bekovetkezd incidensek
hatdsdnak

mérséklése, valamint a beszerzések,
informatikai feilesztések sordn a
biztonsagi kdvetelmények érvényre
juttatasa, egy bekovetkezett
informatikai biztonsagi esemeény
kapcsan az okok feltardsa.

Dr. Nagy Norbert
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Infrastruktira Uzemeltetést
rendszergazda

A Hivatal informatikal rendszeteinek
olyan szinten tartdsa, hogy azok
maradéktalanul kiszolgaljak a Hivatal
Gzlet folyamatait.

Fédi Janos

Hatarvédelmi rendszergazda

A Hivatal elektronikus  informacids
rendszere  hatirvédelmének  olyan
szinten tartdsa, hogy azok megfelels
vedelmet nydjtsanak a Hivatal belsd
haldzatdnak.

Fédi Janos

Virusvédelmi rendszergazda

A Hivartal virusvédelmi rendszereinek
olyan szinten tartasa, hogy azok
megfeleld  védelmet nyQjtsanak a
Hivatal informatikai rendszerein altal
tarclt

adatoknak,

I'8di Janos

Mentésért felelés
rendszergazda

A Fivatal  mentési,
folyamatainak kidolgozasa olyan
szintenn, hogy a Hivatal szdméra
szukséges adatok, informécidk
mindenkor sértetlentl rendelkezésre
alljanak.

archivalasi

Fadi Janos

Alkalmazas rendszergazda

A Hivatal informatikai rendszereinek
olyan szinten tartdsa, hogy azok
maradéktalanul kiszolgdljdk a Hivatal
Uzleti folyamatait.

Fédi Janos

Kockazat gazda

A kockdzatok azonositisa és azok
elemzése utan intézkedés: teret készit.
A Jegyzd jovahagyasit kévetden az
mtézkedési terv alapjin csokkenti a
kockazatokat. Minden
kockazatkezeléssel kapcsolatos
eseményt rogzit a
Kockazatmenedzsment Napldban.

Dr. Nagy Norbert

ASP Tenant adminisztrator

A prvilegizalt  joggal  rendelkezd
felhasznalok a munkatarsaik részére
tovabbi jogosultsagot osztanak. Fzt a
tevékenységet az Polgirmesteri jegyzd
feleldssépr és hataskorébe tartozdan
tudjak elvégezni.

Jegyzd,

16




KiskGrosi Polgarmesteri Hivatal - ASP IBSZ

Az adatkezeld kell meghatiroznia az
adatok ¢&s  folyamatok  besoroldsat
és megosziasat, valamint azt, hogy
szikség van-e, és ha igen mikor, a
programok és  fajlok mepglrzésére,
Adatkezels archivéiésé.ra, ' lletve torlésére,
Adat megjelenésekor azonnal el kell
elvégezn az adat besorolasat, valamint
a

a  kiosztott jogosultsigok évenkénti
feltlvizsgalatat.

Jegyzé

4. Biztonsagi szint a Iivatalban

A Hivatal a jogszabaly szerinti 3-as biztonsagl szintbe sorolja magat a 41/2015. (VII. 15) BM rendelert 2.
szdmu mellékletében foglaltak szerint:

Az érintett szexrvezet biztonsagi szintje 3.

“ha a szervezet vagy szervezetl egység a 2. szinthez rendelt jellemzékon til szakfeladatait timogatd
elektronikus informacids rendszert hasznil, de nem Gzemelted azt. A szervezet kritdkus, nem mindsitett,
de nem kozérdekl, vagy kdzérdekbdl ayilvanos adatot kezel, kézponti Uzemeltetést, és tobb szervezetre
érvényes biztonsagi megoldasokkal védett elektrontkus informacids rendszerck vagy zact céla
elektronikus informacios rendszer felhasznaldja, lletve feladatal timogatasara mas kiilsé szolgaltatdt vesz
igénybe.” .

ASP-vel kapesolatos audit tevékenység csak a Hatbsag frasbeli engedélyével végezhetd el Erdl
az dnkorményzat thiékoztatdst ad a Magyar Allamkincstar részére.

ASP rendszeren kiilsos Iél, szervezet nem végezhet sérilékenységl vizsgalatot a Hatdsag irdshell
e’ngedélye nélkil. FEzen vizsgalati tényrdl az Onkormdnyzat téjékoztatist ad a Magyar
Allamkincstir részére.

5. Adminisztrativ védelmi intézkedésck

5.1, Informatikai biztonsagpolitika

A Szervezet megfogalmazza ¢és kihirdeti az nformatikai biztonsagpolitikat (a tovabbiakban ITBP),
(W06 Informacidbiztonsagl Polittka) melyben meghatdrozza a  kiberbiztonsagl célokat, kifej az
atkalmazott biztonsigi alapclveket és megfelelSségi kovetelményeket, valamint bemutatja a vezetd
beosztasa tagjainak elkotelezettségét a biztonsagi feladatok irdnyitdsa és timogatasa 1tant,

Az IBP feliivizsgilata és esctleges frissitése évente, vagy az elektronikus informaicios rendszert érintd
valtozasok esetén, illetve jogszabaly viltozas esetén esedékes.

FelelSs: a Szervezet vezetdje
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5.2, Informatikai biztonsigi stratégia

A Szervezet megfogalmazza & kihirdeti az informatikai biztonsigi stratégidt (a tovibbiakban IBS),
(BO5 Informdcidbiztonsig: Stratégia) amely meghatirozza a biztonsigpolitikai célok megvaldsitasanak
madszerét, eszkdzrendszerét, ltemezését. Az IBS illeszkedik a Szervezet mis stratégidthoz, igy
kilondsen a koltségvetési és huménerbforris tervezéshez, fejlesztésher, jovSképhez, illetve a
mikédtetett mindségiranyitasi, vagy informacidbiztonsig-irinyitisi rendszerekhez.

Az IBS feliilvizsgilata és esetleges frissitése évente, vagy az elektronikus informadcids rendszert érintd

valtozdsok esetén, illetve jogszabily viltozas esetén esedékes.
Felelds: a Szervezet vezetdie

5.3. Az elektronikus informaécids rendszerek nyilvantartisa

A Szervezet az elektronikus informdcids rendszereirl nyilvantartést vezet B12 TIT leltar).

A nyilvéntartast elektronikus forméban vezeti, és gondoskodik azok naprakészségérdl.
A nyilvintartdsnak minden rendszerre nézve tartalmaznia kell:

- annak alapfeladatait;

-z rendszerek altal biztositandd szolgaltatdsokat;

- az érintett rendszerckhez tartozé licenc szdmot (amennyiben azok a Szervezet kezelésében vannak);

- a rendszer felett feliigyeletet gyakotléd személy személyazonositd és elérhetdségl adatait;

- a rendszert szdllitd, fejlesztd és karbantartd szervezetck azonositd és elérhetdségl adatait, valamint
ezen szervezetek rendszer tekintetében illetékes kapesolattartd személyeinek személyazonositd és

elérherdségl adatait,

A kiilénbdzd adatokat nem szikségszerien egy nyilvantartasban kell tirolni, hanem logikus maodon
szétvalaszthatoak. Az adatok feltoltésérdl mindig az adott rendszerrel kapcsolatos feladatot elvégzd

informatikus gondoskodik.

Minden rendszereszkozt a beszerzéssel‘egyidcjﬁ],eg fel kell venni a nyilvintartisbal A nyilvantartasbol

rendszereszkdzt kivenni csak annak selejtezésekor lehet.

5.3.1. Elektronikus informacits rendszerelem leltar

A Szervezet az elektronikus informdcids rendszerének elemeirdl elektronikus forméban vezetett
nyilvantartist vezet, mely az elektronikus informicids rendszer hatékérébe esé valamennyi hardver- és
szoftverclemet tartalmaz. Rendszeres feliilvizsgalatokkal gondoskodni kell arrdl, hogy a nyilvintartas
mindig naprakész legyen, pontosan tikrdzze az elektronikus informacids rendszer aktualis allapotat.
(BI2TT Jeltar)

Felelés: Uzemeltetéi csoport/informatikus
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5.4, Biztonsagi osztalyba sorolds

Adatbiztonség szempontjibodl a Szervezet kezelésében 1évé clektronikus formaban tarolt informacidkat,
eszkozdket, erbforrisokat és szolgiltatasokat a kezelt adatok bizalmassaga, sértetlensége és rendelkezésre
allisa szempontjabél 1-tél 5-ig terjedd skalan — a kockazat ndvekedésével aranyosan ndvekvd -
biztonsagi osztalyokba kell sorolni. A besorolis eredményét melléklet formaban rdgzitent kell az
Informatikai Biztonsigi Szabalyzatban is. (B12 1T leltar)

A besorolist minimum 2 évente, vagy az elektronikus informacids rendszereket érintd valtozasok utarn,

illetve jogszabaly valtozas esetén felill kell vizsgalui és szikség esetén ismételten el kell végezni.

5.5. Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési eljaras

Az 4 belépd munkatirsak a belépéskori oktatds (B08 I biztonsagl oktatdsi terv és napld) és a
dtoktartdsi nyilatkozat (B14 Titoktartdsi nyilatkozat) alafrdsa utdn kaphatnak hozzaférést a
rendszerekhez. A belépd munkatirs 0j hozziférési jogkorét, dletve nem ) belépd munkatars hozzaférést

jogkor valtoztatasat a felettes vezetdje hatarozza meg.

A meghatarozas soran az érintett vezetd a B15 Hozzaférések igénylése és letiltasa formanyomtatvanyon
Ssszegzt az dltala szikségesnck tartott hozzaféréseket és azokat jovahagyatia a szervezet vezetdjével.
Amennyiben a szervezet vezetdje nem jarul hozza a kért jogosultsagok kiadisahoz, Ugy az ahhoz vald
hozzéférést megtilthatja, de ezen dontését indokolnia kell az igényld felé, aki az IBF dontését kérheti a

jogosultsig kiaddsinak kérdésében.

A jévahagyott formanyomtatvanyt az igényld vezetd tovabbitja az érintett rendszer adminisztritora felé,
akinek feleldssége, hogy csak 2 jévahagyott jogosultsagokat allitsa be. A rendszergazdinak tilos az
engedélyben nem szerepld jogosultsagokat beallitania. A beallitisok megfeleldségét sziroprébaszeriien

az IBF ellendrizheti.

Amennyiben az informicié biztonsigl szabalyozisban, feladat és feleldsségi koroket érinté valtozasok
kovetkeznek be, ugy a valtoztatasokat vezetdi jévahagyas utan at kell vezetni a munkakéri lefrdsckba és
azokat aldirdssal érvényesittetni az érintettekkel. Amennyiben a modositott munkakori lefrasokkal

kapesolatban az érintett munkavallaloknak észrevétele van, azt az IBI felé tehetik meg.

Amennyiben a valtozasok villalkozoi szerzddéseket érintenck, Ugy a Szervezet vezetése kezdeményezi az
érntett vallalkozdi szerzddések mddositasit illetve kiegészitését a biztonsdgi kovetelményeknek
megfelelden és menedzseli a szerzddések modositasat és azok alairassal torténd érvényesitését.

U; munkakorok kialakitdsa sordn a Szervezet vezetdje tajékoztatja az IBF-et a munkalkor feladataizdl és

tetvezett jogosultsigairdl. Az IBF javaslattal éthet a2 munkakdr feladatainak biztonsidgi vonatkozisait

letden.
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5.6. Biztonsigtervezési eljaridsrend

A Szervezet:

- megfogalmazza, a Szervezetre érvényes kdvetelmények szerint dokumentalja, és a munka- és
feladatkOriik  miatt érintetrek  szdmira kihirdet a biztonsigtervezési eljirdsrendet mely a
biztonsagtervezési szabilyzat és az chhez kapcsolddd ellendrzések megvalésitasat segit eld;

- a biztonsigtervezési eljardsrendben, vagy més belsé szabalyozasiban meghatirozott gyakorisiggal
feliilvizsgilja és frissiti a biztonsigtervezési eljirdsrendet.

Biztonsagtervezési szempontbdl a Szervezet az alabbi id8szakokat definidlja az informiciés rendszerek

életciklusdnak tekintetében:

- kovetelmény meghatirozas;
- fejlesztés vagy beszerzés;
- megvaldsitds vagy értékelés;
- Uzemeltetés és fenntartas;
- kivonés (archivalds, megsemmisités).
A rendszerbiztonsig tervezésekor a Szervezet az informdcids rendszerek valamennyi életciklusdra

vonatkozdan szem elott tarja a BO6 Informaciobiztonsigi Politika megfogalmazott célokat és
kovetelményeket, valamint a gyartéi és iparigl eldirdsokat, ajinlasokat.

A Szervezet vezetdje évente legalabb egyszer feliilvizsgalja és frissiti a biztonségtervezési eljardsrendet.

5.7, Rendszetbiztonsagi terv

A Szervezet az  elektronikus  informicids  rendszerdhez rendszerbiztonsdgl  tervet  készit
(B17 Rendszerbiztonsagi terv), amely:

- Osszhangban 4ll szervezeti felépitésével vagy szervezeti szint architekrirdjival;

- meghatirozza 2z elektronikus informdcids rendszer hatékérét, alapfeladatait (biztositandé
szolgaltatasait), biztonsagkritikus elemeit és alapfunkeidit;

- meghatirozza az elektronikus informicios rendszer és az dltala kezelt adatck jogszabily szerind
biztonsagl osztalyat;

- meghatirozza az elektronikus informdcids rendszer miksdést korilményeir és mds elektronikus
informacids rendszerekkel vald kapesolatait;

- a vonatkozd rendszerdokumenticid keretébe foglaljz az elektronikus informdcids rendszer
biztonsigi kdvetelményeit;

- meghatdrozza a kdvetelményeknek megfelels aktudlis vagy tervezett védelmi intézkedéseket és
mtezkedés bovitéseket, végrehajtja a jogszabily szerinti biztonsagi feladatokat;

- gondoskodik arrdl, hogy a rendszetbiztonsigi tervet a meghatarozott személyi és szerepkérokben
dolgozdk megismerjék (ideértve annak valtozasair is);

- belsé szabalyozdsaban, vagy a rendszerbiztonsdgi tervben meghatirozott gyakorisiggal felGilvizsgalja
az elektronikus informacids rendszer rendszerbiztonsagi tervée;
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- frissiti a rendszetbiztonsag] tervet az elektronikus informacids rendszerben vagy annak izemeltetési
kornvezetében tOrtént véltozdsok, és a terv végtchajtisa vagy a védelmi intézkedések értékelése
sorin feltart problémak esetén;

- elvégz a sziikséges belso egyeztetéseket;

- gondoskodik artél, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne legyen megismerhetd,

madosithatd.

Ha egy adott informécios rendszer jelentdsége nem indokolja, vagy a jog, szabalyozasi, {lizemeltetési
kériilmények nem teszik lehetdvé a Szetrvezet vezetdje az IBF egyetértésével cltekinthet az adott

rendszerre vonatkozd rendszerbiztonsagl terv készitésétdl

5.8. Személyi biztonsag

A hozziférési jogosultsagot 1gényld felhasznaléval szembeni elvirdsokat, a 14 vonatkozo szabalyokat,
felelGsségliket az adott rendszerhez kapesolédd kotelezd vagy tiltott tevékenységeket jelen dokumentum,
valamint az adott rendszerdokumenticid tartalmazza. A hozzaférés engedélyezése eldtt a hozzaférési
jogosultsigot igénylé személynek frisbeli nyilatkozatott kell tennie arrdl, hogy az érintett rendszer
hasznélatdhoz kapcsolédd, ra vonatkozd biztonsigl szabilyokat és kotelezettségeket megismerte, sajt

felelosségére betartya.

5.9. Rendszer és szolgaltatis beszerzés

5.9.1.Beszerzesi eljarasrend

A Szervezet:

- megfogalmazza, és a szervezetre érvényes kovetelmények szetint dokumentilja, valamint a
szervezeten beltl kihirdett a beszerzési eljarasrendet (B18 Beszerzési eljarasrend), mely a szervezet
elektronikus informacios rendszerére, az ezekhez kapesolodo szolgalitatasok és informacids rendszer
biztonsagl eszkézok beszerzésére vonatkozd szabilyait fogalmazza meg (akar az altalanos beszerzést
szabalyzat részeként), és az ehhez kapcesolddé ellendrzések megvalositasat segiti eld;

- a beszerzési eljarasrendben, vagy mds belsé szabilyozasiban meghatirozott gyakorisiggal

felilvizsgalja és frissiti a beszerzési eljarasrendet.

5.9.2.A rendszer fejlesztési életciklusa

Az informatikai eszkozok kilonbozd beszerzési efjardsmodjainak alkalmazasanidl fokozottan szem elétt
kell tartani, hogy a szdban forgd eszkoz megfeleljen a jelen szabdlyzatban rogzitett informatikai

biztonsags kdvetelményeknek.

A Szervezet az elektronikus informiciés rendszereinek teljes életitjan, azok minden életciklusaban
figyelenymel kiséu informatikal biztonsigi helyzetiiket. Fejlesztés esetén mdr a rendszer tervezésénél
fokozottan figyelembe kell venni az informatikai biztonsagi eléirasokat, ajanlasokat. A Szervezet a
fejlesztési ¢letciklus egészére meghatirozza és dokumentalja az informécidbiztonsagl szerepkdroket és
feleldsségeket, valamint a szervezetre érvényes szabalyok szerint kijeldll az ezen szerepkoroket betoltd,

felelés személyeket.
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Az informatikai Uzemeltetés az dltala kiadott/ telepitett informatikai eszkozoked] (hardver, szoftver,
fejlesztett rendszerek kiadésa, telepitése, verzidkovetds) naprakész nyilvintartast vezet (B12 IT leltar).

5.10. Az Elektronikus informdcids rendszerekkel kapcsolatos engedélyezés

A Hivatal az dltala kezelt adatok, adatkezeld rendszerek mformicidbiztonsagi  céljait az

informacidbiztonsiggal kapesolatos engedélyezési eljdrdsrenddel biztositja.

5.10.1. Engedélyek megadisa

Birmely, a Hivatal informatikal eszkézeinek (hardverek, szoftverck, alkalmazisok) hasznilatival
Osszefliggd engedélyezési eljrdst a Hivatal onillé csoportvezerdi kezdeményezhetlk a hozzaférés /

jogosultsag és informatikai eszk6z6k igénylése tirgyban frt kérelemben a Jegyzénél
A kérelemben fel kell tintetni:

* az engedély jogosultjanak, nevét, beosztasat;
*  azengedélyezés idbtartamat (kezdd és zard idpontot);
® 2 kért hozziférések, elvégezherd miveletek lefrasat;

*  az esetleges korlatozdsokat.
A Jegyz6 a kérelem jovihagyisa soran a kévetkezdk alapidn mérlegel:

®  hatalyos jogszabalyok;
¢  hatilyos jegyzdi utasitasok;
s akérelem mndokoltsaga;

o arendelkezésre ali6 erdforrisok.

A Jegyzd jOvahagyasat kdvetden a jovahagyott engedélycket végrehajtisra tovabbitani kel a végrehajtasra
- L r L K.
kijelolt informatikal munkatars szdmdra,

5.10.2. Engedélyek visszavonisa

Birmely, a Hivatal informatikai eszkozeinek (hardverek, szoftverek, alkalmazisok) hasznalatival
Osszefiiged visszavondsi eljardst a Hivatal 6nallé csoportvezetdl kezdeményezhetik a hozzaférés /
jogosultsag és mformatikai eszkozok visszavondsa targyban irt kérelemben:

+  akoztisztvisel jogviszonyinak megsziinése;
e g kilsd vallalkozd szdmdra bizrositott jogosultsag okafogyotta valdsa;

*  jogerds hivatalvesztés fegyelmi biintetés

esetén a Jegyzonél.
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5.11.Az elektronikus informacids rendszerek nyilvantartasa

A Hivatal az elektronikus informicids rendszereirdl nyilvintartdst vezet. A nyilvantartast elektronikus

formaban vezeti, és gondoskodik azok naprakészségérdl.

A nyilvantartisnak minden rendszerre nézve tartalmaznia kell:

e annak alapfeladatait;

* arendszerek altal biztositando szolgaltatasokat;

* 2z érintett rendszerekhez tartozo licenc szamot (amennyiben azok a Hivatal kezelésében vannak);

e  arendszer felett feliigyeletet gyakorlé személy személyazonositc és elérhetdségl adatait;

e a rendszert szallitd, fejlesztd és karbantartd szetvezetek azonositd és elérhetOségl adatait, valamint
ezen szervezeteknél a rendszer tekintetében illetékes kapcsolattartd személyek személyazonositd és
elérhetdségl adatait.

A kilonbozd adatokat nem sziikségszeren egy nyilvantartisban kell tarclni, hanem logikus modon

szétvalasztva is lehetséges.

Minden rendszereszkézt a beszerzéssel egyidejileg fel kell venni a nyilvantartasba, A nyivantartasbol

rendszereszkozt kavenni csak annak selejtezésekor lehet.
512, Kockazatkezelés, kockazatelemzés
5.12.1. - A koclkazat azonositisa

A kockdzati tényezSk azonositisinak célja annak megallapitasa, hogy melyek a Hivatal informatikai
biztonsaganak célkitizéseit veszélyeztetd £6 kockazatok.

A kockizatok azonositisat az Informatikar Biztonsagi Felelés végzi el. Az Informatikai Biztonsagl
Felelds kotelessége minden olyan kockazat azonositisa, amelyek potencidlis hatissal lehetnek a Hivatal
informatikai biztonsdginak céljaira vagy mGkodésére, figgetlentl attdl, bogy azok igazgatasi,
szahalyozasi, jogl, technologiai, szallitdl, embeti erdforras-jellegil, vagy mikédési szempontot éuntenek.

A kockazatok a kdvetkezdk lehetnek:

o Informatikai: az alkalmazott IT rendszerek, az informatikai mnfrastrukedra hibai (rendszerhiba,
rendszesledllds, korlatozott rendelkezésre 4llas).

s Ugyviteli: az iizleti folyamatok hidnyossigai, nem megfeleld szervezettség, szabilyozatlansig.

s Kiilsé hatasok: gazdasdgi, jogszabalyl, kéinyezets, természetl csapasok vagy a harmadik fél altal
okozott veszteség: arviz, foldrengés, villimesapas, rablds, betdrés vandalizmus, terrortamadas.

¢  Human: a munkavaltaldk, vezetdk altal — akdr szandékosan — elkovetett kirokozds, informicid és
pénz jogosulatlan eltulajdonitasa, tzleti és személyiségi jogokhoz kapcsolédd titok megszerzése,
megvesztegetés, tévedés vagy szakmai hozzaértés hidnya miatti hibalk.

*  Egyeb: az elézéekbe nem sorolhaté kockézati tényezd.
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A kockédzattal kapcsolatos érdemi informaciék megaddsa, Ssszegviijtése érdekében rogzitent kell a
Hivatal szerverén talalhaté Kockizatmenedzsment Napléban (tovibbiakban: KKMN) az adott kockézat
jellemz6 adatait, amelyek a kévetkezék:

*  kockazat azonositdja;

»  kockdzat tipusa;

*  kockdzat rdvid lefrasa (Mi tOrténhet ami rossz, mikor kévetkezhet he);
e kockazat azonositisinak datuma;

*  kockizat azonositdjanak neve;

*  kockizat azonositdjanak Hivatali egysége.
Az Informatikai Biztonsigi Felelds elemzi a KMN-ben djonnan rOgzitett kockazatot és:

o megallapitdst tesz a bekdvetkezési valdszinliség és a lehetséges kir értékére;
¢ Kkijeloh a kockazat gazdat;
e meghatirozza az adott kockizathoz tartozdan a:

*  bekovetkezhetd kar osztalya (1-5),

*  bekovetkezés valdszindségl osztalya (1-5),

¢  kockdzati fakror,

¢  kockazatt osztaly (kutikus, magas, kozepes....),

s kockazat gazda neve,

e kockézat gazda hivatali egysége,

©  kockdzat kezelésnek hatarideje

kockazat jellemzdket.
512.2. A kockizatok értékelése

5.12.2.1. A kockdzat bekdvetkezésébbl adodo lehetséges kir értékelése

Az egyes lehetséges kockizati események bekdvetkezésébdl adddd lehetséges kirok nagysagait 1-t61 5-ig
terjedd skdldn, kir osztalyokba kell sorolni a kévetkezd szempontok alapidn:

Kar osztdly Bekdvetkezhetd kar
5.12.2.2. Jelentéktelen karesemény kovetkezhet be, mivel:
5.12.2.3. személyes adatok nem sérilhetnek;
5.12.2.4. nines bizalomvesztés, a probléma kisebhb, a Hivatalon beliil marad, és azon belil meg is oldhato;

a kézvetlen és kozvetett anyagi kar a Hivatal koltségvetéséhez, szellemi és anyagi exéforrasathoz képest
jelentéktelen.

5.12.2.6. Csekély kiresemeény kovetkezhet be, mivel:

5.12.27. személyes adat sérithet;

24




Kisk&rdsi Polgdrmesteri Hivatal - ASP [BSZ

5.12.2.8. az tgymenet szempontjabdl csekdly értékl, és/vagy csak belsd (hivatali Jszabalyozdval védett
adat, vagy elektronikus informacids rendszer sériilhet;

5.12.2.9. a lehetséges tarsadalmi-politikai hatis a2 Hivatalon belul kezelhetd;

5.12.2.10. a kdzvetlen és kézvetett anyagl kar a Hivatal koltségvetéséhez, szellemi és

anyagi eroforrasaihoz képest csekély.

5.12.2.11. Koézepes karesemény kdvetkezhet be, mivel:
5.12.2.12. kiildnleges személyes adatok, vagy nagy tomegh személyes adatok sérithetnek;
5.12.2.13. az lUgymenet szempontjabdl kdzepes értéki, vagy a Hivatal szempontjabdl érzékeny

folyamatokat kezeld elektronikus informacids rendszer, nformdacidt képezd adat, vagy egyéb,
jogszaballyal {orvosi, Ggyvédi, biztositasi, banktitok, stb.) védett adat sériilhet;

5.12.2.14. lehetséges tarsadalmi-politikai hatds, bizalomvesztés dilhat el a Hivatalon beldl, vagy
Hivatali szabalyokban foglalt kételezettségek sértilhetnek;

5.12.2.15. a kozvetlen és kozvetett anyagi kar a Hivatal kéltségvetéséhez, szellemi és

anyagi eroforrasathoz képest kdzepes.

5.12.2.16. Nagy karesemény kovetkezhet be, mivel:

5.12.2.17. nagy tomept kulonleges személyes adat sérilhet;
5.12.2.18. személyi sériilések esélye megndhet (ideértve példaul a karesemény miatti ellatas

elimaradasat, a rendszer iranyitatlansaga miatti veszélyeket),

5.12.2.19. az Ugymenet szempontjabdl nagy értékd, tzletr ttok, vagy a Hivatal szempontjabol
lkilénosen érzékeny folyamatokat kezeld clektrontkus informacids rendszer, vagy informacidt

képezd adat tomegesen, vagy jelentdsen sériilhet;

5.12.2.20. a kiresemény lehetséges tarsadalmi-politikal hatdsaként a jogszabalyok betartasa, vagy
végrehajtasa elmaradhat, bekoévetkezhet a bizalomvesztés a Hivatalon belill, a Hivatal felsé

vezetésében, a Hivatal vezetésében személyt konzekvenciakat kell alkalmazni;

5.12.2.21. a kozvetlen és kézvetett anyagt kar a Hivatal koltségvetéséhez, szellemi és anyag:

erdforrasathoz képest jelentds.

5.12.2.22. Kiemelkedden nagy karesemeény kovetkezhet be, mivel:
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5.12.2.23. kierelten nagy témegl killonleges , személyes adat sériil;

5.12.2.24. embert életek  kerlilnek kozvetlen veszélybe, személyi sérilésck nagy szamban

kévetkezhetnek be;

512.2.25. a nemzeti adatvagyon helyreallithatatlanul megsérilhet;
5.12.2.26. az orszdg, a tarsadalom mikoédéképességének fenntartdsit biztositd létfontossigd

informacids rendszer rendelkezésre dlldsa nem biztositotr;

5.12.2.27. a lehetséges tdrsadalmi-politikai hatis silyos bizalomvesztés a Hivatallal szemben,

alapvetd embert, vagy a tirsadalom mékodése szempontjabdl kiemelt jogok sériilhetnek;

512.2.28. a kozvetlen és kdzvetett anyagi kar a Hivatal koltségvetését, szellemi és anyagl erbforrasait
meghaladd, kilonosen nagy értékd iizleti titok, a Hivatal szempontjibol kiemelten érzékeny informdciot

képezd adat séril.
5.12.2.29. A kockazati események bekdvetkezésének valdszinlisége

- A Hivatal az egyes lehetséges kockazati eseményeket azok bekovetkezési valdszinliségel szerint

valdszinlGségl osztalyokba sorolja.

Valbszintségl - | A bekdvetkezés valdszintisése
- osntily (ehetséges G
ke

1 Rendkivil alacsony

2 Alacsony

3 Kdzepes

4 Magas

5 Rendkivill magas

Az egyes lehetséges kockazati események kockazati faktorat a Hivatal a kovetkezd algoritmus alapjan

allapitja meg:

Kér osztilv * Valészinlségl osztaly

5.12.2.30. A kockizatok besorolisa kockdzati faktor szerint:

Az egyes kockdzatokat kockazati faktor alapjan kockizatt osztilyokba kell sorolni az alibbi tablazat

szerint.

26




Kisk8rosi Polgarmesteri Hivatal - ASP IBSZ

Kockirat aios | Kookt ossdly
1 | 1 (.Na.t.gy.on aiacsop._y). |
2-4 2 (Alacsony)
>-12 3 (Kdzepes)
13-20 4 (Magas)
21-25 5 (Kritikus)

5.12.3. Intézkedési terv készitése

A kockézati napléban rogzitett kockazatok kezelésével kapcesolatban intézkedési tervet kell késziteni. Az
intézkedesi tervet az Informatikal Biztonsagl Felelds és az altala kijelolt kockdzat felelds en készitr el.

5.12.3.1. Az intézkedési terv tartalma

Az intézkedési tervnek tartalmaznia kell az alabbi informacidkat:

¢ az adott kockdzat megnevezése, azonositdja a Kockazat Menedzsment Napléban;
o 2 kockazat kezelésének célja;

¢ 2 kockazat kezelésének javasolt modja;

o 2 kockazat kezeléséhez szitkséges feladatok, felel6sdk és hatdnddk;

¢ a kockizat kezeléséhez szitkséges eszkoz/ szoftver beszerzések;

* a kockazat kezelése utan megmaradd kockazatok;

o g kockazat kezelését koordinald felelds.

A kockazatkezelést mtézkedésck lehetséges céljal a kdvetkezdk lehetnek:

o Flkeriilés: a kockizat bekdvetkezési valdszinlségének vagy a kockdzat bekdvetkezés Hivataira valo
hatasanak kikiisz&bdlése. (Jellemzden magas kockazat faktord kockdzatok esetén szoktak kitGzni ezt
a célt).

o Athiritds: az Flkerilés egy specidlis esete, amikor a kockdzat hatdsait egy masik félre harftjuk, pl

szerzddéses kotbér, biztositas stb. segitségével.

e Valbszinlség csokkentés: a kockizat bekovetkezési valoszinfiségének toleralhaté szintre torténd

csdkkentése.
+ Vészforgatdkényv: a kockazat bekdvetkezése esetén a negativ hatdsok csokkentésére irinyulod terv.

o ‘Toleralas: A tilzottan jelentés raforditasi igény miatt kockazattal torténd egyutittéles,

27




Kisk&rdsi Polgdrmesteri Hivatal - ASP IBSZ

5.12.3.2. Az intézkedési terv elkészitésének hataridei
5.12.3.3. Kockazatkezel6 intézkedések végrehajtisa

A kockézatgazda iltal beterjesztett/kidolpozott intézkedést a kockazatgazda terieszti a Jeevzd elé
& J g g ) Jegy
jovahagyasra. A Jegyzd dltal jovahagyott intézkedési tervet a kockdzatgazda végrehajtja/végrehajtatja,

Abban az esetben, ha a kockdzat kezelésre az azzal torténd egyuttelés javasolt, a kockazat kezelését annak

kiemelt figyelésével kell megvaldsitani.

A kockazatkezelési intézkedés végrehajtiasa utin a Kockazat Menedzsment Napldban frissiteni kell a

kockdzat valoszintségének és hatdsainak értékét.
5124, Avégrehajtas ellenbrzése, feliilvizsgalat
5.12.4.1. A kockazatkezelési feladatok nyomon kivetése
Az intézkedési terv végrehajtisinak nyomon kévetése az Informatikai Biztonsagi Felelds feladata.
A kockézatkezelés végrehajtisanak ellenérzése sordn:

» nyomon kell kovetn: és dokumentaln kell az egyes kockizatkezeléssel kapcsolatban megfogalmazott
feladatok végrehajtasat;

¢ rendszeresen jelentést kell késziteni a vezetés szamdra az epyes kockazatkezelési feladatok

végrehajtdsinak stituszardl.
5.12.4.2. Eszkalicid
A Kockézatgazda eszkaldlni kiteles, ha:

o akockdzati faktor megnovekszik;

* a kockézatkezelés kitizott céljinak elérése olyan akadilyba {itkézik, hogy az csak vezetdi szinten

kezelhetd.
5.12.5. A kockazatkezelés lezdrdsa

A kockdzatkezelés lezirisar a kockizatgazda kezdeményezésére az Informatikai Biztonsagi Felelés hagyia
jova és adminisztralja a Kockdzat Menedzsment Napléban,

5.13. Biztonsagi osztalyba sorolas

A 2013, évi L. torvény 7. §-dnak (1) bekezdése, illetve a 9. §-dnak (1) bekezdése alapjan a Hivatal
elektronikus informdcids rendszereit a kockdzatardnyos, koltséghatékony védelem megvaldsitasa

érdekében biztonsagi oszialyokba kell sorolni.

Az osztalyba sorolast az elektronikus informacids rendszereket 1-5-ig terjedd skilin az elektronikus
informacids rendszerben kezelt adatok bizalmassiga, a sértetlensége és a rendelkezésre allasa, illetve az

elektronikus informacids rendszer sértetlensége és rendelkezésre allisa elvesztésébdt fakadd jogt,
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tarsadalmi-politikai, kézvetlen, flletve kdzvetett anyagl kar vagy hatds szempontjabdl killon-kilén kell

elvégezn.

A biztonsagi osztalyba soroldst minden 1j rendszer implementacidja esetén el kell végezni, lletve minden
olyan esetben, amikor viltozds all be az elektronikus informdciés rendszerben vagy annak mikéodést
kornyezetében, tovabba olyan koriilmények esetén, amelyek befolyasoljdk az elektronikus informacids

rendszer biztonsigi kovetelményelt vagy allapotat.

A biztonsagl osztalyok megallapitasa sorin a kovetkezs feladatokat kell elvégeznt:

o adatbesorclas;

e g rendszerre] kapcsolatos kockazatelemzés,

¢ 3 rendszer elvart biztonsagl osztalyanak meghatirozasa;

® g rendszer tényleges biztonsagl osztilyinak meghatarozasa;

s  a biztonsag: osztalybesorolas eredményének rdgzitése a Hivatal rendszereinek nyilvantartisaban;

s  kapcsolddas biztositdsa a 41/2015. (VIL 15) BM rendelet 3. melléklete szerinti 3.1.1.3 pontban
foglalt intézkedési terv mérfoldkéveihez;

e a Nemzeti Hlektronikus Informaciébiztonsagt Hatdsdg (NEIH) értesitése az osztalyba soroldstdl.

5.13.1. Adatbesorolas

A Hivatalban hasznalt egyes adatokat, adatkdrdket adatvédelmi szempontok alapjan osztalyozni kell. Az
adatok besorolasat bizalmassag, sértetlenség és rendelkezésre allas szerint kell elvégezni.

5.13.1.1. Az adatok osztalyozasa bizalmassdg szerint

Biztonsagi osztalyok Jogszaballyal, belsd szabilyozéval szabalyozott, vagy védett adat

{Nyilvanos) - Az informacios onrendelkezést jogrol és az mformacidszabadsagrol széld 2011 évi

CXIL térvény szerint kzérdekd vagy kézérdekbdl nyilvanos adatok
- Egyéb, a Hivatal altal nyilvinosnak besorolt adat.

2.

(Belsd) - Napi operativ munkavégzéshez szikséges, vagy annak sorin keletkezett bels$ haszndlatd
zdatok.

3.

(Fokozott hiztonsagy) - Hivatal egyéb belsS szabilyozdsban hozziférés kotlitozds ald esd adatok (pl.

egyes feladatok végrehajtasa érdekében keletkezett bizalmas adatok)

- Az informaciés Snrendelkezést jogrdl és informacidszabadsagrd! szold 2011, évi CXIILL tdrvény szerinti

személyes adatok
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- Egyéb, jogszaballyal védetr titok (kivétel tizled titok, mindsitett adat.)
4

{Kiemelt bizalmassigu) - Az informdcids dnrendelkezési jogrol és az informdcidszabadsigrdl

52010 2011, évi CXI. térvény szerint kildnleges adatok

- Uzleti titkok, tdmeges személyes adat.

5.
(Mindsitett adat) - A mindésitett adat védelmérdl szold 2009, évi CLV. torvény hatdlya ald tartozd: -
Kordatozott terjesztési;
- Bizalmas; - Szigorian titkos; mindsitési adatok Biztonsigi osztaly

Szakrendszer

Keret szakrendszer
IRAT Szakrendszer
Gazdalkoddsi rendszer

Hagyatéki leltar rendszer

Ipar, kereskedelem szakrendszer

Adéb szakrendszer

Teleptlési portal rendszer

5.13.2. Az adatok osztélyozdsa sértetienség és rendelkezésredllas szerint

Az adatok osztilyozdsa sértetlenség és rendelkezésre allas szetint megegyezik az adatintegritds vagy

rendelkezésre allas sériilés kockazati osztilyba soroldsaval.

5.13.3. A rendszerrel kapcsolatos kockazatelemzés

Elemezni kell az egyes informatikai rendszerck kockazatait:

¢ Dbizalmassag;
* sértetlenség;
¢ rendelkezésreilias

szerint kulon-kilon.

5.13.4. A rendszer elvart biztonsigi osztalyanak meghatdrozdsa

Az egyes informatikai rendszerck osztalyba sorolasat az adott rendszer kockdzatelemzésére alapozva kell

elvégezni.

.

A lockazatelemzést a jelen dokumentum ,“ a kockdzatok értékelése™ pontjdban foglaltak szerint kell
elvégezni. Az informatikai rendszer biztonsigi osztalya megegyezik az adott rendszerte, a fenti hirom

szempont szerint meghatarozott kockazati osztilyok maximals értékével.
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5.13.5. A rendszer tényleges biztonsdgi osztilyanak meghatirozdsa

A rendszer tényleges biztonsdgl osztalyanak meghatarozasat a NIEIH altal kiadott
41 2015 BM_VHR_OVI 151102_01.xlsx
(http://neih.gov.hu/sites/default/files/dlc/41 2015 BM VHR OVI 151102 0.xltm)

alapjan kell elvégezni.

5.13.6. A biztonsagi osztalybesorolas eredményének rdgzitése a rendszer

nyilvantartashan

Minden egyes osztalyba sorolast kévetdenm a valtozast 4t kell vezetni az informatikal rendszerek

nyilvantartasan.

5.13.77. Kapcsolddas biztositasa mas intézkedési teivek mérfoldkéveihez

Abban az esetben, ha egy informatikai rendszer nem felel meg az elvart biztonsagi osztilyinak megfeleld
biztonsagi el6irasoknalk, az eléirasok teljesiilésének érdekében intézkedési tervet kell készitens, amelynek
illeszkednie kell 2 Hivatal kockazatkezelésekkel kapesolatos intézkedési tervethez.

5.13.8. A NEIH értesitése az osztilyba sorolasrol

Az egyes rendszerek biztonsdgl osztilyba sorolisinak eredményérél 10 munkanapon beldl az
Informatikai Biztonsagi Felelosnek értesitést kell kildenie a NEIH szamara. A rendszerek biztonsag
osztalyba soroldsinak és allapotfelmérésének eredményét rendszerenként a NEIH: dltal kozzétett segédlet
kitoltott formajaban kell feltoltent (letélthetd a www.NEIH.gov hu ,,Segédletek” meatipont 2latt).

5.13.9. A biztonsagi osztalyba sorolas felitlvizsgalata

A rendszerck kockazatelemzését és biztonsagi osztilyba sorolisit az Informatikai Biztonsdgi Felelésnek

dokumentalt médon legalabb évente, de 2 kévetkezd esetekben soron kivil felul kell vizsgalni:

e amennyiben valtozik az elektronikus informacids rendszer biztonsagat érinté jogszabaly;
¢ 4j elektronikus informacids rendszer bevezetése esetén;
® ha barmely audit soran szitkségessé valik kockizatelemzés elvégzése;

s 2 Hivatal statuszaban valtozas 41l be;

a Hivatal ltal kezelt vagy feldolgozott adatok vonatkozasaban valtozas kdvetkezik be.
5.14. Az informatikai rendszerek biztonsigi kovetelményei

Az mformatikai rendszerek mtegralt biztonsaganak kialakitasa a biztonsagpolitika altal meghatirozott
szempontok szerint kell hogy térténjen. A biztonsag alapvetd feltétele az alkalmaziast vagy szolgaltatast
tamogaté hivatali munkafolyamat megtervezése és megvaldsitisa. Az informatikal rendszerek

kifejlesztése elott szikség van a biztonsagl kovetelmények meghatirozasara és egyeztetésére.
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Informatikai projekt kovetelményeinek megfogalmazasa sordn meg kell hatdrozni az Gsszes biztonsigi
kovetelményt. A kdvetelményeket és sziikséges megoldasokat az informatikai rendszer fejlesztésének

részeleént kell megindokolni, egyeztetni és dokumentalni.
5.14.1. A biztonsagi kovetelmények elemzése és meghatirozasa

Az informatikai beruhdzdsok elSkészitési, tervezési fizisiban figyelemmel kell kisémi a kévetkezd

biztonsigi szempontok érvényesitését:

*  azinformatikai rendszer dltal kezelendd adatoknak az informdciévédelem és a megbizhaté mikidés
szempontjabdl técténd elemzése és a védelmi célkitiizések meghatarozasa;

¢ az mformatikai rendszer virhaté informatikai biztonsigi osztilyba soroldsa az informaciévédelem és
a megbizhaté mukodés teriletén;

¢ ajogszabilyokbdl és a belsé szabalyozishdl eredd kotelezettségek bemutatisa;

¢ a fizikai és a logikai védelem rendszerszint( bemutatasa;

¢ amegvalositdshoz szitkséges feltételrendszer meghatirozdsa;

* a biztonsigi rendszer teljes koltségének becslése, ennck &sszehasonlitisa = lehetséges
kockazatokkal, karoklkal;

¢ 2z informatikai biztonsigi fejezetnek a tervezési dokumentumokba torténd beillitdsiért a
projektvezetd, annak kijeldlésély, vagy hidnya esetén az lletékes irodavezetd (clGtetjesztd ) a felelds;

* a Hivatal minden informarkal projekt elbterjesztésének tartalmaznia kell a létrehozandéd
(fejlesztendd,  Atalakitandd) informatikal rendszer fizikai, logikai és adminisztratiy védelmi
rendszerének — a projekt kerctében tOrténd — tervezési és megvaldsitasi lépéseit, koltségeit, felelGseit;

*  az informatikai projekt jévihagyott koltségvetésében szerepelnie kell a biztonsagl rendszer tervezési
és megvaldsitast koltségeinek;

e az informatikai rendszerck részére szillitott termékek esetében alapkévetelmény, hogy kiértékelt,
tandsitott legyen, vagy tandsitdsi eljards alatt dlljon egy elismert nemzeti tantsitd szervezetnél;

¢ az alkalmazott operaciés rendszer meg kell felelien minimum az 1SO/IBC 15408 {Common
Criterfa) EAL3-as szintjének vagy a Magyar Informatika Biztonsig Friékelési és Tanusitisi Séma
(MIBETS) vele megegyerzd biztonsigl szintjének;

» a2z cld26 pontokban megfogalmazott feltételek hidnya az informatikai projektek esetében jelentdsen
megnoveli az informdcidbiztonsigi kockizatokat, valamint a késébbi kiadasokat, mivel a tervezési
szakaszban bevezetett intézkedések lényegesen olesdbban foganatosithatéak, mint azok, amelyeket a
bevezetés alatt vagy utin valésitanak meg. Amennyiben sziikséges (pl. a koltségek vagy a projekt
nagysiga imiatt) 2 hivatalvezetés megkovetelheti a flipgetlen kiértékelt és tantsitott termékek
hasznalatat.

5.14.2.  Biztonsag az alkalmazasi rendszerekben

A felhaszndldl rendszerek integrilt biztonsiga kiterjed a rendszerckben tirolt felhasznildi adatok
illetéktelen hozzaiférésének, mddositisinak, torlésének, nem megfelels felhaszndlisinak, sth.
megel&zésére. A rendszertervek Osszeallitdsa sorin mérlegelni kell a rendszerbe beépitendd automatikus

ellendrz8 eszkozok, valamint a hiztonsdgot timogaté manualis ellendrzé eszkdzok szitkségességét.
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A felhasznildi rendszerek biztonsigat 2 kdvetkezd intézkedések szavatoljak:

A felhasznalél  rendszerekben meg kell tervezni a megfeleld  ellendrzd  eszkozdket és
eseménynaplokat, valamint a tevékenységek naplézasat. Ezeknek tartalmazniuk kell a bemend
adatok, a belsd adatfeldolgozis és a kimend adatok hitelesitését.

Az ASP elsédleges authentikicids eszkoze az eSZIG, a hasznalatahoz szikséges kartyaolvasok
hatdsdg altal bevizsgalt és elfogadott eszkdzok.

Az ASP eSZIG-gel torténd azonositds soran személyes adathoz az ASP rendszer nem fér hozza.
Belépéskor ugyanis az e-személyi érvényességét kozvetlentil a NISZ Nemzeti Infokommunikicids és
Szolgaltatd Zartkoriien Mikéds Részvénytarsasag (tovabbiakban: NISZ) szervere ellenérzi, A NISZ
szetvete az ASP rendszernek egy un. hash-kédot (RID) ad vissza, mely azonos okmany esetén
mindig ugyanaz, de ez a kod nem fejthetd vissza személyes adattd. Az ASP rendszer ehhez az
anonim hash-kdédhoz rendeli a felhasznilot.

Az elektronikus személyigazolvinnyal t6rténd authentikacié soran a kovetkezd szabalyzdkra kell
megkiilonboztetett médon fgyeln:

Minden ASP rendszert haszndld munkatirsnak rendelkeznie kell eSZ1G-el.

Az eSZIG hasznalatahoz szikséges a kirtyaolvasd szamitogépre torténd telepitése.

Az ASP rendszerbe torténd siketes beléptetés érdekében a Keretrendszerbe rogzitett felhasznalédl
fick és az eSZIG dsszerendelése szikséges. ‘

A személyl 1gazolviny kartyit csak a tulajdonosa hasznalhatja, azt ASP rendszer authentikicios
folyamat céljabol masnak atadni tlos.

A Jegyzbnek gondoskodnia kell arrél, hogy a kérdéses kirtya hidnya esetén az ASP rendszerbe
torténd ideiglenes bejelentkezés lehetSsége biztositott legyen. Az ehhez tartozd szabalyrendszer
kialakitisa elengedhetetien.

Az érzékeny, értékes vagy keitkus adatok feldolgozasat végzd vagy ilyen adatokat befolyisold
rendszereknel tovabbi ellendrzd eszkozokre lehet szitkség. Fzeket az ellendrzd eszkozoket a
biztonsagi kévetelmények és a kockazatelemzés alapjan kell kivilasztani.

Az el6z6 két pontban meghatirozott biztonsagl intézkedéseket pontosan, minden részletre
kiterjedden dokumentalni kell.

5.14.3. A bemeneti adatok hitelesitése

Az adatfeldolgozd rendszerekbe bevitt adatokat hitelesiteni, ellendrizni kell. A bemend adatok

ellendirzésénel eszkozei:

s az ismételt adatbevitel és az ebbdl szirmazd adatkarbantartasi anomahiak eclkerilesére frt
eljarasok;

¢ iddszakos adatmezd és -allomany vizsgilat, valamint a felvitt adatok hitelességének, integritasanak
ellendrzése és igazolasa;

e 2z adatbevitel alapjat képezd nyomtatott input dokumentumok ellenérzése, illetve ezek engedély
nétkiilt modositisanak megakadalyozasa, valamint az engedélyezés kikényszeritésére irt eljarasok;

¢ adathitelesitési hibak kikliszobolését eldsegitd elidrdsok;

* adatbevitel soran, a mezdtipus kompatibilitast biztositd, illetve adattartalom helyességét ellenérzd
és kikényszeritd eljarasok, fuggvények;

e az alkalmazishoz torténé hozzaférés napldzisa;

e a feldolgozasban 1észtvevd koztsztviseldk feladatkdrének és feleldsségének 16gzitése a

munkakori lefrasokban.
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5.14.4. Az adatfeldolgozis ellenérzése

A felvitt adatok pontossdgit, hianytalanségit, és integritisit a feldolgozds ideje alatt a kévetkezd

intézkedéselkel kell szavatolnt:

* Az adatfeldolgozis rendszerébe cllendrzési, hitelesitési pontokat kell beépiteni, kulonos tekintettel

az adatmaodosito-, t61ld funkcidk helyére.

»  Adatfeldolgozisi hibdk esetén hibadetektild, és a tovibbi tendszerfutast leallité elidrisok beépitése a
rendszerbe.

e Korrekeids programok alkalmazisa a feldolgozas soran felmertlé hibik korrigélasara.
A folyamatba épitett ellendrzés ellatisaért az Jegyzd altal kijelolt informatikus a felelds.
5.14.4.1. A sértetlenség biztositisa

A helyesen régzitett adatok is elromolhatnak akdr a2 feldolgozds hibaitdl, akir szdndékos
tevékenységektél. A rendszerekben az ilyen meghibisodisok felismerése érdekében érvényesitd
ellendrzéseket (validation check) kell beépiteni, Az alkalmazdsok tervezésével gondoskodni kell arrdl,
hogy a kodlatozasok megvalositisa valoban minimalizalja 2 sértetlenség elvesztésére vezetd feldolgozasi
hibak kockézatit. Biztonsdgi szempontok alapjan megfelelSen meg kel tervezni:

®  az adatviltoztatast megvaldsitd hozzdadd és levalasztd funkcidk helyét és hasznalatat a veégrehaité
programokban;

¢ azokat az eljirisokat, amelyek megakadilyozzik, hogy a progtamok rossz sorrendben, vagy korabbi
feldolgozasban eléallt meghibdsodas utin lefussanak;

¢ 2 helyes programok hasznilatit a meghibisodas utini visszatérésre annak érdekében, hogy az

adatokat helyesen/pontosan dolgozzuk fel.

'F17ck<_nradatok ello Hisa, adatfa lok S e
) 1 J Hozzaférés védelem beallitasa.
totlése, ellopdsa, modositisa.

Rosszindulatd program (virus, trdjal fald, | )
) ) prog ( » 1) | Virusvédelmi rendszer alkalmazisa.
sth.) bejuttatasa a rendszerbe.
ASP rendszer

Virus, trojai fald, féreg aktivalodisa, pl.

Polgarmesteri, i ) . Virusvédelmi rendszer alkalmazisa.
, ) e-mail csatolmany megnvitasakor.

vegponti orehaithatd K - 7

) o égrehajthatd programok, script-ck

allomdsal Brena) prog > SCHP

(Java Applet, JavaScript, VB Seript, CGI,
sth.) letdltése, pl. az allomés DoS Bongészo biztonsag beallitasa.
tamadastra vald felhasznaldsira a
felhasznald tudtan kival,
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Fenyegetebek veazelyek, o
! 'sebezhetSségek . ..

| Web s qlkqlmamsbq c,u.omqgolt Actlvc\ &

objektumok, amelyek a programozé
szandékatol fuggden a legkilonbozdbb
karokat (gépleallitas, konfiguracid
feltérképezés, monitor/billentylzet
elvétel, sth.) okozhatjak.

Bongészd biztonsagi beallitasa.

Ismeretlen forrdshdl éskezd e-mail-ek és

azok csatolmanyainak megnyitasa.

Virusvédelmi rendszer allkalmazisa,

felhasznald oktatasa.

Az Internet bongészékben meglévd
biztonsagi , lyukak” megszintetésére
szolgild javitd programok letdltésének
elmulasztasa. A biztonsagi , lyukak”
kihasznalasaval elérhetdk a végponti
felhasznald érzékeny adatai (jelszd, az
allomas konfiguricidjz, faji nevek, fajl
struktira, a meglatogatott weblapok
clmes, stb.).

Legtjabb verzidk, frissitések telepitése.

A munkaallomasra letoltort adatlapok
(kérdéiv, adatszoigiltatd
formanyomtatvany, stb.) programhibai.
A szolgaltatortt adatok rejtielexés nélkili
elkiildése.

Csak megbizhaté forrashdl szarmazo

program hasznalata.

Virusvédelni program frissitésének

elmulasztasa,

Rendszeres, automatikus frissités.

Az igénybevett szolgaltatds letagadasa.

Napldzas.

A munkaallomas ellopasa,

Kovetelményrendszer szerint fizikal

biztonsag kialakitisa.

Mobil eszkéz ellopdsa

Az eléirt fizikai védelmi eszkozdk
alkalmazisa.

Kovetelményrendszer szerinti hozzaférés-
védelem és rejtjelezés alkalmazisa.

Internet

A felhasznald login adatainak
(felhasznaloi-azonositd, jelszo)
lehallgatdsa, ezek segitségével a

felhasznald megszemélyesitése.

Rejtjelezett adatatviteli csatorna hasznalata.

Erzékeny adatok lehallgatasa.

Rejtjelezett adatatviteli csatorna hasznalata.

Adatok lehallgatas és tovabbitisa
megviltoztatott tartalommal ellen
védelime.

Hozziférés-vezérlés laalakitasa.
Rejtjelezett adatatviteli csatorma.

Egyszer hasznalatos jelszo.

F-mail-ek, elektronikus dokumentumok

eltéritése.

Hozzaférés-vezerlés kialakitasa.
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" Fenyegetések, veszélyek,

belsé TP cimmel belsd gépet ,jatszik el”
és tér hozza az Otvonal végen lev belsd
géphez.

S Elem o[ RE A S itEtnanyy o Veédelem L
Gkl b A sebezhetdségek o T e T _
‘Tazfal-biztonsagpolitika hidnya vagy Thzfal-biztonsigpolitika elkészitése, vagy
hianyos volta. aktualizalasa.
Ad hoc vagy nem a biztonsdgpolitikdnak | A .
. g} o ,gl Biztonsagi beillitisok rendszeres ellendrzése,
megfeleld biztonsigt beallitds, vagy L. ]
) , napldzés, riasztas.
Uzemeltetés,
Portok letapogatdsa. Tiztal biztonsagy beallitisa.
IP efm megszemélyesités, 2 tAmadé 2
vedert haldzaton mikods szdmitogép
(pl. szerver) IP cimét megszerezve egy | Megfeleld halézati biztonsdgpolitika,
belsé munkailloméast |, szimuldlva™ a architeltira terv kinlakitdsa.
tazfalon keresztiil fér hozza a szerveren
levd adatalloményokhoz.
Visszaélés, forrds Gtvonalvalasztassal. A
tamadd a védett belss halézat o i .
o , | » Megfeleld haldzati biztonsigpolitika,
felépitésének ismeretében a sajit o e
b hats . Hal & architektara terv kialakitdsa.
. répében meghatarozott titvonallal és I L , .
Thazfal &P & Halézati végpont IP climhez, MAC cimhez

katése.

Szerver tipus specifikus biztonsigi
lyukak az operacids rendszerben. Az
aktudlis javito- és szerviz csomagok
telepitésének elmulasztisa,

Opericids rendszerek biztonsagi
trssitéseinek folyamatos figyelése,

végrehajtasa.

A tlzfal tavoli, pl. Interneten keresztil
torténd adminisztralisa.

Tilzfal adminisztraldsa csak védett
haldzathadl, vagy konzolrol,

Virasvédelmi programok frissitésének

elmulasztasa.

Virusvédelms rendszer folyamatos frissitése,

Hidnyos biztonsigl naplozis. A
biztonsagi naplok értekelésének
elmulasztasa vagy rendszertelensége.

Minden jelentds biztonsigi esemény
naplozasa, naplozott események folyamatos
értékelése.

Hianyos fizikai biztonsag.

Kovetelményreadszer szerinti fizikai
biztonsag kialakitasa.

5.14.4.2. VezérlG és ellendrzd eljdrasok

A szikséges intézkedések attdl fiiggenck, hogy milyen az alkalmazds természete, és hogy a Hivatal

tevékenységére a hibas adat milyen hatdssal lehet. Esetté] fliggéen a kévetkezd ellendrzések felvételét kell

mérlegelni:

e cseményenkénti ellendrzéseket;

*  az allomanyfrissitések ellendrzd dsszegeit;

o program(futdsjonként ellendrzéseket;

¢ arendszer altal keltett adatok érvényesitését;
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¢ 2 kozpond és a tavoli szamitdgépek kozott a feltdltdtt vagy letcltott adatok vagy szoftverck
cllendrzéseit;

e 2 rekordok és az dllomanyok (fijlok) dsszlenyomatait (hash);

¢ 2z cllen8rzéseket, amelyek szavatoljdk, hogy az alkalmazasi programokat idében lefuttattak;

e 1z cllendrzéseket, amelyek szavatoljdk, hogy az alkalmazisi programokat a helyes sotrendben
futtattik le, és hogy a programokat meghibasodaskos félbeszakitottzk, amig a felmertilt nehézséget

meg nem oldottak.
5.14.5. Az lizenetek hitelesitése

Uzenethitelesités az a technika, amelyet arra hasznilunk, hogy észleljiik a tovabbitott elektronikus lizenet
tartalmaban beallt barmely illetéktelen beavatkozdst, viltoztatast vagy rongalast. Megvaldsithatd aldr
hardverben, akir szoftverben, ha timogatja azt egy lizenet-hitelesitd eszkoz vagy egy szoftveralgoritmus,
Az lizenethitelesitést nem atra tervezik, hogy megvédje az lizenet tartalmat az illetéktelen felfedéstol,

nyilvinossagra hozataltél.

Alkalmas modként keiptografiai modszereket lehet alkalmazni tzenethitelesités megvaldsitasara.

Blvarasok az izenethitelesités, valamint az elektronikus alafris kialakitisa kapesan:

» a7 azonosits és hitelesités keretében a hozzaférést jelszavalkkal kell ellendsizng

o 2 hitelesités legiltalinosabb mddja, a jelszd megadisa. Kezelésére a jelszdkezelésre vonatkozd
fejezetben részletezett dltalinos szabalyokat kell alkalmazoi;

o g hitelesitést a felhasznald és a rendszer kozote egy, 2 felhasznald altal megnyitott, védett csatornan

keresztil kell biztositani.
514.6. A kimené adatok hitelesitése

Az adatfeldolgozas rendszerében ellendtizni, hitelesiteni kell a kimend adatokat. A kimend adatok

hiztonsaga érdekében a kovetkezd védelmu eljarasokat kell alkalmazni:

e integritds ellendrzés;

e adattartalom meglétének, értékének cllendrzése;

¢ amegfeleld mindsités meglétének ellendrzése;

e 2 kimend adatok értékelésében és hitelesitésében résztvevd kdzusztviseldk feladatainak és

feleldsségének meghatirozasa.
5.15. Rendszer ¢s Szolgaltatds beszerzés
5.15.1. Az informaciobiztonsagi eréforrasok felmérése

A Hivatalnak az elektronikus informdcids rendszerre és annak szolgiltatdsaita vonatkozd biztonsagl
kivetelmények teljesitése érdekében a beruhdzds, vagy koltségvetési tervezés részeként a rendszerek
teljes életciklusiban meg kell hataroznia, dokumentalnia és biztositania kell az elektrontkus informécios
rendszer és annak szolgslltﬁtésai védelméhez szikséges eréforrdsckat. Ennek érdekében a Hivatal
folyamatosan figyelemmel kiséri az elektronikus informacids rendszerek biztonsigl  elemeinek
megbizhatdsagat és teljesitményét. A rendszerek biztonsagat énntd igények felmeriilése esetén a Hivatal
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beszerzést eljavdsain belil, de kitlén dokumentumokban kezdeményezi a szlikséges eszkozik vagy

szolgaltatisok beszerzését.
5152, Szerz6déses kivetelmények meghatirozdsa a beszerzés sordn

Az elektronikus informdciés rendszerre, rendszerelemre vagy szolgiltatisra irinyulé  beszerzési
(deértve a fejlesztést, az adaptaldst, a beszerzéshez kapcsolédd rendszerkévetést, vagy karbantartast is)

szerzodéseiben kévetelményként meg kell hatdroznt a kdvetkezSket:

¢ tunkciondlis biztonsigi kovetelményeket;

*  a garancialis biztonsagi kovetelményeket (pl. a biztonsigkritikus termékekre elvart garanclaszing);

¢ abistonsiggal kapcsolatos dokumenticids kévetelményeket;

* 2 biztonsiggal kapcsolatos dokumentumok védelmére vonatkozé kovetelményeket;

* az elektronikus informacids rendszer fejlesztési kérmyezetére és tervezett lizemeltetési kornyezetére

vonatkozd eléirasckat.
5.15.3.  EMlogadasi kritériumok

Az 1} informatikai rendszerekre, a bévitésekre és az Uj valtozatokra vonatkozd elfogadasi, atvételi

kritériumokat rogzitent kell a kdvetkezbk szerint:

*  arendszer leirdsdt, annak funkcidinak Gsszekapesoldsat a folyamatokkal;

*  paramétereit, ki- és bemend adatait, minden olyan tovabbi igényt, melyet a Hivatal thmaszt az U
rendszerrel kapcsolatban specifikiciéba kell foglaini és azt mind a megrendeld, mind a szallitd
oldalan el kell fogadni a fejlesztés megkezdése elétt;

*  aspecifikicid szerint kell lefolytatni a tesztelést az érintett felhasznélék, alkalmazas rendszergazdik.
és az adatgazdik bevonasival;

= amennyiben a tesztelések pozitiv eredménnyel zarulnak, a szoftver 4tvehetd;

¢ a szoftvernek maradéktalanul meg kell felelnie a specifikicionak és a Hivatal clektronikus
informicids rendszetéhez illeszkednie kell, mind funkcionalis, mind biztonsigl szempontbol;

® az dtadis-dtvétel: eljirast a2 Hivatal Delsd szabdlyait és a jogszabélyi elSirasokat betartva kell
lefolytatni, az eljirds részeként jovihagyd tesztelést kell végezni, arrdl és magardl az dtadisrol is
Jegyzokdnyvet kell készitent,

* oktatisok megtartisa, rendszer és egyéb dokumenticidk (felhasznaldi lefrasok, tzemeltetési

utasftdsok sth.) dtvétele, eljuttatisa az Ssszes érintetthez kidtelezd.
5.154. A rendszerre vonatkoz6 dokumenticié

Az alkalmazis fejlesztés sordn a fejlesztétdl — figgetlentil attdl, hogy kilsd, vagy belsé fejlesztd — a

kévetkezd dokumentumokat kell megkdvetelni:

* rendszerterv;

@ rendszerbiztonsigi tetv;
@ felhasznalol kézikonyv;
. lizemeltetési kézikonyv,
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. tzletmenet-folytonossagi terv (BCP);
. az elektronikus informdcids rendszerre, rendszerelemre, vagy rendszerszolgaltatasra vonatkozd

adminisztratorl dokumentdcid, amely tartalmazza:

» 2 rendszer, rendszerelem vagy rendszerszolgaltatis biztonsiges konfigurdlasit, telepitését és
Uzemeltetését,

*  abiztonsigi funkciok hatékony alkalmazasit és fenntartisat,

e 2 konfiguricidval és az adminisztrativ funkcidk hasznalatdval kapcsolatos, a dokumentacid

atadasakor ismert sériilékenységeket.

Meg kell kévetelni az elektronikus informacids rendszerre, rendszerelemre vagy rendszerszolgaltatdsra

vonatkozd felhasznaldl dokumentaciot, amelynek tartalmaznia kell:

. a felhasznald altal elérhets biztonsagl funkcidkat és azok hatékony alkalmazasi modjat;

. a rendszer, rendszerelem vagy rendszerszolgaltatis biztonsdgos hasznalatinak mddszereit;

. a felhasznald kéteieéettségeit a rendszer, rendszerelem vagy rendszerszolgaltatis biztonsaginak a
fenntartdsahoz;

* katasztrofahelyzet kezelési terv (DRP - akar dokumentumban a BCP-vel).

Az infrastrukturalis rendszerfejlesztések alkalmaval az alabbi dokumentacidkat kell elkészitent:

¢ rendszerterv
s rendszerbiztonsigi terv,
e {zemeltetési utasitis;

¢ a2z clektronikus informdcids rendszerte, rendszerelemre, vagy rendszerszolgiltatisra vonatkozo
adminisztrator: dokumenticidt, amely tartalmazza:
s a rendszer, rendszerelem vagy rendszerszolgaltatds biztonsigos konfigurdlasat, telepitését és
Uzemeltetését,
e a2 biztonsagi funkeidk hatékony alkalmazasat és fenntartasat,
e 2z konfigurdcidval és az adminisztrativ funkciék hasznilatival kapesolatos, a dokumentacio

atadasakor ismert sériilékenységeket.

Szerzédéses kévetelményként meg kell hatirozni, hogy a fejlesztd, szallitd hozza létre és bocsassa
rendelkezésére az alkalmazandd védelini intézkedések terv- és megvaldsitasi dokumentaciont, koztik a
biztonsageal kapesolatos kilsé rendszer interfészek lefrdsat, a magas, és alacsony szint biztonsagi tervet,

- amennyiben azzal a szallitd rendelkezik - a forriskddot, feflesztést kézikonyvet és futtatdkodmyezetet.

A szerzédésekben kotelezni kell a szallitékat arra, hogy mir a fejlesztési életciklus koral szakaszaban

meghatirozzak a hasznilatra tervezett funkcidkat, protokollokat és szolgaltatasokat.
5.15.5. Fejlesztéi valtozaskovetés
A fejlesztdvel koot szerzodeésekben ki kell kotni, hogy:

* vezesse végig a valtoztatdsokat az elektronikus informacids rendszer, rendszerelem vagy

rendszerszolgiltatis tervezése, fejlesztése, megvaldsitasa, Uzemeltetése sorin;
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¢ dokumentilja, kezelje és ellendrizze a valtoztatisokat, biztositsa ezek sértetlenségét;

¢ csak a jovahagyott valtoztatisokat hajtsa végre az elektronikus informicids rendszeren,
rendszerelemen vagy rendszet szolgdltatison,;

¢ dokumentilja a jovihagyott valtoztatasokas, és ezek lehetséges biztonsdgi hatdsait;

¢ kdvesse nyomon az elektronikus informicids rendszer, rendszerelem vagy rendszer-szolgiltatis
biztonsigi hibdit és azok javitdsait, tovdbbd jelentse észrevételeit a Hivatal altal meghatirozott

személyeknek.
5.15.6. Fejlesztdi biztonsigi tesztelés

Flé kell imi, hogy az elektronikus informicids rendszer, rendszerelem vagy rendszerszolgaltatis

fejlesztéie:

¢ készitsen biztonsag értékelési tervet és hajtsa végre az abban foglaltakat;

* hajtson végre -a fejlesztéshez illeszkedd mddon egység-, integrécids-, rendszer-, vagy regresszios
tesztelést, €s ezt értékelje ki a Hivatal ltal meghatirozott lefedettség és mélység mellett;

» dokumentilja, hogy végrehajtotta-e a biztonsig értékelési tervben foglaltakat és ismertesse a
biztonsagi tesztelés és értékelés eredményeit;

* javitsa ki a biztonsagl tesztelés és értékelés sordn feltart hidnyossigokat.
5.15.7. Fejlesztési folyamat szabvanyok, eszk6z6k
A fejlesztét 2 szerzddésben kotelezni kell arta, hogy:

? dokumentalt fejlesztési folyamatot kévessen, amelynek keretében:
*  kiemelten kezell a biztonsagl kvetelményeket,
* meghatarozza a fejlesztés soran alkalmazott szabvinyokat és eszkozoket,
¢ dokumentdlja a fejlesztés sordn alkalmazott specialis eszkdz opcidkat és konfigurdciGkat,
s nyilvantartja a valtoztatdsokat, és biztosija ezek engedély nélkili megvaltoztatas elleni
védelmeét,
° az altala meghatirozott biztonsigl kovetelményeknek vald megfelelés érdekében 4ltala
meghatirozott gyakorisiggal a fejlesztd tekintse it a fejlesztési folyamatot, szabvényokat,

eszkdzoket és eszkOz opcidkat, konfiguricidkat.
5.15.8. Fejlesztdi oktatas

Oktatisi kotelezettséget kell eldirni az clektronikus informdcids rendszer, rendszerelem vagy
rendszerszolgéltatas  szallitdja  szamdra, hogy 2 Hivatal Altal kijelélt személyek - elsdsorban
adminisztritorok - és biztonsagl feleléstk a megvaldsitott biztonsdgi funkcidk, intézkedésck és

mechanizmusok Lelyes hasznilatar és mikédésér megismerhessék és elsajatithassik.
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5.15.9. Kilsd informacids rendszerek szolgaltatdsai

A szolgaltatasi szerzodésesckben ki kell kotni, hogy a szolgaltatist szerzddés alapjan igénybe vett
elektrontkus  informacids  rendszerek  szolgaltatisal  megfeleljenek  a  Hivatal  elektronikus

informaciébiztonsgi kb'vetehnényemek.

Kilsé és belsd ellendrzési eszkozokkel ellendriznt kell, hogy a kiilsé elektronikus informdcids rendszer

szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.

Kotelezni kell a szolgaltatdt arra, hogy meghatirozza a szolgiltatisok igénybevételéhez szikséges

funkcidkat, protokollokat, portokat és egyéhb szolgaltatisokat.
5.15.10. A beszerzések folyamatos ellendrzése

5.15.11. Ellendrzési terv készitése

Az informacidbiztonsaggal Osszefiiged beszerzéscket az iddszakos belsé ellendrzési tervnek megfelelden
ellendrizni kell. Az ellendérzési tervnek ki kell terjednie 2 kovetkezdkre:

s a7z ellendrizendd tertiletekre;

o uz cllendrzések, valamint az ellendrzéseket timogatd értékelések gyakorisagara;

e 2z ellendrzés eredményének értékelésnek médszertanara,

5.15.11.1. Az ellenGrzés végrehajtisa

Az ellendrzést az Informatikai Biztonsigl Felelds az ellendrzési tervben foglaltak szerint hajtja végre.

5.15.11.2. Az ellenGrzés eredményének értékelése

Az ellendrzés soran tett megallapitasokbol értékelni kell az ellendrzétt terilet kdvetelményeknek vald

megteleldségét.
5.15.11.3. Reagdlids az ellendrzés eredményének értékelésére

Az ellendrzés megallapitisaira, illetve az ellendrzés értékelésére alapozva intézkedési tervet kell
kidolgozni és végrehajtani abban az esetben, ha az ellendrzés a Hivatal altal nem toleralhatd kockazatot
tar fel. Ha az ellendrzés sorin személyes felel6sség kertil megallapitasra haladéktalanul intézkedni kell a

feleldsség megfelels tisztazasarol és a szabalyszegés megfeleld szankcionalisardl.
5.16. Az ASP rendszerhez csatlakozds

516.1. Az informatikai kérnyezet {6 komponensei:

Munkaalloméasok belizemelése

® Nyomtatok lizembe allitasa

" Haldzati aktiv eszkozok belizemelése, halozat kiépitése
® Virusvédelmi rendszer betizemelése

Tzfal betizemelése
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* Internetkapcsolat zembe 4llitdsa

5.16.2. Munkaadllomasok beiizemelése

Az ASP rendszerhez csatlakozd eszkdzok karbantartasirdl, viltozaskovetésérdl gondoskodni kell a

kivetkezdk figyelembevételével:

* A folyamatot viltozdskdvetési eljirasrendbe sziikséges megfogalmazni.

" A munkaillomisokon legyen telepitve virusvédelmi program, a legfrissebb virus definicids
adatillominnyzl. A végpontvédelem tartalmazzon e-mail (csatolminy) védelmet is.

* A munkaillomdson legyen megoldott a béngészé megfeleld biztonsigi beallitdsa.

* Javasolt a tervszerl beavatkozdsokhoz karbantartasi id&ablak kijelélése.

* A munkadllomdsck programfrissitése elvart, kilénds tekintettel 2 legfrissebben kiadott security patch
komponensekre.

* A telepitd programok, a licensz azonositdk zirhat6 helyen legyenek tarolva.

A munkaillomasok elhelyezésénél gondot kell forditant:

= A késziilékek olyan médon legyenek a hivatalban elhelyezve, hogy azokat az tigyfelek ne tudjik elémi.
* A monitor kijelzési képét az Ggyfelek ne tudidk elolvasni,

" Ideiglenesen magara hagyott késziilékek zéroldsa, képernyévéds aktivaldsa legyen megoldott.

® Munkaidé végén a munkaallomisok kikapesoldsa torténjen meg.

Az ASP kézponthoz csatlakoztatott infrastruktira elemekre éetelmezve javasolt:
® a napléinformacidnak a védelme,

* hiba esetén a naplobejegyzésck clemzése,

a rendszer hozzaférés ellendrzése.

5.16.3.  Haldzati aktiv eszkdzok belizemelése, halézat kiépitése

Az informatikal biztonsigra és hildzati elérésre vonatkozd minimilis és ajanlott  feltételek
megfogalmazisa soran az internet elérésher és a halézat kiépitéschez, bdvitéséhez szitkséges eszkdzdk
meghatarozasra kertltek, pl. router, switch, tizfal.

A rendszer Gzemeltetésével kapesolatos elvardsok:

* A menedzselheté halézati aktiv eszkdz tekintetéhen az eszkdz gyari, alapértelmezett bejelentkezést
azonositol (név, password) keriljenck megviltoztatdsta. Legyen megoldott az azonositék zart
boritékban, és biztonsigosan zirhatd helyen torténé tirolisa. Csak elére kijelolt, privilegizale
felhasznaloknak legyen lehetdsége bejelentkezni 2 kérdéses eszkézokbe.

= A baldézati végpontok védelme legyen megoldva, A lehetSségek figyelembevétele mellett pl. post
secuzity, esetleg 802.1x szabvanynak megfelelen.

" Az eszkozdk hilézatha t61ténd illesztésérdl késziilion dokumentacié.

" Az eszkozok firmware frissitése a legutolsd stabil valtozatnak megfelelGen torténjen meg.

* A menedzselhetd eszkdzdk legfrissebb konfiguracidja legyen elmentve és zarhaté helyen tirolva.

5.16.4. Virusvédelmi rendszer belizemelése

Az ASP rendszerhez trténd csatlakozds sorin elvards, hogy az onkormanyzatok a csatlakozd eszkozok
virusvédelmet sajat hatdskorben valdsitsak meg.

A virusvédelmi eljarasok kovetelményei
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* Mikodo virusvédelmi rendszer nélkill munkaallomast, laptopot, szamitdgépes hildzatot nem szabad
dzemeltetni. Tovabba a virusvédelmi program virus definicids allomanyit a legfrissebb allapotba kell
tartani,

" A teenddket rogziteni kell virusfertézés esetén.

* Virustamadas esetén sziikség szerint indokolt a virusriadd elrendelése.

= Sériilés, virusfertSzés utan az elvirt helyredllitasi eljardsok szerint kell eljamni.

5.16.5. THizfal belizemelése

* A szervezet internethez vald csatlakoztatasa a kdzponti tizfalon keresztill torténhet meg.
" A tizfal szabalyok dokumentilasa és azok zarhatd helyen t6rténd tarolasa legyen biztositva.
A tlizfal szabalyok médositasa a kijelolt felelds el6zetes, frasbeli engedélye alapién térténhessen meg.

5.16.6. Az infrastruktara felallitisanak f6bb feladatai

* Tenant létrehozisa a Keretrendszerben (ASP. KIERET), Tenant adminisztrator felvétele a
Keretrendszerben (ASP.KERET).

* Adatbazisok létrehozisa a Gazdilkodasi (ASP. GAZID) és szakrendszerben.

* Tenant felhasznalék felvétele és szerepkordk dsszerendelése a Keretrendszerben (ASP.
KERET).

* Tanusitvanyok elkészitése és hozzarendelése.

* Tandsitvanyok kiosztisa Polgarmesteri felhasznalok kozott.

517. Uzletmenet (Ugymenet) folytonossig tervezés

A Hivatal Gzletmenet folytonossagi tervet készit, amely segitséget nydjt abban, hogy kritikus dzleti
folyamatok sériilése vagy leallasa esetén a lehetd legkisebb kieséssel lehessen megvaldsitani a visszadllast.

Az lizletmenet folytonossagi tervének az alibbi esetekre kell kiterjednie:

*  nem tervezett szolgiltatas leallas;
e hosszan tartd szolgaltatds leallds;
s olyan leallds, amit a normalis probléma menedzsment eljarasokon belil nem Iehet megoldani;

e olyan leallds, amely komoly karokat vagy veszteségeket okoz.
Az Gzletmenet folytonossig tervben a kévetkezd informacidknak kell szerepelniik:

e cljarasok és eréforrasok listaja, amit a visszaallitas soran fel kell hasznalng;

o részletes leirds, amit a felelésok végre tudnak hajtan;

s azon partnerek azonositasa, akik bevonasa indokolt lehet a visszaallitis soran;

® 2 zavar elkeriiléset segitd részletes Gtmutatdk és a tesztelési eliarasok;

e avisszaallitishoz szitkseges informaciok listdja;

o a tartalék helyen torténd mikodés szabalyai, ha az elsédleges hely nem elérhetd;

o  az elsddleges helyre vald visszatérés eljarasaz

Az Gzletmenet folytonossagi tervet évenként tesztelni kell. A tesztelés eredményét értckelni kell és az
értékelés eredményeképpen el kell végezni a szlkséges modositasokat. Az Informatikai Biztonsagi
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Felelds fél évenként ellenérzi, hogy az informatikai tartalékok folyamatosan mikédéképes allapotban

alljanak rendelkezésre.

Az tizletmenet folytonossigl tervet legalibb évente felil kell vizsgalni és aktualizalni kell. Aktualizalni kell
tovabb4 minden olyan esetben, amikor a személyi informécids rendszerben olyan valtozis kovetkezik be

a Hivatal életében, amely valtozasokat tesz szlikségessé.
5.17.1. Az elektronikus informécids rendszer mentései

Az elektronikus informacids rendszer mentéseinek szabdlyait rendszerenként kell meghatirozni az

alabbiak figyelembevételével.

A mentési és visszaallitisi eljirdsokat Ogy kell kialakitani, hogy a Hivatal rendszerei elére nem lathatd
esemény bekovetkezte utin szikség esetén helyredllithatdak legyenek, ezdltal ne séritlienck az

informaciok, adatok, rendszerck rendelkezésre allisanak kritériumai.

Az adatmentésnek és archivélisnak mindig a lehetd legfrissebbnek kell lennie. A mentés gyakorisagit
ennek megfeleléen kell meghatirozni. Rogziteni kell a mentések végrehajtdsanak idejét, modjat és

felelGsét. Mimimalisan a kévetkezd mentéseket kell chrégezni:

s 2 szervereken tirolt adatokrdl automatikus napi mentést kell késziteni;
¢ A mentésekért felelds rendszergazdinak a kdzponti szerverek teljes adattartalmarél napi, heti. és havi

{Gn. 3 generacids) mentéseket kell készitenie.
A felelds informatilaus koteles esetenként a mentések elvégzését és megbizhatdsigat ellendrizni.
5.17.1.1. Mentési eszktzidk

Biztositani kell, hogy a mentett adatok mindig visszaolvashatoak legyenck. Ezért a mentéseket olyan
eszkdzokkel kell elvégezni, amelyek garantilidk a2 mentett adatok visszaolvashatésigit. Idénként
(minimum évenként) proba visszatoliést kell megvaldsitani az alkalmazott eszkdzdk és modszerek

megbizhatésaganak ellendrzése céljabol.

A mentések elvégzéséhez biztositani kell a megfeleld szdmni adathordozd egységet. Folyamatosan
figyelemmel kell kisérni a mentendd adatmennyiség valtozisit, és ennek megfelelen kezdeményezni
adathordozok beszerzését. Minden médmatipus esetén legalabb 10 % tartalékot szikséges tartani.

A mentéshez hasznalt mentési médidk hasznilati idejét a gyéi"té altal megadott éleftartam
figyelembevételével, 10 %-os biztonsdgl tartalékkal javasolt meghatirozni. Az élettartamot figyelembe
kelt venni mind a t8bbszori felhasznalisnal, mind pedig a hosszi tdvon megdrzendd adatok tarolisanal.
Az élettartamok figyelését a mentésért felelds munkatirsaknak kell elvégezniiik. Amennyiben egy média
elettartama meghaladta a hasznalati 1d6t, a mentésért felelds munkatirsnak kell kezdeményeznie a média

selejtezését, és az 1) média beszerzését.
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517.1.2. A mentett adatok tarolasa

A mentéseket mindig biztonsigos helyen kell tarolni Biztositani kell, hogy a mentett Allomanyck
csbtores, tlz vagy lopas soran ne semmisilhessenck meg. Dzért a biztonsigi mentéseket tizbiztos

pancélszekrényben kell tirolni.

A hiztonsigl mentéseket és archivaliasokat tartalmazd adathordozdkat minden esetben a szervertdl

elkiilonitett helyiségben elzarva kell Grizni.

Tekintettel arra, hogy a Hivatal rendszereinek mentéser olyan adatokat tartalmazhatnak, amelyek
jogszabalyi eldiras alapjan adatvédelmi szempontbdl érzékenyek sziikséges, hogy a mentés soran ezek az
adatok titkositva vagy illetéktelenck szamara elérhetetlentil keriiljenek taroldsra.

Javasolt, hogy az adathordozdék szimmal és vonalkdddal is azonosithatok legyenek. Az adathordozokkal
végzett tevékenységeket az azonositd szimhoz kétve ajanlatos dokumentilni. Amennyiben nem 4all
rendelkezésre olyan technika, amellyel 2 mentési média cimkézése a fent emlitett modon megtehetd,

kiemelt figyelmet kell forditami az egyes mentési elemek egyedi azonositasira.
5.17.1.3. Visszatoitési efjarasok

Abban az esetben, ha visszatOltésrdl nem késziil elektrontkus naplédllomany, a visszatoltési tesztekedl
vagy az Uzemeld rendszerbe t61ténd visszatdltésrdl jegyzdkonyvet kell késziteni a kdvetkezd tartalomumal:

¢ visszatoltott rendszerek;

»  visszatoltés idopontja;

*  visszatoltest végzd neve;

e visszatoltott adatmennyiség, amennyiben ez ismert;
s visszatOltési idS (kezdés/vég idépont);

¢ wisszatoltés soran szerzett tapasztalatok, észrevételek.

A visszatOltést tapasztalat alapjin, szitkség esetén elvégzendd a visszatoltéshez kapesolodo
dokumentacidk frissitése is. A visszatdltési id6 dsszehasonlitandé a korabbi tesztek eredményével, hogy a
visszatoltési iddhen bekovetkezd kedvezdtlen trendek 1ddben észlelhetdek Jegyenek.

517.1.4. Mentési feladatok

A mentési tevékenységgel megbizott feleldst vagy alvallalkozdt az Jegyz6 jeloll ki. A mentésért felelds

személy/alvillalkozé feladata:

e menfések Utemezése;

»  mentési job-ok bedllitasa (honnan - hova és mit mentsen);
e meniésck elvégzése;

¢ mentési média ellendrzése és rendelkezésre allis biztositisa;
¢ mentés folyamatanak ellendrzése;

e mentés eredményének ellendrzése.
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A mentéseket lehetéleg dgy kell elvégezni, hogy azzal a felhaszndlok munkéjat ne akadalyozzak. On-line
rendszerek esetén , hideg” mentést ajdnlott alkalmazai.

A rendszergazda feladata cllendtizni, hogy a meghatdrozott mentési rend alapjan az adatmindsitésnek
megfelelGen a visszaallitdsi eljarasok soran is csak az arra jogosult személyek férhessenek hozzd a
visszaallitandd adatokhoz.

5.17.1.5. Mentési naplok

A mentések végrehajtisird] naplot kell vezetni, amelynek a kévetkezdket kell tartalmaznia:

* 3 mentés tartalmat;
*  amentés iWdSpontjat;
*  mentés jellegét (teljes mentés, inkrementalis kumulativ, inkrementdlis diffrencidit stb.);

¢ amentés eredményét (sikeres / sikertelen, hiba oka).

Amennyiben a mentést mentSrendszerrel végzik, a2 mentési naplét a mentSrendszer automatikusan
Y 21K, :
generalja. A mentési naplékat ebben az esetben is, - a mentSrendszer nélkil is - olvashaté formatumban
kell tirolni, a mentésekkel azonos biztonsagi kériilmények kézétt.

Amennyiben a mentéstdl az adott rendszer nem készit automatikus mentési naplot, a mentés tételes
dokumentilisa a mentésért felelSs szemeély feladata és felelfssége. A tirolasra, valamint kezelésére

vonatkozo eldirasok ebben az esetben is érvényesek.

A biztonsig: eseménynaplékat ajénlott 5 évre visszamendleg, a napi mentéseket minimum 3 honapig, az
egyedi mentéseket pedig a mentést elrendeld hivatali vezetd utasitdsanak megfeleld 1deig Srizni. Ha az
eldirt mentéseket valamely okbél nem lehet megvalésitant, mar meglévd kotahbi mentéseket nem szabad

térdlni,
517.2. Mindsitett adatok, elektronikus dokumentumok tiaroldsa

Biztositani kell, hogy 2 tiroldeszkozokon levs programol, és adariliomanyok listija mindig az érvényes
allapotot tiikrOzze vissza. Ezt a dokumentumot a brztonsaghoz kapesolddd tobbi dokumentummal

egyutt, azokkal azonos biztonsagi szinten kell Srizni.

Mindsitett adatokat az adathordozdkon rejtjelezve kell tarolni és sziikség esetén tovabbitani, amennyiben
az adathordozok védelme mashogy nem oldhaté meg.

Az elektronikus dokumentumokat oly médon kell megdrizni, amely kizarja az utdlagos mddosits
lehetdségét, a térlési hatdsnapig folyamatosan biztositja a jogosultak iltal a hozzaférhetdséget, valamint
az elektronikus dokumentumok értelmezhetéségét (olvashardsigal). Az elektronikus dokumentumokat

vedent kell a jogosulatlan hozzaférés, médositis, torlés vagy megsemimisités ellen.

Dolkumentumba kell foglalni, hogy mely adatallomanyok és programok nem valtoztathatdak meg, lletve
ha etre sor kerdl, akkor az, hogy kinek az engedélyével (Jegyzd és/vagy teriileti verzetd) és ki 4ltal
(tendszeradminisztrator, rendszergazda) végezheté el A viltoztatdst lehetdleg a tiroldeszkozon
kialakithaté fizikai {risvédelemmel kell megakadalyouni,
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Ha az utdlagos mddositas lehetGségének kizardsa gy térténik, hogy az elektronikus dokumentumot
fokozott biztonsigl elekironikus aldfrdssal vagy mindsitett elektronikus aldirdssal litjak el, és a
meglrzésre kdtelezett személy a meglrzési kotelezettségének maga tesz eleget, ugy koteles az
elektronikus iigyintézés €s a bizalmi szolgiltatisok 4dltalinos szabélyairdl szélé 2015. évi CCXXIL
torvény alapjan - a Nemzetd Média- és Hirkdzlési Hatosag 4ltal hatirozatban kozzétett mindenkon
biztonsigos kriptogrifiai algoritmussal ellitott  id6bélyegzét  elhelyeztetni  az  elektronikus
dokumentumon olyan szolgiltatdval, amely e szolgiltatast mindsitett szolgaltatéként nyujtja.

5.18. Biztonsagi események figyelése és kezelése
5.18.1.  Biztonsagi események figyelése

A Hivatal minden informatikai eszkdzén, folyamatosan figyelni kell a rendszerek esetleges hibatizeneteit.
A felhasznildknak figyelemmel kell kisérni a mikddési zavar tiineteit, 2 képernydn megjelend tizeneteket.
A hiba elhidritésdra sziikség esetén a felhasznalé vegye fel a kapesolatot az illetékes informatikar
mupnkatarssal. '

Minden az informatikai rendszereket érintd vagy az informatikai rendszerekkel Gsszefiiggésbe hozhatd
biztonsigot veszélyeztetd eseményt vagy annak gyanijat haladéktalanul jelenteni kell a Jegyzdnek és az
érintett informatikusnak, illetve mindent meg kell tenni 2 szitkséges bizonyitéliok dsszegylijtésére.

5.18.2. Biztonsagi események priorizalasa, reagalas a biztonsagi eseményekre
A biztonsagi incidenseket a kévetkez8k szernt kell priorizalni és reagilni:

s Az 1. prioritsd incidensek kivizsgilisit és elharitasat munkaidében az észlelést kovetSen azonnal,
munkaidon tal 4 éran beldl meg kell kezden:
o hatdrsériés és illegilis tevékenység észlelése (behatolas),
¢  virus-vészhelyzet (tomeges fertdzés), vagy kozponti virusvedelmi eszkoz kiesése,
o adminisztritorl jogosultsigok sériilése,
s kritikus rendszer, vagy rendszer elemek teljes kiesése,
»  bincselekmények.
e A 2. priontist incidens elhisftasit munkaidében az észlelést kovetden azonnal, munkaiddn kivil 6
dran belil meg kell kezdeni, ha az 1. priogitisu mcidens clhirftasat nem akadalyozza:
e ismétisds virusfertdzés, vagy virusdefinicis allomany nem frisstilése,
o felhaszndloi jogosultsagok sériilése,
e kiemelten fontos rendszer, vagy rendszer elemek kiesése,
s Titkos” informacidk bizalmassaganzak, sérietlenségének elvesztése,
e  vitségek.
o A 3. prioritist incidensek kivizsgilisit munkaiddben az észlelést kovetSen kettd Oran belil,
munkaidén kivil 8 dran belil meg kell kezdent. llyen példinl a/az:
s coyszerl virusfertézés, vagy helyl virusvédelmi eszkdz kiesése,
o fontos rendszer, vagy rendszer elem kiesése

e Szolgilad hasznilatra” mindsitést informaciok bizalmassiganalk, sértetlenségének elvesztése,
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s kischblr jogosultsdgi incidensek (felhasznald elfelejtette a jelszavit, vagy az lejart, sth.),
¢ tOrvényl szabalysértések.
e A 4 priodtasd incidensek kivizsgalasit kezelését a folyamatban levé magasabb prioritdsd
inctdensektdl figeden kell megkezdend. Ilyen példdul a:
* virusvédelmi menedzsment eszkdzok kiesése,
¢ nem fontos rendszer, vagy rendszerelem kiesése,
» feliigyeleti és menedzsment eszkizdk,
¢ munkaillomas mikddésével kapesolatos mikddési hibak,
¢ belsd szabily- és eljarassértések,

e felhaszndldi hibik
Az incidensek priotizalasa az Jegyzd vagy az Informatikai Biztonsagi FelelGs feladata.
5.18.3. A biztonsagi események kezelése

5.18.3.1. Altalinos alapelvek

Informatikal biztonsigl incidens eléforduldsa esetén az abban érintett koztisztviseldnek és kilsé
vallalkozdnak torekedni kell arra, hogy a biztonsigr események, zavarok okozta karok minimalisak
legyenek, valamint a biztonsigi események folyamatosan nyomon legyenek kovetve, és a megfelels
kovetkeztetéseket az iletékesek levonjak., Mérsékelni kell a biztonségot befolyasold események és
mikodési zavarok kdvetkezményeit, nyomon kell kéverni az eseményeket, biztositani kell a mielSbbi
normdlis izemre vald visszadlldst és a tapasztalatokat irasban kell megfogalmazni.

Amennyiben a rendszerhibat vélhetSen kilsé, illetéktelen beavatkozds, vagy vitustimadas okozta, az
érintett munkzaallomast, szamitogépet le kell valasztani a haldzat(ok)rdl, sziikség esetén ki kell kapesolni.
Ilyen esetekben fokozottan figyelni kell a hordozhatd adathordozdkra is (CID-ROM, CD-RAM, DVD-
ROM, DVD-RAM. ZIP-duve, FLASH memoria pendrive, mentési médiak), melyeket az illetékes

informatikai munkatarsnak vizsgalat céljara at kell adnt.

A meghibasodott szamitogépben hasznalt adathordozdk kizardlag a biztonsagi ellendrzést kovetSen

hasznalhatok mas szamitogépekbes.

A biztonsagi eseményekrél] tijékoztatast kell kiildeni:

e 3. ¢és 4. prioritas esetchen az Jegyzd szamara;

* l-es és 2-es prioritds esetében a Beltigyminisztérium Nemzeti Elektronikus Informécidbiztonsagi
Hatdsag szamara.

5.183.2. Az incidenskezelés folyamata

Annak érdekében, hogy az informatikai biztonsdg folyamatosan, minden terileten a kivint biztonsigi

szinten mikodjon, a kovetkezdket kell érvényesitent a napi munka sordn:

o A biztonsigl incidenseket észleléskor — egykapus rend kialakitiasival — jelentent kell az Informatikdra
e-mail-en, vagy - ha az 2 hiba jellegébdl adddén e-mailban nem lebetséges - telefonon kell megtenmni.
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e A bejelentés fogadisa utin, ha az informatika 6nallé hatiskdrben nem tudja kezelni a felmerilt
problémat értesiti az illetékes support munkatarsat vagy alvallalkozot,

¢  Amennyiben probléma megoldhaté e-mailben nyujtott wvalaszadassal is, a lefrt lépéseket a
felhasznalonak  pontrol-pontra kell  végrehajtania.  Amennyiben a  felhasznalénak — kildott
problémamegoldéd e-mailre 2 napon belill nem érkezett vilasz, akkor a problémat lezartnak kell
tekinteni.

o  Ha a hiba nem oldhatd meg tivoltdl, a hiba elhiritisdval megbizott munkatirs/alvallakozé felkerest
a kezdeményezd felet, és a helyszinen héritja el a hibat. Ha a hiba nem hdrithaté el a helyszinen, a
munkatirs/alvillakozd az eszkozt dokumentaltan dtveszi, és elszéallitja hibaelharitasra,

e Tivol segitségnyajtas soran a probléma elharftasat végzd a felhasznilé szamitdgépe felett
ideiglenesen Atvehetl az iranyitist, illetve megtekinthed annak tartalmat. Hyenkor a felhasznald
képernydjére, aktuilis folyamataira az adott munkatirsnak/alvallalkozonak teljes ralatdsa és iranyitasi
lehetSsége van.

¢ A biztonsagt mcidenseket dokumentalni sziikséges a kévetkezdk figyelembevételével:

e 2 rogzitett incidensekbdl statisztikai adatként ki lehessen nyerni az egyes fenyegetettségek
bekdvetkezést valdszindségét (a kockdzatelemzésher szikséges),

o felhasznaldi incidensekbdl statisztikailag ki Iehessen nyerni az elkGvetést magatartast,

e lzemeltetés: mcidensek esetén statisztikailag ki lehessen nyerni az szolgaltatasokra vonatkozo
mcidensek szamossagat,

¢ 2 biztonsagl incidensekbdl folyamatosan levont tapasztalatokat vissza lehessen csatolni a védelmu
rendszer tervezése, szervezése folyamataira.

e A szerver oldali és halozati hibik a felhasznalok nagy tobbségeét érintik. A lhubaclhiritas a
végfelhasznaldl  prioritassal  szemben eldnyt élvez, ezért szikség esctén 2 végfelhasznaldl
hibaelbadtasi folyamat az Jegyzd dontésére felfiigoesztendd.

Az incidensek priorizalasa az- Informatika feladata, az Informatika munkatarsainak ezen tranyd
képzéséért az Informatkai Biztonsigl FelelSs felel. Abban az esetben, ha az incidenst az adott teriileten
illetckes rendszergazda észleli és jelenti be, az incidens priorizalisa az 6 feladata. Ebben az esethen

bejelentés alkalmaval az Informatika felé megadja az incidens prioritasat is.

5.18.4. A biztonsigi események kezelésének tesztelése

P

Evente legaldbb egy alkalommal tesztelni kell mindegyik kritikus elektronilus informécios rendszerre
vonatkozé biztonsagl eseménykezelési képességet, eldre kidolgozott tesztek felhaszndlisival, annak
érdekében, hogy megallapithatd legyen azok biztonsagl eseménykezelésének hatékonysiga. A tesztelés

eredményét dokumentalni kell.

5.18.5. Informatikai incidensek nyilvantartdsba vétele (Segitségnyujtas a biztonsagi események
kezeléséhez)

Az mformatikai incidenscket nyilvantartasba kell venni. A nyilvantartast Ggy kell vezetni, hogy abbdl
statisztikar informacidkat lehessen kinyerni az egyes fenyegetettségekre, iletve a kdvetkezd

rendszerelemekre vonatkozoan: bekovetkezési gyakorisag, éves rendelkezésre allasi idd, kiesési id6.

A statisztikakat évente elemezni kell, és az Informatikai Biztonsagl Feleldsne) meg kell allapitania, hogy:
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»  melyek az adott incidensek bekovetkezési tendencidi;
* clfogadhatd mértéki-e (gyakorisdgd) az incidens;
¢ sziikséges-e a kontrolickon viltoztatni, szigoritani, hogy az adott incidens bekévetkezési

valoszintisége csdkkenjen.

6. Fizikai védelmi intézkedések

Az infrastruktirat és az nformacidt meg kell védeni a jogosulatlan hozzaféréstdl, a sériléstdl, valamint
az illetéktelen beavatkozastdl,

Gondoskodni kell az illetéktelen behatolast, hozzaférést, karokozist és beavatkozist megakadilyozd
fizikai-mechanikai, elektronikai és személyl védelem szikséges méretl —egyiittes — alkalmazasarél,

6.1. Fizikai védelmi eljarasrend

A fizikal és kdrnyezeti biztonsagra vonatkozé dvintézkedések a Szetvezeti rendszereknek helyet adé
letesitmeények, a rendszer eréforrasok és a mikddést biztositd alapszolgiltatisok védelmével
kapesolatban fogalmaznak meg szabilyokat annal érdekében, hogy a szdmitistechnikal szolgiltatisok
megszakadasit, eszk6zok ellopasit, a fizikai karokozast, az informicidk jogosulatlan felfedését, a
rendszer sértetlenségének elvesztését megakadalyozzak (W19 Fizikai védelmi eljirdsrend).

A Szervezeti szamitdgépeket és adathordozékat lopds, rongilas, megsemmisiilés ellen értékaranyos
médszerekkel és cliarisokkal védeni kell (élders védelem és fizikai védelem — racsok, ajték,

riasztéherendezés).

A hardverek és adatok részleges vagy teljes megsemmisiilésével fenyegetd tiizek megelézése és elhiritisa
a W20 Thzvéedelm Szabalyzat rendelkezésel szerint torténik.

Az infrastrukturdlis gyengeségel és hidnyossigok kivédése érdekében az egyes rendszerek rendelkezésre
allasi biztonsagl osztilyba sorolisa utin gondoskodni kell a megfeleld infrastruktira biztositisardl.
llyenek lehetnek a kévetkezdk: sziinetmentes dramellatds, hémérséklet és paratartalom szabilyozo
rendszer, beléptetd rendszer, stb.

A Szervezet  informatikai  rendszeréhez nem a2 Szervezed  infrastruktirijdhoz  tartozd
(pl: magintulajdonn)  szdmitistechnikai, kommunikdcids vagy multimédids berendezést vagy
adathordozdt kapcesolni tilos! Amennyiben Szervezeti érdekbdl szitkséges ilyen eszkoz haszndlata, dgy a
feladat csak a Szervezet vezetGjének, vagy az IBF-nek az engedélye alapjin, az Uzemeltetdi
csoport/informatikus bevondsival, dokumentildsi kotelezettség mellett végezhetd el (W21 Idegen

eszkoz hasznalatanak engedélyezése).

A Szervezet tulajdondban 1évé, wvagy bérelt behozni/kivinni szdndékozott szamfitdstechnikai
berendezések mozgatasa (Szervezetbe behozatala, kivitele, pl: javitds céljabol, mobil egységek, Iaptop)
Szervezeti céllal lehetséges, amelyet az IBF vagy a Szervezet vezetSie engedélyezhet (W22 I'T eszkoz
kiviteli-behozatali engedélye). Hzeket az eseteket dokumentilni kell. Nem kell alkalmanként
dokumentilni a személyes hasznalatra, név szerint, tartdsan atadott eszkdzok mozgatisat (pl: Szervezet
laptopok, telefonolk, sth.) (W28 IT eszkdzok haszndlathba addsa és visszavétele).
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A javitas céljabdl a Szervezetbdl kikertld eszkdzdk esetében biztositani kell, hogy a Szervezet altal kezelt
adatok ne keriljenek ki Olyan meghibisodott eszkozok (pe, mobil eszkoézok, szerverck, sth.),
amelyekben az adathordozdk védendd adatokat tartalmazhatnak nem kivihetdek az adathordozéd
alkatrésszel. Ebben az esetben az adathordozdt (merevlemez, stattkus memoria egység, sth.) a javitds
idejére cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem szikséges ez az alkatrész a
mukodéshez, akkor az eredeti adathordozd és cserealkatrész nélkil kell javitisi célbdl kivinnt a
Szetvezetbdl. Az eredetileg hasznalt adathordozot a javitds utin vissza kell helyezni az eszkdzbe, vagy
artd] az adatokat az ) eszkGuzre it kell tenni. Amennyiben az eredeti adathordozd alkatrész nem kertil
vissza 2z adott eszkdzbe, Ugy az adathordozét a szabalyzat Adathordozdk védelme fejezetében
meghatarozottak szerint kell kezelni.

6.1.1. Biztonsagi z6ndk meghatarozasa

Az lletéktelen hozzaférés, a kirokozas és a hivatali helyiségekbe vald behatolds, valamiot az adatok
jogtalan elérésének megakadalyozasa érdekében a lehetséges kockazatokat fel kell mérni és ennek
megfelelGen biztonsagi teriileteket kell kijel&lni.

Az informatikal eszkdzok fizikal védelme érdekében a Hivatal helyiségeit alap esetben a kévetkerd
biztonsagl zonakba kell sorolni:

e [-es 26na, folyosok, tirgyaldk;
o . [I-eszdna, fethasznaldi irodik;
o [ll-as z6na, rendszergazda irodaja (fokozott biztonsigl zéna);

¢ [V-es zéna, szerverszoba

A Hivatal informatikai helyiségeinek megfeleld kategiriaba besorolasa az Jegyzd feladata. A besorolas
alkalmaval figyelembe kell vennie az adott helyiséghen elhelyezésre kertld informatikai eszkdzoket, tarolt
adatokat. Ezért az fegyzd az informatikai zénak kialakitisa soran egyes helyiségek szamara a fenti alap

besorolasnal magasabb biztonsigl fokozati zonat is meghatarozhat.

6.1.2. Fizikai belépési engedélyek

A védelemigényes (fokozott és kiemelt) zénakba valé belépési jogosultsigokat ugy kell meghatirozni,
hogy az egyes személyeket, a személyek csoportjait az infortmatikai rendszerben vagy kdmyezetében
betoltott szerepiik alapjan kell hozza rendelni a helyiségekhez vagy helyiség csoportokhoz.

Az elektronikus informéicids rendszereknek helyt add létesitményekbe belépésre jogosultakrdl a
Szervezet nyilvantartdst vezet a W23 Belépésre jogosultak listajan, és belépési jogosultsagot igazold
eszkozoket (pl. kitGzdk, azonositd kirtyak) bocsat ki a részitkre (W24 Azonositd kartya).

Az ) belépd munkatirsak kulcsokat és kartyikat csak a belépéskori oktatas (W08 IT biztonsagl oktatas:
terv és naplo), a titoktartasi nyilatkozat (W14 Titoktartast nyilatkozat) alairisa utdn kaphatnak. A belépd
munkatars 1] belépési jogosultsigait, illetve nem 11j belépd munkatirs belépési jogosultsagamak
valtoztatisat az érintett terilet vezetSje hatarozza meg. A meghatirozds soran a terllet vezetSje a
W15 Hozzaférések igénylése és letiltasa formanyomtatvanyon Osszegzi az altala szikségesnek tartott

belépési jogosultsagokat és azokat jGvahagyatja a Szervezet vezetdjével.
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A jévéhagyott formanyormntatvany tovabbitdsra keriil a kulcsok/azonositd kartydk kiosztdsdnak feleldse
fele, akinek feleldssége, hogy csak a vezetdség altal jdvihagyott jogosultsagokat allitsa be, csak a
megfeleld kulcsokat adja ki. Amennyiben felmeriil a jévihagyis hiteltelenségének gyantja, Ggy azt kételes
2 kulcskiadis elStt igazolni a vezetdség megkérdezésével.

Azon helyiségek kijeldlése, lletve kialakitasa sordn, amelyekben a Szervezet kiemelt foutossagh kiszolgals
szamitogépel (szerverel) kerlilnek elhelyezésre, kiilonds figyelmet kell forditani a fokozott biztonsigra.

A helyiség (szerverszoba) kozelében nem tzemelhet tiz- és robbandsveszélyes raktir. A helyiségben
tiizjelz$ rendszert kell kiépiteni, amelynek Uzembiztonsigit az elbitdsoknak megfelelden iddszakosan
ellendrizni kell.

A helyiséget mindig zarva kell tartani. A helyiség kulcsait munkaidében csak az informatikai vezetd,
lletve az 4ltala felhatalmazott személy veheti fel, mivel a szerver sértetlensége, rendelkezésre 4lldsa az 8
feleldsséglik. A felvétel tényét minden esetben nyilvdn kell tartania (W25 Szerverszoba belépési
nyilvantartis). Munkaidén kivil a kulcsokat elzértan kell tartani. A helyiségben idegen személy feligyelet
neélkiil nem tartdzkodhat. A belépések rogzitési torténhet elektronikus rendszer segitségével is.

A belépéste jogosultak listdjat mindig naprakészen kell tartani (W23. Belépésre jogosultak), akinek a
belépése mir nem indokolt el kell tavolfrani a listirdl, a belépési jogosultsigot igazold
dokumentumait/ eszkozeit vissza kell vonni.

6.1.3. A fizikai belépés ellendrzése

Az egyes biztonsagi zoniakba vald belépést jegyzbi clbiranyzattal 5 éven belil kell megvaldsitani.

o Kilsé személyel csak kisérettel tartdzkodhatnak a Hivatal fokozott vagy kiemelt biztonsagl
osztalyba sorolt zéndin belil.

s A fokozott vagy 2 kiemelt biztonsagi osztilyba sorole zénik esetén az 4llandé belépési jogosultsaggal
rendelkezd személyek be- és kilépését is naplozni kell.

s A timogaté feladatot cllatdé munkatarsak hozzaférését korlatozni kell a fokozott vagy kiemelt
biztonsigi osztilyba sorolt zénikon belil. Ha a hozzédférés indokolt és engedélyezett, akkor is
fipyelemmel kell Sket kisérni. A biztonsagi teriiletekbez valo hozzaférési jogokat rendszeresen at kell
vizsgalni, frissitent, illetve ha mir netmn szikséges, akkor vissza kell vonni.

e Az Informatikai Biztonsagl Felelds az éves ellenérzési tervének keretein belil szirdpréba szerden
jogosult a belépési naplokat, az eseménynaplékat ellendrizni, valamint a kiosztott kirtyék és az
elektronikus informécios rendszerben engedélyezett belépések egyezdségét vizsgilni.

A Lritikus biztonsagl zénakban sorolt tertileteken torténd munkavégzésre a koévetkezd biztonsagi

szabalyok vonatkoznak:

» Fokozottan kell érvényesiteni a munkavégzés megszervezésénél az informacidkhoz vald hozzaférés
minimalizaldsat (a , szikséges tudas elve”- t), a szandékos kirokozas elkertilését.

¢ Hanem tartézkodik senki a védett tertileten, aklkor a terfiletet biztonsigosan le kell zirni.

6.1.4. A fizikai hozzaférések feliigyelete

A TV - es zéndba a belépési engedéllyel rendelkezdk listajat a Jegyzd és az Informatikai Biztonsigi
Felelés allitja Gssze és az IBEF vezetl. (W23. Belépéste jogosultak)
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Az fegyzG visszavonja a belépési jogosultsagot, hogy ha a:

e munkatarsnak megszinik a jogviszonya;
g gv ¥y

o a belépési kérelmen megjeldlt hatarozott 1d6 lejartat kdvetden.

6.1.5. A latogatok ellendrzése

Kilsé személyek csak kisérettel tartdzkodhatnak a Hivatal fokozott biztonsagi osztalybz sorolt zénajan
beliil. (III -as z6na)

6.2. Az informatikai helyiségekkel szemben tdmasztott kvetelmények

Az informatikal infrastruktira ethelyezésének, 2z informatikai helyiségek kivalasztasanak és kialakitisanak

soran a kovetkezd szempontokat kell figyelembe venni:

e Az egyes informatikai helyiségekben elhelyezésre kertlé mformatikar eszkozdk tzemeltetési
elbirasaiban megfogalmazott kdinyezeti paramétereknek megtelelé kormnyezet legyen.

» Kornyezeti behatasok ellent megel$zd mtézkedéselk:

e pormentes kornyezet, szigetelt nyilaszardk,

e fembdl készilt butorok, antisztatikus burkolat,elhelyezés vizesblokktdl tavol (pincében, viz altal
elaraszthaté helyen semmiképp), cthelyezés gizvezetékedl, kazantdl, illetve barmilyen tiz-
és/vagy robbandsveszélyes helytél 2 lehetd legtivolabb, elhelyezés barmilyen mdgneses,
elektromagneses sugarforrastdl védetten,

e A Dbehatolas védelem érdekében:
¢ mechanikal, fizikal védelem,

o részleges elektronikai jelzérendszer (pl. mozgasérzékeld),

s Flhelyezés oly mddon, hogy a helyiségek helye és jelentdsége ne legyen barki szamdra nyilvanvald.

s Aramelltds és dramvédelem:

s szirt és teljes talfeszilltség-védelemmel eltitott elektromos haldzat, _

e szipetmentes ideiglencs tartalek dramforras (UPS), amely 30 percig képes az dramelidtast
biztositani,

e villimvédett szamitogépes haldzati csatlakozdsok.

s LehetOséget kell biztositani az elektronikus informécids rendszer vagy egyed: rendszerelemek
dramellatdsanak kikapcsolisira vészhelyzetben. A vészkikxapesold berendezésnek kdnnyen és
biztonsagosan megkozelithetdnek kell lennte. Meg kell akadilyozni, hogy a vészkikapcsolast
jogosulatlanul is végre lehessen hajtani.

»  DBiztositant kell, hogy dramszinet esetén automatikusan vészvilagitas aktivalodjon, amely biztositja a
vészkijaratokat és menekilést itvonalakat.

¢ A helyiségek thzvédelmét teljes kord tiziiasztd rendszerzel, valamint az adott helyiség kialakitisi
moédjanak megfelels, automatikus tlzoltd rendszerrel és a helyiség tlzvédelmi besorolisinak
megfeleld kézi thzoltd eszkdzokkel kell biztositani. A helyiségeket tdzzar0 ajtoval kell elvalasztani az
épulet tobbi részétdl.

o A Il - as zdnidba sorolt helyiség(ek) fizikai védelme érdekében a helyiség(ek) batarold falazata
fizikailag Jegyen ellenalld, a kiils6 falak, nyilaszdrdk megfeleld felépitéstiek legyenek.
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0.2.1. Létesitmények és helyiségek biztonsiga

A létesitmények és helyiségek  biztonsdginak megvaldsulasa  érdekében a kovetkezd védelmi

ntézkedéseket kell betartani:

Az objektumok ne legyenek kirfvéak, és ne mutassik céljukat, ne adiik se belil se kivil nyilvinvalé
jelét annak, hogy abban adatfeldolgozé tevékenység folyik.

Ajték és ablakok akkor, amikor nincs a kozelben feliigyeld munkatirs, legyenek elreteszelve, és az
ablakok kiilsé védelmérd] is ajinlatos gondoskodni, killéndsen a foldszinten 5 éves elbiranyzat
terhére.

A helyiségeket olyan alkalmas behatolds jelzd rendszerref kell védeni, amely az &sszes kiilsé ajtot és
hozzaférheté ablakot (nyildsz4rdt) lefedi és védi,

6.2.2. Az eszkdzik elhelyezése és védelme

Az informatikai eszkdzoket fizikailag is védeni kell a lehetséges veszélyektdl és kiros kdrnyezeti

hatiscktdl.

Az informatikal eszkézok elhelyezése és védelme terén az id6 elétt elhaszndléddsbol, meghibasodisbél,

megtongilddashdl  eredd  kockdzatok csokkentésére a rendszergazdanak, az egyéb izemeltetd

személyzetnek és a felhaszndldknak a kévetkezd intézkedéseker kell foganatositani:

]

Meg kell oldani az informatikai eszkdzék biztonségi besorolisuknak megfeleld fizikai hozzéférés
védelmér.
Meg kell teremteni az informatikai eszk6zdk — a gyari specifikicidban lefrt — megfeleld mikodési
kornyezetét. (elektromos dram, mkodési hémérséklet, paratartalotn, sth.)
Ovni kell az informatikai eszkozoket a gyari specifikdcidban leirt kérnyezen Artalmaktdl. {por,
froccsend viz, elektromagneses tér, sth.)
Az informatikai eszkézoket tgy kell elhelyezni, hogy azok ne legyenck kitéve az iletéktelen
hozziférésnek és lehetdleg minimalis szinten legyenek kitéve a lehetséges kétnyezeti hatdsok sltal
eléidézett veszélyforrasoknak.
Kalénds védelmet igényld eszkézoket elkiionitve kell elhelyezni és tarolni,
Segédberendezésele és eszkézok, mint a fénymisolok, szkennerek, a biztonsagl korleteken helil
legyenek elhelyezve, hogy ezzel is elkeriiliik az illetéktelen hozzdférés lehetésépét, amely az
informacié veszélyestetésével jarna.
Az egyes eszkézoket csak munkavégzés céliabdl, szakszerfien azok rendeltetésének megfelelden

szabad hasznilni.

A Hivatal altal kezelt adatfeldolgozé eszkézoket fizikailag is el kell valasztani azoktol, amelyekhez
harmadik fél hozzaférhet. :

A névtarakat és a belsd telefonkonyveket, cimjegyzékeket, amelyek érzékeny adatfeldolgozd eszkozok
helyét azonositjak, nem szabad a nyilvanossag szidmara elérhetdvé tenni.

Veszélyes vagy gyilékony anyagokat biztonsagosan kell tirolni a biztonsigi kdrlettSl biztos
tavolsaghan.

A tartalékberendezést és a tartalékolt adathordozdkat olyan biztonsigos tavolsagban kell elhelyezni,
amellyel elkeriilhetd, hogy a kozponti telephely katasztrd fija esetén kirt szenvedjenek.
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» Az egyes eszkdzoket ki kell kapesolni, ha azokat hosszabl ideig {2 6ran taf) nem haszniljdk vagy a
munka végeztével (Kivéve akkor, ha ezzel ellentétes allandd vagy eseti irdsbeli utasitds nem keriil

kiaddsra.)
o Tilos az egyes eszkozoket mas személynek atengedni.

» Tilos az egyes eszkozbk kozelében folyadékot, éghetd anyagot, lletve az eszkdz felett, alatt vagy rajta

az eszkoz rendeltetésétdl eltérd jellegll anyagot, targyat elhelyeznt és tirolnt

o Tilos az eszkdzt a telepitési helyérdl a Hivatal informatikusainak engedélye nélkil elmozditani.

(Kivételt képeznek a mobil eszkozok.)

o Az informatikai eszkozokhéz birmilyen mids eszkozt kizardlag az informatikus engedélyével és

kozremiikddésével szabad csatlakoztatnt.
6.3. Be- és kiszallitas

A Hivatal teriiletére behozhatdk, illetve kiviheték informicids rendszerelemek. A kutikus biztonsagl
zdéndkban (szerverszoba), Allandé belépésre nem jogosult személy csakis az Jegyzé engedélyével szdllithat
ki-, illetve be informAciés rendszerelemeket, A kritikus biztonsagl zondkba t6rténd be-, dletve kiszallitas
alkalmaiwval a szillitott rendszerelemrdi nyilvantartast kell vezetni.

7. Szervezeti és személyzeti szabalyok

Minden, a személybiztonsiggal kapcsolatos eljards, vagy elvaras kiterjed a Szervezet teljes személy
allomanyara, valamint minden olyan természetes személyre, aki a Szervezet elektronikus informacios
rendszereivel kapcsolatba kerill, vagy keriilhet. Azokban az esetekben, amikor az elekironikus
informacids rendszereivel tényleges, vagy feltételezhetd kapesolatba keriild személy nem a Szervezet
atkalmazottja, a jelen fejezet szednti elvirasokat a tevékenység alapjit képezd jogviszonyt megalapozd
szerz&dés, megallapodas, megkotés sordn kell, mint kételezettséget érvényesiteni (ideértve a
szabalyzatok, eljirisrendek megismerésére és betartdsira irinyuld kotelezettségvillalast, ttoktartdsi

nyilatkozatot).

7.1, Felvételi eljaras soran kivetendd szabalyok, személyes kivetelmeények

A Szervezet meghatirozza a felvételi eljirds sorin kovetends szabalyokat (W26 Felvételi eljardsrend),
személyes kovetelményeket. A kdvetelményeket a Munkakosi leirdsokban rgziti.

7.2. Képzési eljarasrend

A felhasznaldi allomanyt az informatika biztonsag megvaldsitasa érdekében munkakoriiknek megfeleléen
képezni kell, a fejlesztdi, izemeltetdi dllomanynak pedig folyamatosan szinten kelk tartania, és fejlesztenie
kell az informatikival és informatikal biztonsiggal kapcsolatos ismereteit. A felhaszndldi személyt
AllomAanyt naprakészen képezni kell v rendszerek bevezetésekor. A Szervezetben alkalmazott (i dolgozét

- vezetdje kérése alapjan- soron kivil ki kell oktatni a rendszer hasznalatardl.

A kévetelmények és a ténylegesen rendelkezésre allo erdforrasok Osszevetése alapjan évente Oktatsi

terv (W08 I'T biztonsagi oktatisi terv és naplo) késziil. Hz tartalmazza 2 szilkséges oktatasban résztvevok
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korét, az oktatds/képzés témakorét és kovetelményeit. A tervezett képzéseknél figyelembe kell venni a
mindségi, kdrnyezed, a munkahelyl egészségvédelmi és biztonsigl illetve az informiciobiztonsigi célok

kapcsan megfogalmazott, a jovében elvart kompetencidkat.

Az elbzdeken tilmenden a Szervezet ayitott munkatirsainak egyéni teljesitményét javitd igények
tekintetében is, és ezért — esett elbiralds alapjin — figyelembe veszi a vezetdk és a beosztottak sajat
tovibbképzési igényét is, ha azok sszhangban vannak a Szervezet hosszi tivi stratégiajival.

Az oktatds mellett a teljes felhasznldi allomannyal ismertetni kell az IBSZ elbirasait. A felhasznaldk
nyilatkozatot adnak artdl, hogy az ismertetés megtdrtént, a szabdlyzatban foglaltalat megértették, és
azokat maradéktalanul betartjak (W02 Nyilatkozat az I'T biztonsigl szabalyok elfogadasardl).

7.3. Biztonsag tudatossdg képzdés

A Szervezet annzk érdekében, hogy az érintett személyek felkészilhessenck a lehetséges belsd
fenyegetések felismerésére, az alapvetd biztonsigi kovetelményekrdl tudatossigi képzést nyujt az

elektronikus informacios rendszer felhasznaldt szamdra:

- az Uj felhasznalok kezdeti képzésének részeként (W08 I'T biztonsagl oktatasi terv és napld);

- amikor az elektronikus informacios rendszerben bekdvetkezett valtozis szitkségessé teszi;

- illetve a felhasznaldi személyl allomanyt legalabb évente informatikai és 1T-biztonsagl képzéshen,
ismeret-felfrissitésben kell részesiteni (W08 I'T biztonsagl oktatisi terv és napld).

731, Munkakorok, feladatkérdk biztonsdg alapi besoroldsa

Minden hivatali munkakdrt, vagy Hivatalhoz kapcsolodd feladator be kell sorolni biztonsagi

szempontok alapjan a kovetkezd kategdnakba:

¢  Alap biztonsagl osztaly (Nem vezetd beosztist, nem bizalmas adatokkal torténik a feladat(ok)
végrehajtasa, kritikus rendszerekhez hozzaférés nem szitkséges.)

e  Hokozott biztonsdgi osztaly (Nem vezetd beosztast, nem bizalmas adatokkal torténik a feladat(ok)
végrchajtisa, kritikus rendszerekhez hozzaférés szitkséges.)

¢  Kiemelt Dbiztonsigi osztily (Vezetd beosztisd, bizalmas adatokkal térténik a feladat(ok)

végrehajtasa.)

A munkakori és feladat besoroldsokat rendszeresen feliil kell vizsgalni és szikség esetén megfelelen

maodositani kell.
7.3.2.  Személyi biztonsig a munkaer§ felvételénél

Az emberi hibak, lopis, csalird magatartis vagy a létesitmények és az eszkoz0k nem megfeleld
hasznilata sorin fellépd, az elbirasok szindékos vagy véletlen megsértésébdl eredd biztonsagi

kockazatokat mérsékelni kell, a kévetkezak szering:

o A Dbiztonsigi kovetelményeket a  munkaerS-felvételnél, a munkaszerzédésekben, valamint a

koztisztviseld foglalkoztatisa soran egyarant érvényesiteni kell,
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¢ A munkaerd-felvételi eljaras sordn — torvényes keretek kdzdtt — olyan vizsgilatokat kell lefolytatni,
melyek egyértelm@ képet adnak a jelentkezd informatikal bizronsig oldalardl tekintett alkalmassigirdl.
Ez kiilénosen fontos az informatikai biztonsag szempontjabdl kiemelt fontossigt munkakordk
esetén.

o A kozszolgilag tisztvisel6tSl csak olyan nyilatkozat megtétele vagy adat kozlése kérhetd, illetve vele
szemben csak olyan alkalmassagi vizsgalat alkalmazhatd, amely személyiségl jogait nem sérti, és a
kozszolgalat 1étesitése, teljesitése vagy megsziinése szempontjabal lényeges.

A beérkezett igényekre a Jegyzd haladéktalanul koteles visszajelezni, és a szlikséges technikai eszkozdket

biztositani.
7.3.3.  Adatvagyon kezelése, hozzaférése

Az adatok kezelésével, illetve a szamitdgépes rendszer tizemeltetésével kapesolatos feladatok ellatdsira
felhatalmazott munkavéllaldk az adatokhoz csak a feladatuk ellitisahoz sziikséges mértékben féthetnek

hozzai,

A jegyz6 és az aljegyzé az Polgirmesteri és dllamigazgatisi igyben keletkezd adatokhoz olyan mértékben
férhetnek hozzd, amely iranyitisi, ellendrzési tevékenységiikhoz, feladatuk ellitisihoz szlikséges. A
polgarmester és az alpolgirmesterek a feladatkoritkhoz kapesolddd olyan adatokhoz férhetnek hozza,

melyek a feladatuk ellitisdhoz szitkséges.

A Polgirmesteri Hivatal helsd szervezeti egység vezetGje az adott szervezed egységnél keletkezd

valamennyi adathoz korlitozds nélkiil hozziférhet.

Az adatvagyon felhasznaldsa, elérése, modositasa, masoldsa, térlése kizdrdlag a felhasznilénak személyre
szabottan biztositott jogosultsagnak megflelelden torténhet. A hozziférés: szinteket az adatkataszter

tartalinazza, melyet a Jegyzd alakit ki,

Minden felhasznal6 az Adatvagyont koteles vgy kezelni, hogy az teljes mértékben megfeleljen az altala
ellatott feladatok jellegénck, illetve célkitiizéseknek.

7.3.4.  Jogosult felhaszndlk

Az Adatvagyont kizirdlag a Polgarmesteri Hivatali dolgozdk (felhasznaldk) érhetik el. A felhasznildkat a
Hivatal tulajdoniban 1évé szervereken kialakitott cimtatban keil elhelyezni, és azonosftan.

A Polgarmesteri Hivatal belsé szervezeti egységénck vezetdje 1 dolgozd munkdba Jépését megelSzden
irasban koteles 2 szervezeti egységhes tartozd munkavillaldra vonatkozdan a hozzaférési jogosultsig
mértékét meghatarozni, amit haladéktalapul koteles a Jegyzd részére eljuttatnl. Amennyiben a hozzaférési
jogosultsag mértékét utdlag modositant szitkséges, fenti kotelezettségnek a médositista okot add
korilmény felmerilésétdl szamitott 5 munkanapon belill kell eleget tenni.

A jogosultsag szinteksdl a Jegyzo rendelkezik.

Ha az adatkezeles folyamata tobb belsd szervezeti egységet is érint, akkor a hozzdférési jogosultsig

mértékének meghatarozasa a Jegyzd hataskdrébe tartozik.
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Az Jegyzé feladatal ellatisdhoz szilkséges mértékig az adatallomanyokhoz hozzaférhet, az adatokat

azonban nem hasznalhatja fel mas célra, és nem hozhatja masok tudomasara.

A munkavallalé koteles munkéja sordn gondoskodni az adatok illetéktelen hozzaférése, nyilvanossagra
hozatala megakadalyozasirdl, az esetleges adatvesztések és sérilések 1dészakes mentésekkel vald

megakadalyozasardl.
7.3.5.  Informatikai biztonsag a munkakori leirasokban

A munkakér lefrdsnak tartalmaznia kell az adott feladatikdrre vonatkozd, az informatikal biztonsaggal

kapesolatos kdvetelményeket is, a feleldsség egyértelml megjeldlésével.

e A rendszerek funkcionalitasait ugy kell meghatarozni, hogy azok teljes terjedelmiikben
hozzarendelhetSk legyenek a munkakérokhoz, és ezaltal el lehessen azokat hatarelni egymadstdl,
hogy minden kéztiszviseld csak a szigorian ra vonatkozd feladatot hajtsa végre.

o Az mformatikai biztonsag szempontjabdl elengedhetetlen a humanerdforris-gazdilkodasi és a
biztonsagl szakteriiletek folyamatos egyittmiikddése a be- és kiléptetési folyamatoklkal kapcsolathban.
A be- és kilépéskor a hozzaférési jogosultsagokat is meg kell hatarozni, és azokat a kell id6ben

érvényesitent kell.
7.3.6.  Személyi biztonsag a kbzszolgilati jogviszony alatt

A kozszolgalati jogviszony fennallisa alatt folyamatosan gondoskodni kell arrdl, hogy a felhasznaldk
tudataban legyenek az informatikal biztonsag fenyegetéseinek, és motivalva legyenek a Hivatal
imnformaciévedelmi szabalyzatainak és intézkedéseinek a betartasara. A felhasznialdk legyenclk felkészitve a
biztonsagi elidrasokrél és az adatfeldolgozd eszkdzok helyes hasznélatirdl a lehetséges biztonsdgi

kockiazatok minimalizalisa érdekéhen.
7.3.77.  Viselkedési szabalyok az interneten

A Hivatal internet hasznalati jogokkal rendelkezé dolgozdr a munkajukkal kapcesolatban korlatlanul
hasznalhatjak a Hivatal altal biztositott internet szolgaltatast. Az internet szolgaltatasait azonban erre
vonatkozé killonleges engedély hidnyaban csak munkahelyi eszk0zokon és esak a munkahelyi feladatok

ellatasara szabad igénybe venni,

A felhasznalck a Hivatal nevében csak a Jegyzd eldzetes engedélyével tolthetnek fel internetre adatokat,

anyagokat.

A Hivatal tulajdonat képezd adatbazisok tartalmdnak interneten keresztil torténd hozzaférésének

lehetéve tétele nem megengedett.

Az internet magan céld hasznalata kizdrdlag az Jegyzl elGzetes engedélyezése alapjan lehetséges. Ebben
az esetben az alabbi szabalyokat kell betartani:

o los a pornograf, on-line jaték, fogadasi oldalak, csevegd oldalak, letolté oldalak és térvénybe
utkozd tartalmakat szolgaltatd oldalak latogatasa,

e Az internetrdl magin céllal tlos file-okat letoltent.
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s Informatikai biztonsagi megfontolasokbol tilos a Hivatalban a csevegd programok hasznalata (pl:

Facebook,Skype, msn, gtalk, 1re, 1cq... ). Ezen programok rezidens futtatisa tilos.
7.3.8.  E-mail hasznilat

A belsé hialdzaton hozzaférhetd  levelezdrendszer munkaeszkdznek mindsiil, adattartalmdnak
ellendrzésére a munkaltato jogosult. A levelezdrendszer magancéla hasznilata korlatozott keretek kézoitt

biztositott az alabbiakban foglaltak szerint.

A hivatall levelezérendszer magancéli levelezésre csak indokolt esetben hasznalhaté, A magincéla
hasznilatot 1s érintd, sziksegképpen megvaldsuld adatkezelés (informatikal rendszerben torténd tarolas,
torles, sth) sorian fokozottan érvényesiteni kell a célhoz kiétoitség elvet és a leveltitok védelmét, A nem
kivanatos adatkezelés elkeriilése érdekében a felhaszndld kételes magincéld leveleit — kilondsen a
beérkezd leveleket - 48 oOran belill tordlni/eltivolitani, ennek elmaradisa esetén azok adattartalma

indokolt esetben ( informatikai izemzavar, hibakeresés, sth.) vizsgalhato.

A felhasznaloknak az elektronikus levelezd szolgaltatds hasznalatanak folyaman az alabbi szabalyokat kell

betartaniuk:

e A levelek nem képviselhetnek a hatalyos magyar jogba Gtkdz6 magatartasformat (pl: tiltott tartalmak
— pornogratia, szerzdi jogok megsértése. sth.).

* Tios kéretlen levelek (spam), Mnclevelek, hoax-ok, adathaldszat céld levelek (phising) dletve
barmilyen ,nem hasznos” Uzenetek akdr belsd, akdr killsé e-mail cimek felé kitldése, tovabbitasa.
{Isd. elézbekben)

o Tilos a felhasznaldknak a hivatali e-mail cmiket nem hivatalos mindségben hasznalni (pl.:
regisztractd letdltési weboldalak, on-line jaték oldalak, sth. ).

»  Levelet kiildent csak a levél tartalmaban érmntett szemeély{ck) részére lehet.

e Tilos alevelek fejlécének megvaltoztatasa, hamis levelek kitldése.

s Jsmeretlen feladotdl érkezd, gyanis, csatolt fajlt tartalmazd, vagy 1smeretlen linket ajanié (pl.: idegen
nyelvil, lithatdéan reklamcéld, olyan dokumentumra hivatkozd, amirdl a cimzett nem tud)
elektronikus (zenetek csatolmanyait illetve a kapott linkeket nem szabad megnyitni, e leveleket
torolnt kell.

®  Lehetdség van az e-mailek magancéli hasznalatara 1s (magancélG levelek fogadasa nem tilthaté}, de a
felhasznald az IBSZ ismeretérd) és elfogadasardl szold nyilatkozataval elfogadia, hogy barmilyen
rendszerhiba, vagy virusmentesités esetén az Jegyzd jogosult a mikodés biztositasa érdekében -
betekintés nélkill - azok torlésére, megsemmisitésére.

Informatikai  biztonsagi vizsgalat, auditalas, illetve hibakeresés céljabol a  Hivatal informatikai
rendszereinek telies halézati forgalma megfigyelhetd és rogrzithetd. A felhaszndld az IBSYZ, ismeretérd! és
elfogadasardl szolo nyilatkozatival elfogadja, hogy a rendszer haszndlata egyben a felhasznild
beleegyezését is jelenti az adatkezelésbe. Elektronikus levelek esetén a vizsgilat lletve megfigyelés nem
sziikségképpen terjed ki a levelek tartalmara, de kivételesen indokolt esetben (pl. hibaelharitas) a levelek
megnyitasira az Informatikai Biztonsagi Felel6s utasitdsa alapjan sor keriilhet. Idészakos, illetve
rendszeres biztonsagl vizsgalat, avagy auditalas soran a levelek az alabbi technikal tulajdonsagok alapjin

kertlnek vizsgalatra:

s kérerlen levelek;
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o  virusokat tartalmazd levelek;
e informatikal timadasokat megvaldsitd tizenetek;

e adathalaszatot meglkisérld uzenetek.

A Hivatalban az e-mail cimeket a kovetkezd konvencié szerint kell képezni (az 50 darabos limit

figyelembe vételével):

szervezetl egység neve@kiskoros.hu

lgyintézdi statusz@kiskoros.hu
polgarmester@kiskores.hu

jegvzo@kiskoros.hu

az 50 darabos limiten felll: Ugyintézéi statusz@korosnet.hu
7.3.9. A felhaszndlé feladatai a munkahely elhagydsakor

A munkavallalé a munkavégzés befejezése utan, illetve annak sziineteltetése soran koteles a szamitégépet
és a hozza kapcsolodd eszkozoket kikapesolnl. A munkaidd lejartdt kévetSen az irodat utoljara elhagyd
munkavallald kételes ellendriznd, hogy minden szamitdstechnikai eszkozt kikapesoltak-e.

A munkaidé lejartat kovetSen az irodit utoljara elhagyd munkavallald kételes ellendrizni, hogy az iroda
minden helyisége, ablakai, ajtai zartak legyenek, és - ahol van — a biztonsigi berendezésck (pl. riasztd)

clesitve legyenek.
7.3.10. A vezetfk feleldssége

A vezetd felel@ssége, hogy megkovetelje a koztisztvisel6ktd]l és alvailalkozoktdl, hogy a biztonsagi
mntézkedéseket a meghatarozott szervezeti szabalyzatokkal és eliarasokkal dsszhangban alkalmazzik. A

vezetdknek biztositaniuk kell, hogy a kéztisztviseldk és alvallalkozdk:

s ismerjék  biztonsigr feleldsségliket, a biztonsigi cljarasok alkalmazisit és az adatfeldolgozd
lehetéségek  korrekt hasznalatdr, mieldtt az  érzékeny informacidkhoz wvagy informacids
rendszerekhez hozzafémek, hogy ezzel 1s a minimalisra csokkentsék a lehetséges biztonsag:
kockazatokat;

e vegyenck részt biztonsagi oktatdsokban;

* legyenek Osztondzve, hogy a Hivatal biztonsagl szabélyzatait teljesitsék;

e alkalmazkodjanak a foglalkoztatis feltételeihez, tartsék be a ide vonatkozd biztonsagi szabalyzatokat,

a biztonsagot érinté kérdésekben megfeleld, naprakész jartassaguk legyen.

A telhasznaloi oktatas a biztonsagi elképzeléseket is figyelembe vevé képzési terven kell, hogy alapuljon.
A Jegyzének — az informatika biztonsdgpolitikaz elveinek, valamine a sajat hatdskdrben meghatirozott
képzési elveknek megfelelden — a Személyzeti Csoporttal illetve az Informatikar Biztonsigi Feleldssel

egyeztetve ki kell dolgoznia a képzési tervet.
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7.3.11.  Személyi biztonsdg kdzszolgalati jogviszony megsziinésekor, megsziintetésekor vagy
kinevezés modositas esetén

A kézszolgilati jogviszony megsziinése, megszintetése, illetve a kinevezés maédositas megkozelitéleg
azonos biztonsigl kategbria, mivel mindhérom az éppen hasznilt adatfeldolgozd eszkdzok és
jogosultsagok leadasaval jar. A koztisztviseldk feladatainak elhatirolisa alapvetd biztonsagi kovetelmény,
éppen ezért a felhaszndldl jogosultsigok megvonasa a koztisztviselotdl teljes mértékben indokolt. A
Hivatalon beliil masik szervezeti egységhez Aatwdnyitott koztisztviseldt ilyen szempontok alapjin

gyakorlatilag azonosan kell kezelni a kilépé koztisztviselovel.
7.3.12. A kdzszolgilati jogviszony megsziinésének, megsziintetésnek biztonsagi kérdéset

A kozszolgalati jogviszony megszinése, megszintetésekor 2 Hivatal szempontjahdl biztonsigi
alapkévetelmény, hogy a koztisztvisel6k rendezett mdédon hagyjik el a  Polgarmesteri Hivatalt, A
kézszolgalati jogviszony megsziintetésnek folyamatat Ggy kell kialakitani, amivel biztositani lehet, hogy a
hasznilatra Atadott eszkozok visszaadasa, és minden hozzaférési jog visszavonasa idében befejezddjék.

A kdzszolgalati jogviszony megszinése, megszintetése utini felelésségek kozlésének tartalmaznia kell a
folyamatos biztonsigi kovetelménveket és jogi felelGsségeket, amelyek még vonatkoznak a kilépd
koztisztviseldre egy meghatarozott 1dészakon it a kdzszolgilati jogviszony megszinése, megszintetése
utan 1s. A kozszolgalati jogviszony megszinése, megsziintetése utin még érvényes felelsségek és
kotelezettségek szerepeljenek a kéztisztviseld személyl anyagaban, irasos formdban.

7.3.13. Az eszkdzdk visszadasa

Alapvetd biztonsagi cél, hogy minden koztisztviseld jogviszonya megszinése, megszintetése utan a
Polgarmester1 Hivatal minden vagyontirgyit szolgdltassa vissza, beleértve a  szoftvercket,
dokumentumokat, az mformatikai eszkozoket, hitellkdrtyakat, beléptetd kartyakat, illetve kilonféle

elektronikus adarthordozén tarclt informacidkat.

Azokban az esetekben, amikor a koztsztviseld megveszi a Hivatal egy adatfeldolgozésra alkalmas
eszkOzét vagy a sajat személyl szamitogépét baszndlja, a kiléptetést folyamat soran az cszkdzedl minden 2
Hivatalt érintd adatot biztonsigosan toérolni kell. Az Adtaddsi folyamat természetesen érintl azokat az
ismereteket, adatokat is, melyek a folyamatos miikddéshez elengedhetetlenek, ezeket szintén

dokumentaltan kell atadni a Polgarmestert Hivatalnak.
7.3.14. A hozzaférési jogok visszavonasa

A munkaltatdl jogkos gyakorldja dltal kezdeményezett kdzszolgalati jogviszony megsziintetések esetében,
elégedetlen koztisztviselok tudatosan kart tehetnek az adatfeldolgozd rendszerben. A felmentés alatt 4llé
Lsértédott” koztisztviselék szamdra a biztonsdgi eldirdsok mar nem sokat jelentenck, sét az esetek
tobbsegeben informacidkat gyljtenck G munkahelyikén valé késébbi felhasznaldsra. Megindulhat a
szerzOdésmintik, szabalyzatok kiszivargisa. Mindezekbd&l kifolydlag a tavozd koztisztvisel§ szinte
minden esetben biztonsagi kockazatot jelent 2 Polgarmester Hivatal szamara. Tavozd koztsztviselSk
esetén biztonsagi alapkdvetelmény, hogy minden az informatikal rendszert érinté hozzaférési jog
visszavonasa legkésdbb az utolsé munkiban toltott napon befejezddjék.
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Fontos, hogy az informatikai jogosultsigokon kivil visszavonasra kertlé vagy italakitandd hozzaférés:
jogok kozé tartoznak a fizikai vagy logikai hozzaférések, azonositd, beléptetd kartyik, elSfizetések.
Amennyiben a kilépd kéztisztviseldnek ismert jelszaval vannak aktfv szamldkhoz, ezeket le kell adnia az

esetleges munkakor madosulas, illetve kozszolgalati jogviszony megszinésekor.

Biztonsagi szempontbdl szikséges, hogy a felelds vezetSk informaljdk a koztisztviselSket a
koztisztviselor valtozasokrol, és kezdeményezzék a tavozd koztisztviseld (pl. belépési engedélyek, tavoli
hozzaférésck) telies kord visszavonasat. Az adatfeldolgozd eszkézdk hozzaférési jogait mindsitett

esetben akar még a felmentési 1d6 alatt is ajanlatos cstkkentent vagy megsziintetni.

Az ilven intézkedést csak kildnféle kockazati tényezSk elemzése utin lehet meghozni, amelyek a

kovetkezak:

s ki kezdeményezte a kozszolgilatt jogviszony megsziintetésct és mi a megszinés oka;
e milyen mértékd a kdztisztviseld felelGssége;

* mennyia pillanatnyilag szdmara hozziférhets vagyontargyak értéke.
7.3.15. Az informatikai biztonsigi oktatds és képzés

A Polgarmesteri Hivatal valamennyl koztisztviselSjét megfeleld képzésben kell részesiteni a szetvezet
biztonsagl szabalyairdl és eljarasairdl. Ezeket az ismereteket rendszeresen naprakész ismeretek kozlésével

fel kell tjftant. A képzés foglalja magiba:

s 2 biztonsigl kovetelményeket;

* ajogi felelosséget;

o 2 Hivatal dvintézkedéseit;

o az informatikal eszkozok helyes hasznalatai, példiul a bejelentkezési eljarast, a szoftverek

hasznalatat.

A kepzést azelotr kell lefolytatni, mielétt a kdztisztviselk megkapnak a hozzaférési jogot (jogosultsag) az

informatikai rendszerckhez, vagy az adatokhoz.

Az altalanos biztonsagtudatositasi képzés mellett, melynek mindenkire vonatkoznia kell a Hivatalban,
kilonleges biztonsagi képzés is szikséges az informatikai biztonsiggal foglalkozd kdztisztviselSk
szamara. A biztonsagl képzés mélységének a Hivatalon belili altalanos fontossagahoz kell igazodnia, és
az adott szerep biztonsigi kovetelményeinek megfeleléen kell valtoznia. Amennyiben szitkséges, sokkal
kiterjedtebb oktatdst, példiul egyetemi kurzusokon valé részvételt is biztositani kell. Bgy informatikai

biztonsagl képzést programot kell kialakitani az 8sszes biztonsaghoz kapcesolddd igény lefedésére.

A kiildnleges biztonsagl képzésre kildendd koztisztviseldk kivalasztasakor a kovetkezdket kell

figyelembe venni:

s a7z informatikai rendszerek tervezésében és fejlesztésében kulcsszerepet jatszd kdztisztviseld,

informatikai rendszerck tizemeltetésében kulesszerepet jatszo koztisztviseld;

62




Kiskorosi Polgdrmesteri Hivatal - ASP IBSZ

e 2 biztonsde adminisztracidiaére felelGs kdztisztviseld, példaul a hozzaférés ellendrzés vaey a cimtar
£ > gy

kezelés tertiletén.

Minden esetben ellendrizni kell, hogy a tevékenységekhez (projektekhez) szitkséges-e kilonleges
biztonsagl képzés. Valahinyszor olyan tevékenységek vagy projektek kezdddnek, melyek specialis
biztonsigi kovetelményeket timasztanak, biztositani kell a megfeleld biztonsigi képzési program
kialakitasat és lebonyolitasat még a projekt induldsa elétt. A biztonsdgi képzés tematikajit a részevevdk

szerepe és funkcidja szermt kell kialakirani,
73.16. A biztonsdgi képzésre vonatkozé dokumentacidk

Az mformaciobiztonsigi képzésen torténd részvételt ald kell fratni a résztveviSkkel. Az aldict

dokumentumokat 3 évig meg kell Grizni.
7.3.17.  Fegyelmi eljaras

Azokkal a koztisztviselSkkel szemben, akik 2 Hivatal informatikai biztonsigi szabilyait és eljirdsait
vétkesen megszegtek, fegyelmi eljarast kell kezdeményezni és lefolytatni. A fegyelmi, felelSsségi,
kartéritési eljarast a kozszolgalat tisztvisel6krdl szold 2011, évi CXCIX. térvényben foglaltak alapjan

kell lebonyolitans.

7.4. Fegyelmi intézkedések

A biztonsagi elbirdsokat megsértkkel szemben fegyelmi eljaras indul. Fegyelmi eljarast az érintett
munkavallald kézvetlen vezetdie, az IBE, és a Szervezet vezetdje kezdeményezhet irdsban (W27 1T
biztonsagi fepyelmi eljards kezdeményezése és jegyzbkonyve). A kezdeményezésnek tartalmaznia kell:

- A Fegyelmi eljarast kezdeményezd nevét, beosztisat

- A valészintsithetd fegyelmi vétséget elkdvetd (érintett) nevét, beosztasat

- Az észlelés idejét, modjat

= A fegyelmi vétség elkovetésének idejét, maodjat, korilmeényeit

- A keletkezd kirok és egyéb kévetkezmények kifejtéséc

- A kezdeményezés idejét

A Szervezet vezetdje a kezdeményezést elbirdlja, melyrdl értesitést kild a kezdeményezdnek és az
IBF-nek. Kitlzi tovabba a fegyelmi eljaras feltard megbeszélésének idépontjat és meghatirozzz az azon

résztvevs személyek korét.
A fegyelmi eljards az alabbi szakaszokra tagolodik:

- Feltird megheszélés
- Adatgyjtés, adatértékelés

- Zard megbeszélés
A feltard megbeszélésen jelen van:

- A Szervezet vezetdje
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- Az cljarast kezdeményezd

- Az eljarasban érintett személy

- Az IBF, amennyiben biztonsdgot érintd fegyelmi vétségrdl van sz
- Az eseményben érintett egyéb személyek

- Azok, akiket erre a megheszéiéste a Szetvezet vezetdje meghiv.

A feltird megbeszélést a Szervezet vezetdje vezeti. A megbeszélés soran az eljarast kezdeményezd
személy felvizolja az altala tapasztalt vélhetd fegyelmi vétséget. Az ismertetés sordn a kezdeményezd
személynek prezentilnia kell az esemény begy(jtott bizonyitékait, illetve meg kell neveznie azokat a
személyeket, akik érintettek, lletve egyéb bizonyitékokat tudnak szolgaltatai.

Bzt kovetben a fegyelmi eljirdsban érintett személy reagil a kezdeményezd személy altal felvazoltakra,
Ennek soran meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem ért egyet, illetve
amelyekkel részben ért egyet. Fzen kifejtés soran a kezdeményezdnek nincs lehetdsége azonnali
interakcickra. A Szervezet vezetdjének feladata és feleldssége, hogy biztositsa az édntettnek a teljes
kifejtés lehetségét. Bzt kdvetben a jelenlévok véleményezik, megvitatjik a helyzetet. A feltird
megheszélésrol jegyzokonyvet (B27 IT biztonsigi fegyelmi eljaris kezdeményezése és jegyzdkényve) kell
késziteni, mely tartalmazza:

- A fegyelmi eljiras kezdeményezésének hivatkozasi szamat.

- A fegyelmi eliarason jelenlévdket |
- A fegyelmi eliars lefolytatasanak idejét, helvét _
- A fegyelmi eljarison elhangzottakat, meghivatkozva a személyt ‘
Amennyiben szitkséges a feltard megheszélést kévetSen jabb adatok begyGjtése kezdeményezhets az
esetleges tisztdzatlan korélmények tisztazasara. A rendelkezéste alld adatok alapjan az eljirdst vezetd \
dontést hoz a fegyelmi ehidras targyat képezd témaban, mely sordn allasfoglalist alakit ki azt illeten,

hogy:

- A fegyelmi vétség megvalosult-¢, ha igen, akkor milyen formaban nyilvanult meg

- Kik érintettek a fegyelmi vétségben, kik feleldsok annak megvalosulasaban és milyen mértékben

- A meghatirozott feleldsségek milyen szankcionalasi eljarast vonnak maguk utdn

- Szikséges-e a blntetSjogi feleldsségeket vizsgalni, s ha igen, azt mi modon kezdeményezi a

Szervezer
A zard megbeszélésen részt vesznek:
- A Szetvezet vezetdje
~ Az cljarast kezdeményezd
- Az eljardsban érintett személy
- Az IBF, amennyiben biztonsagot érints fegyelmi vérségrdl van szd

- Azok, akiket erre a megheszéléste a Szervezet vezetSje meghiv.
A zard megheszéléstdl jegyzEkonyv készil, mely tartalmazza:
- A fegyelmi eljaras kezdeményezésének hivatkozast szamat;

- A fegyelmi elardson jelenlévdket;
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- A fegyelmi eljaras lefolytatasanak idejét, helyét;

- A Szervezet vezetdje allasfoglalasit a fentiekben részletezett kérdésekben.

A jegyz8konyvrdl masolatot kap az érintett személy, az eredetit pedig a Szervezet 6tzi meg.
Fegyelmi eljards érvényesitése

Az érvényesités soran a Szervezet vezetSjének dllisfoglalisira alapozva a szikséges teenddk
meghatirozasra keriilnek, kijelolik azok elvégzésénck feleldseit és az elvégzés hatdndejét. Ezen
teladatokat a fegyelmi eljards jegyzékonyvére kell felvezetni jegyzdkdnyvet (W27 IT biztonsagi fegyelmi
eharas kezdeményezése és jegyzdkdnyve), de a kiadott masolaton ezeket nem kell szerepeltetni.

Amennyiben az elektronikus informacidbiztonsagl szabalyokat nem a Szervezet személyt allominydba
tartozo személy sérti meg, tgy a Szervezet érvényesiti a vonatkozd szerzOdésben meghatarozott
kovetkezményeket, megvizsgilja az egyéb jogi lépések fennallasanak lehetdséget, szitkség szermt bevezeti

ezeket az eliarasokat.

7.5. Eljards a jogviszony megsziinésekor

A munkavillalé jogviszonyinak megszinése esetén a munkavallald felettes vezetdje gondoskodik a
kilépé informacids rendszertel vagy annak biztonsagaval kapcsolatos feladatainak ellatasardl a jogviszony
megszinését megeldzden. A jogviszony megszinésekor a jogviszonyt megszintets személy gondoskodik
arrdl, hogy a kilépé esetleges elektronikus informicids rendszert, illetve abban tarolt adatokat érinté,
elektronikus  mnformacidbiztonsagi  szabilyokat sérté  magatartdsit  megelézze  (hozzaférések

megsziintetése, jogosultsagok visszavonasa).

A Szervezet a kilépd szamira igazolja, hogy a hozzatérési jogokat torélte, illetve a felhasznald a Szervezet
felé elszamolt. A kilépot tovabba tajékoztatni kell az esetleg rd vonatkozo, jogi viton is kikényszerithetd, a
jogviszony megszinése utin is fennallé kotelezettségekrdl (B28 IT eszkdzok hasznzlatba adiasa és

visszavétele).
A Szervezet meghatirozott ideig megtartja maganak a hozzaférés lehetdségét a kilépd személy dltal

korabban hasznalt, kezelt elektronikus informacids rendszerekher és szervezetl informacidkhoz.

8. Azonositas és hitelesités

Az elektrontkus informdcids rendszer egyedileg azonositja és hitelesii a szervezet felhasznaloir,

a felhasznalok altal végzett tevékenységet.
8.1. Azonositasi és hitelesitési eljarasrend

A Szervezetben alkalmazotr informatikat rendszerekben felhasznaldi azonositast és hitelesitést kell
alkalmazni a jogosulatlan személyek tevékenységének megakadalyozisa és az elszamoltathatdsag

megvalositasa érdekében,

Az aldbbi kovetelmények szerint az azonositdsi folyamatban a felhaszndld megadja azopossagat a

rendszer felé, melyre a felhasznaldi azonositéd szolgal
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A hitelesités a felhasznald allitdlagos azonossaganak a bizonyitasira szolgdl. A Szervezet informatikai
rendszereiben legalibb tudas alapn (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz vald
hozzatérés korlatozasa érdekében az ilyen adatokat védeni kell a jogosulatlan megismerés, médositis,

torlés ellen.

Az azonositasi és hitelesitési adatok és eszkézok kezelésére, az azonositis és hitelesitési folyamatra az
alabbi Altalinos szabslyokat minden rendszerben/alrendszerben be kell tartani:

- A Szervezet kijeldlt informatikusai gondoskednak arrél, hogy a rendszerben szereplé minden
telhasznaldi azonositd valds, engedélyezett fethasznaldhoz tartozzon.

- A rendszergazdai feladatokat ellatd személyek részére az adminisztrativ és a felhaszndldi feladatok
ellatasara kilén azonositot kell létrehozni, az adminisztratori azonositot csak rendszergazdai
feladatok ellatasara szabad hasznalnil

- Az elektronikus informaciés rendszer tébbtényezds hitelesitést alkalmaz a kildnleges jogosultsighoz
kotott - dgynevezett privilegizalt - felhasznaldl fidkokhoz valé haldzaton keresztili hozzaféréshesz.
(3. szint}

- A Szervezet kijeldlt informatikusainak az azonosftdsi adatokat naprakészen kell tartani, az 1
felhasznalokat be kell vezetni a rendszerbe, a Szervezethdl, szervezeti egységbdl, munkakorbdl sth.
eltavozott munkatarsak jogait pedig vissza kell vonni.

- A lhitelesitd eszkozOk személyre széléan kerulnek kiadidsra és nyilvantartisra, igy kezelésitkért,
hasznalatukért és tArolasukést a felhasznalSk feielnek.

- A Szervezet informatikai rendszereihez hozzaférd felhasznaldknak egyedi médon azonositaniuk kell
magukat. Mas felhasznaldk azonositdinak hasznalata TILOS!

- Az azonositd /hitelesitd eszkdzéket TILOS mdsnak odaadni, a jelszavakat masnak dtadni, elmondani
és/vagy lefrni. A tiltds teljes mértékben vonatkozik arra az esetre is, hogy az egyedi eszkdzt/ jelszot
vezetbnek, rendszergazdanak, kiilsd informatikal szakembernek sem szabad atadni, még abban az
esetben sem, ha azt kifejezetten kérikl _

- Jelszd hasznalata esetén a felhaszndlé altal valasztott jelszonak |megfelelé” biztonsaginak kell
lennie. A megfeleld jelszavakra (legalabb) az alabbi kritériumok igazak (ezt technolégial eszkozdkkel
bizonyos rendszerck kényszerithetik is):

*  legalably 8 karakter és nem csak kisbetlket tartalmaz

*  nem szétari sz0, illetve annak egyszeril kiegészitése, pl: anna78
*  nem egyszerl sorozat (pl: 123456, abedef, asdfgh)

" tartalmaz szamokat, kis- és nagybetket

- Amennyiben egy Szervezeti munkasllomdson tébb felhasznalod is jogosult dolgozni, Agy a feladat
elvégzése vtan (mieldtt masik felhasznald a géphez hozziférae) a rendrendszerbéi ki kell jelentkezni!

- Megosztott, vagy csoport felhasznaldi fickokhoz tartozd hitelesité eszkGzoket vagy adatokat a
csoport tagjainak valtozdsa esetén vissza kell vonni, majd Gjra kell generilni az aktvalis allapotnak
megfelelden. '

- A sajat cgyéni munkaallomas idéleges elhagyasakor nem lehet a szdmitégépet barki altal
hozziférhetben hagyni, védelmérdl gondoskedni kell (kikapesolis, kijelentkezés, jelszavas
képernyoveédelem, sth.)l

- A felhasznaldi jelszavakat 3 havonta meg kell vltoztami.
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A felhasznald tavollétében toérténd elkerlihetetlen hozzaférést az illetékes vezetd kezdeményezhet az
IBF-nél. Amennyiben a hozzafétést az IBF engedélyezi, gy azt a Szervezet kijeldlt munkatarsa lehetdve

teszt a kdvetkezd madon:

- rendszergazdai hozzaféréssel megvaltoztatja a felbasznald jelszavat
- majd a felhasznalo hozzaférésével végrehajtia az engedélyezett feladatot
- amegvaltoztatott jelszot az lletékes kozvetlen vezetSje kapja meg

- ezt a felhasznalo visszatérésekor az elsé rendszerbe lépéskor a felhasznalonak meg kell valtoztatnia.

LL1 Azonositasra, hitelesitésre szolgald eszkdzik kezelése
Az azonositasra, hitelesitésre szolgald eszkdzok kiadasa eldtt az azt végzd munkatirs vagy szervezet:

- meghatarozza a hitelesitésre szolgald eszkoz kezdeti tartalmat (pl. kezdeti jelszd), melyet az adott
rendszer telepitése soran a végfelhasznalénak meg kell valtoztatnd,

- kiosztaskor ellendrzi az eszkdzt atvevd egyén, csoport, szerepkdr vagy eszkdz jogosultsigat, dletve
biztositja a hitelesitésre szolgald eszkéz tervezett felhasznalasanak megfeleld jogosultsagokat

- meghatarozza a hitelesitésre szolgald eszkozok minimalis és maxumalis hasznalati idejét, valamint
ismételt felhasznalhatosaganak feltételeit

- a hitelesitésre szolgdld eszkoz tipusra meghatirozott 1ddnként megvaltoztatja vagy frissiti a
hitelesitésre szolgald eszkozdket

- dokumentilia a hitelesitésre szolgald eszkozok kiosztdsat, visszavonzlszlt,. cseréjét, az elvesztett, vagy
a kompromirttalédott, vagy a sérilt eszkozoket

- megvédi a hitelesitésre szolgald eszkozok tartalmat a jogosulatlan felfedéstél és médositastél

- megkévetell a hitelesitésre szolgald eszkozok felhaszniléitdl, bogy védjék eszkdzetk bizalmassagat,
sertetlenségét .

- lecseréh a hitelesitésre szolgald eszkdzt az érintett fidkok megvaltoztatisakor.

Az elcktronikus informicids rendszer fedett visszacsatolast biztosit a hitelesitési folyamat sorin,
hogy megvédie a hitelesitést informaciét jogosulatian személyek esetleges felfedésétdl, felhasznalasatol.

A felhasznaldl azonositdlk/jelszavak elvesztését/elfelejtését, illetve vélelmezett kompromittilédasat
azonnal jelezni kelt a Szervezet vezetSje vagy az IBIF felé, Blfelejtett jelszd esetében a rendszergazda )
kezdeti jelszot allit be, amelyet az elsé  bejelentkezéskor meg kell valtoztatni,  Azonositd
kompromittalddas esetén a kompronuttalt azonositdhoz tartozd jogokat azonnal le kell tiltani, ebben az
esethben ki kell vizsgalni, hogy tortént-e jogosulatlan hozzaférés az informatikai rendszerhez. Az IBE
engedélyével a rendszergazda a kompromittalédott azonositd helyett az érintett felbasznaldnak a

munkdjahoz szitkséges masik azonositdt biztosit.

A szerepkordknek megfelels, leginkabb az {izemeltetéshez kdthetd rendszergazdai és bizonyos

rendszereknél a rendszer-visszaillitasi jelszavakat taroln: kell a kévetkezd modon:

- Mmden ilyen jogosultsigi adatot (rendszer neve, hozziférés modja, felhasznalonév, jelszo)
redundansan, 2 db kilon adathotdozoéra mentve, megfeleld titkositiasu jelszétarold programban

rogzitetten, szerepkoronként kitllon adatbazisban, melynek mester kulesat (jelszavat) az adathordozd
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mellett, szerepkorénként egy lezart, lepecsételt és legalabl két jogosult személy altal aldirt botitékban
kell tirolni.

- A boritékba az adatokat gy kell elhelyezni, hogy azok ne legyenck ,atviligithatéak”, felbontis
nélkil ne legyenek olvashatdak. A boritékokra kivil ra kell ftni az utolsd modositas datumat és a
megbontas okat (pl. audit, vagy pl. jogosult tavolléte miatti vezetdi bontas), ilven eseteket kivetden a
szerepkor jogosultaknak célszerd a jelszavakat lecserélni.

- A jelszdtiroléban a kordbbi jelszavak a History alatt, idomegjeléléssel megtalalhatdak. A valtoztatast
végzd jogosult koteles 2 hasonlé szerepkoriicknek jelezni a viltoztatds tényét, adattartalmat. Ha a
szerepkdrhoz rendelt jogosult végez szabdlyzatban elSirt kdtelezd jelszévaltast {3 havonta) a tirolt
adatokban, akkor nincs szitkség boritékbontasra.

-~ A boritékot zart biztonsigi szekrényben kell tarolni, az illetéktelen hozziférést megakadalyozandd.

1.1.2.8zervezeten kiviili felhasznaldk azonositasa és hitelesitése

Az clektronikus informacids rendszer egyedileg azonositja és hitelesii a szervezeten kivili

felhasznaldkat, és tevékenységiket,

Az eclektronikus informécids rendszer csak a Nemzeti Média- és Hirkozlési Hatdsig elektronikus
alairassal kapcsolatos nyilvantartasiban szerepld hitelesitésszolgiltatdk dlal kibocsitott tandsitvinyokat

fogadhatia el a szervezeten kiviilt felhasznaldk hitelesitéséhez.
3.1.1. A felhasznaldk azonositasa
8.1.1.1. Felhasznaloi azonositokkal szemben tdmasztott kdvetelmények

A felhasznald azonosité az informatikai rendszert hasznald identitasanak egyedi, jellemzd, ellendrizhetd
és hitelesitésre alkalmas megielenitése kell, hogy legyen az informatikal rendszerben. A felhasznalok kozé
sorofandok a természetes személyek, folyamatok, vagy egyéh cszkozok egyarant. Az egyedi felhaszoaldi
azonositot a hozzaférés szabalyozasira, az adatok és az informiciok védelmére, valamint a hitelesités
tamogatisara kell felhasznalni. Biztositani kell, hogy a felhasznald azonositdja az egyes erdforrisokhoz,
tolyamatokhoz, adatokhoz wvald hozzaférést megfelelden szabalyozza (korlitozza) és kovethetd,
ugyanakkor a biztonsigl funkcidk mikodése soran ellendrizhetd legyen a biztonsagl rendszer szimara,

8.1.1.2, A felhasznaldi azonositok képzésének és kezelésének szabalyai

A felhasznalé-azonositénak minden esetben egyedinek kell Jennie, (azaz semmilyen korllmények
kozott sem adhatd ki killonbozo felhasznaldk részére megegyezd azonositd). Azonositasi problémak
elkerilése végett, keriilni kell a csoportazonositék kiadisit. A csoportos azonositdk csak akkor
engedélyezhetéek, ha azokra mikodési vagy izemeltetési okokbodl szitkség van, ezek legyenek
szakmailag megindokolva, vezetd altal jovahagyva és dokumentalva;

»  Iddszakosan meg kell vizsgalni az 1smétlddé (redundins) felhasznaldi azonositok eldfordulasar, és el
kell tavolitani vagy zarolni azokat. Tovabba biztositani kell, hogy 1smétlddd hasznaldl azonositdkat
ne adjanak ki mas hasznaloknak.

s A felhasznaldl azonositdk képzését kozponti névkonvencids szabalyozas alapjan kel végezni A

felhasznaldl azonositdk képzését a Hivatalon belil egy helyen javasolt végrehajtani.
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o A felhasznaldl azonositdk nem drokérvényGek. Ennek megfelelden a kdvetkezd szabalyokat kell
alkalmazni:

e A Hivatal koztisztviseléi — amennyiben munkakériik, iilletve beosztasuk alapjan az informatikai
rendszer szolgaltatisait igénybe vehettk —, munkaba allisuk utin haladeéktalanul kapjak meg
felhasznalol azonositojukat, Az utasitast jogkort gvakorld vezetd — legalabb 3 munkanappal — a
munkaba lépés clétt igényelle meg a felhasznaldr azonositot a hozzaférési jogosultsagok
megjelolésével. Tilos akar csak atmeneti jelleggel 1s, mas koztisztviseld azonositdjanak hasznalata,
A kapott felhasznaléi azonositét haladéktalanul érvényesitent kell,

¢ A Hivatal koztisztviselOinek felhasznaldl azonositdjat kozszolgalati jogviszonyuk megszinésével
haladéktalanul le kell tltani. A megszint munkajogviszonyd koztiszviseld a rendszer
szolgaltatisait nem veheti ipénybe és erdforrdsait nem haszaalhatja.

¢ A kozszolgilat jogviszonyukat huzamosabb ideig sziineteltetd (pl. GYES), illetve a tart6san mas
okbol tavollevd {(pl. kulfsldt kkildetés, elhizddd gydgykezelés) koztisztviseldk felhasznaldl
azonositéjat le kell titani, illetve munkdba dllasukkal egy idében 1smét engedélyezni kell.

o A koztisztviselSk dthelyezése kapesin felmeritld viltozdsokat (megsziné felhasznildl azonositdk
letiltdsa, vagy 1] azonositok vagy jogosultsaigok létrehozasa) az athelyezéssel egyiddben,
haladékealanul at kell vezetni.

o Harmadik személyek, akik valarnilyen okbdl igénybe vehetik a Hivatal barmelyik trendszerének
szolgaltatasait, csak meghatarozott 1ddre, és korlatozott lehetdségeket biztosito (példaul egy adott
projekt keretein belit érvényes) felhasznaldl azonositdt kaphatnak. A résziikre kiadott azonositd
szetkezetleg feleljen meg a Hivatalon belili kdéztisztviselSk azonositéjaval, de legyen
egyértelmien és konnyen megallapithatd, hogy az adott felhasznaldl azonositd egy harmadik
(ktlsd) szemelyé,

e Azokban a rendszerekben, amelyek regisztraliak a felhasznald utolsd  bejelentkezésének
idopontjat, ha egy felhasznald azonositd 60 napot meghaladoan inaktivnak bizonyul {azaz a
felhasznaléd a rendszer szolgiltatasait ez 1dé alatt egyszersem vette igénybe), azonositdjat le kell
tltam és errdl a koztisztviseld munkahelyl vezetdjét haladéktalanul értesitent szikséges,
megjelolve az érvénytelenités olat.

s A felhasznaldkkal, ala kell fratni egy nyilatkozatot, amely dokumentilja, hogy megértették a
hozzaférés feltételeit, felelGsseégeit.

s  Azonnal meg kell szintetni, vagy zarolni az olyan felhasznaldi azonositoit, akik  ethagytik a
Hivatalt.

s Azonnal zarolni kell az olyan felhasznald azonositdkat, amelyek valdszintleg kompromitalddtak.
8.1.1.3. Felhasznaloi azonositok nyilvantartisa

A felhasznaldl azonositékat nyilvin kell tartani és mindennemi véltozist (az cliendrizhetSség

Crdekében) naplézni kell,
8.1.2. Felhasznalok hitelesitése
8.1.2.1. A hitelesiték képzéseinek és hasznalatuknak szabalyai

A Hivatal mformatikai rendszereiben a felhasznaldk hitelesitésének alapvetd médja a jelszd megadisa. A

felhasznaldi jelszavak kezelésére a kovetkezd szabalyokat kell alkalmazni:
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s A felhasznildnak kotelezden ald kell frnia egy nyilatkozatot, melyben feleldsséget vallal személyes,
(esetleg csopottos jelszavainak) bizalmas kezelésére.

e  DBelépéskor megkapott, illetve — példiul elfelejtés esetén — ideiglenes jelszd dtadasa csak biztonsagos
csatornan torténhet, a felhaszndld elbzetes — pl. személyes — azonositisa utin. Az ideiglenes
jelszavalk csak az adott munkanap végéig lehetnek érvényesek, megvaltoztatisuk kotelezd.

o Telefonon, illetve elektronikusan aldiratlan e-mailen-en t6rténd kérésre jelszdvialtoztatis nem
kezdeményezhetd.

o A felhasznaldnak minden esetben vissza kell igazolnia {4 jelszavinak az dtvételét ellendtizhetd iton
(példiul e-mail), vagy személyesen.

¢ FPelhasznaldl azonositok, jelszavak, rejtjelzkulcsok és az chhez tartozd jelszavak biztonsigi
misolatai lezart, lepecsételt boritékban, zarhatd lemez vagy pancélszekrényben tirolhatdk. A lezdrt
boritékot a lezardnalk ald kell frni, a lezdris datuminazk feltintetésével. Privilegizalt (rendszerszintd
hozziférést lehetdvé tévd) felhasznalok jelszavait a t&bbi fethasznald szdmdra eléirtndl gyakrabban
kell cserélni, mert ezek kompromittalodasa vagy elvesztése sulyosan sértheti a rendszerek
biztonsagat.

¢ A kvaltsigos (magas jogosultsdgokat biztositd, — példaul rendszergazdai —) account-ok jelszavait —
védetten (pl. lepecsételt boritékban) meg kell Stizni erre alkalmas biztonsdgi konténerben, hogy
vészhelyzet esetén 1s biztositott Jegyen a rendszer hozzaferés.

*+  Minden jelszénak meg kell szabni a minimalis hosszdt és élettartamat (érvényességi idejét).
Minimalis hossz: 8 karakter, érvényességi ido: 3 honap.

* A felhasznalodr jelszd hosszival, illetve szerkezeti szabalyaival (bonyolultsig) szemben tdmasztott
kovetelményeket minden esetben az hatirozza meg, hogy milyen a kiszolgaldon tirolt adatck
érzékenységi besorolisa és ebbdl kovetkezden a kiszolgalé informatkal biztonsigi osztilyba
soroldsa.

* A hozzaférési jelszavakat gyakran cserélni kell, kivéve, ha hardver alapd hitelesitési rendszer
hasznalt,

o Jelszé alapi hitelesitd rendszer hasznilata csetén a jelszavakat cserélni kell minden esetben ha
kompromittalddnak, vagy illetéktelen személy birtokaba jutnak.

e Ahol felhasznilonév, jelszd alapi hitelesitési rendszert hasznidlnak, ott a felhasznildnevek és
jelszavak generaldsat egy jelszd erdsségét (mindségét) biztositd a rendszerthez fejleszrett séménak

megfelelden kell végrehajtani.
8.1.2.2. A hitelesités kezelése az informatikal rendszerekben

e A jelszénak minden felhasznalé szamdra szabadon megviltoztathatdnak kell lennte.
o A felhaszndldi jelszavakkal kapesolatban (amennyiben az adott rendszerben erre lehetdség van)
biztositani kell a kdvetkezd kovetelmények teljestlésér:
o mintmalis jelszohossz megadisa;
e ajeclszo egyedisége (torténetl tirolas),
e akozpont jelszd megadasa utdni elsé bejelentkezéskor a kotelezd jelszd cseréje;
¢ 3 jelszd maxumalis élettartama;
¢ 4 jelszd minimalis élettartama;

s ajelszd zarolasa;
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» 1 jelszd képrési szabilyainak — bonyolultsagl kritériumnak — meghatirozisa.

o Az mformatikal rendszerckbe vald bejelentkezés soran, tovabba a jelszé megvialtoztatasakor
gondoskodni kell arrdl, hogy a jelszavak alapallapotban azonosithatatlanul jelenjenek meg a
képemydn és csakis a fethaszndld altal a megfeleld billentyl megnyomasa mellett legyenck lathatéak.

s A fethasznalé azonositdk és jelszavak rejtjelezetlen formiban vald taroldsa a Hivatal rendszereiben

szigoruan tilos!

e A jelszavakat vagy a jelszoféjlokat a haldzaton nyilt, olvashatd formaban tovabbitani tilos.
e Az Gjra felhasznalhatd jelszavak engedélyezésekor a minimum legutobbi 5 esetében meg kell tagadnt

a hozzaférést.
8.1.2.3. Felhasznaldi tandsitvanyhordozé eszkdzbk nyilvantartasa
A kiadott tandsitvanyhordozd eszkdzrdl naprakész ayilvantartast kell vezetni.
8.1.2.4. Hitelesitésre szolgald eszkdzdk kezelése

A tantsitvinyhordozd eszkdz titkos kédjanak ismeretében elkdvetett visszaélésekért minden esetben a

tanisitvanyhordozo eszkoz birtokosa tartozik felelGsséggel.
8.1.2.5. Specialis felhasznalokhoz tartozé jelszavak kezelése

A specialis felhasznalékhoz tartozé jelszavakia a kévetkezd szabilyok vonatkoznak:

e A specialis felhasznalok jelszavait lezart boritékban az Jegyzd pancélszekrényében kell Srizni

s A specialis felhasznildk jelszavahoz csal indokolt esetben lehet hozzaférni

* A bordték felbontisardl minden esetben jegyzdkanyvet kell késziteni megjelélve a specialis fethasznald
igénybe vételének pontos okt és a felbontok személyét.

e Gondoskodni kell arrdl, hogy a szitkséges miveletek elvégzése utan a specialis felhasznald szamara 1
jelszd kertiljon kiadasra és azt haladéktalanul, lezart boritékban ismét a pancélszekrényébe kell

helyezni.
8.1.5. Ellenftzés

Az Informatikai Biztonsagi Feleldsnek ellenériznie kell az azonositas és hitelesitéssel kapesolatos

eléirasok maradéktalan betartasat.
8.1.4. Halézati hozzaférés privilegizalt parancsokhoz

A meghatarozott privilegizalt parancsok haldzaton keresztiili elérését csak meghatirozott iizemeltetési
szitkséghelyzetben lehet engedélyezni, és az ilyen hozzaférésck indoklisit dokumentalni kell a

rendszerbiztonsagi tervben.
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8.1.5. A hitelesitésre szolgald eszkéz visszacsatoldsa

A Hivatalnal csak olyan informatikai rendszes hasznalhatd, amelyben az alkalmazott hitelesitésre szolgild
eszkoz hibds azonosité vagy jelszd megadasa esetén csak olyan hibatzenetet ad vissza, melybdl nem
szerezhetd tovabbi informacid sem az azonositd, sem a jelszd dsszetételérdl,

8.1.6. Azonositas és hitelesités (Hivatalon kiviili felhasznalok)

Harmadik szemeélyek, akik valamilyen okbol igénybe vehetlk a Hivatal barmelyik rendszerének
szolgaltatasait, csak meghatarozott idére, és korlitozott lehetdségeket biztositd (példaul egy adott projekt
keretein belil érvényes) felhasznaldi azonositor kaphatnak. Ilyen jogosultsigot csak kiléndsen indokolt
esetben, vezetdi kérésre, az Jegyzo jovihagyasa esetén lehet kiadni,

8.1.7. Hitelesités szolgaltatok tantisitvanydnak elfogadisa

Az azonositishoz és a hitelesitésher felhasznalt tanusitvanyok csak a Nemzeti Média- és Hirkozlesi
Hatésag elektronikus alairassal kapcsolatos nyilvantartasaban szerepld a szolgaltatdk altal kibocsatott

tanusitvanyok lehetnek.
8.2. Hozzaférés az informatika: rendszerekhez

8.2.1. Altalanos alapelvek

Az mmformacids rendszerck illetéktelen elérésénck megakadilyozasa Erdekében megfeleld hozzéférés
védelm: rendszert kell kialakitani. Hozzaférés iranti, lletve iogosultsag modositasara, hozzaférés torlésére
vonatkozd igény csak frdsban kérhetd, A beérkezett igényeket nyilvintartdsba kell venni. A kiadott
engedélyek listajat naprakészen kell tartant.

A jogosultsigok megadisinak alapvetd biztonsagi intézkedései:

- Azonositani kell az operaciés rendszerszintl, adatbizis kezeld és alkalmazdsszintl hozzafeérési

jogokat, ¢és a felhasznaldkat akiknek ezeket jogokat ki kell osztant.

. A felbasznalok hozzaférési jogosultsagait, a munkihoz szikséges minimum jogok alapjin kell
megadni,
. A jogosultsdgok kiosztasanak dokumentaltzknak kell lenniiik, és a jogosultsigokat nem szabad

engedélyezni, amig az engedélyezést, jogosultsag kiosztast folyamat nem teljes.

L] A rendszergazdai és egyéb eldjogokat a rendes miikoddési haszndlatdl eltérd  hasznildi
azonositéheoz kell kotni.

. Kertlni kell a rendszeradminisztracid eldjogainak nem megfeleld alkalmazasit. (Bgy informacios
rendszer barmely jellemzdje vagy eszkozének hasznilata, amely lehetéve teszi a felhasznaldnak,
hogy felilbiralia a rendszert wvagy az alkalmazasi szabalyoziast, fgy nagyobb méstékben
hozzajarulbat a rendszer meghibasodasathoz vagy megsértéséhez.)

° Minimalisan a kovetkezd jogokat kell megkilénbdéztetni:

e olvasisi jog (betekintés);

e létrehozasi jog;
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* madositis: jog;
* torlésijog.

» Az adminisztracios és napldzasi jogoknak el kell kiiléniini a felhasznalodi jogoktdl.

¢ A rendszereknek alkalmasnak kell lepniik a hozzaférést jogok egyedi vagy csoport szinten vald
megkilonboztetésére és szabalyozasira. A hasonld szerepld személyek csoportjai munkajinak

taimogatasara hozzaférési jogosultsagi csoportokat kell kialakitani.
8.2.2. Hozzaférés ellendrzés
8.2.2.1. EllenSrzés informatikai rendszerekben

Az informatikai rendszerekben biztositani kell, hogy a felhasznalék tényleges hozzidférési jogosultsiga a

szerepkortiknek megfeleld legyen. Ennek Erdekében:

e A jogosultsigokat rendszeres idokézonként ellendrizai kell. Az dltalanos fethasznaldk esetében ezt
évente, mig a kiemelt jogosultsiggal rendelkezd felhasznaldk esctében legalabb 3 havonta kell
megtenni.

*  Rendszeresen ellendrizni kell, hogy privilegizalt jogokkal csak egyedileg azonosithatéd felhasznaldk,
csoportok és eszkozok rendelkezhessenek.

¢ A szerepkordk valtozasakor a hozzaférési jogosultsagokat felil kell vizsgilni és az 4j szerepkomek
megfelelben modositant kell.

o Az ellendrzést a Jegyzd altal kijelolt személy végzi el
8.2.2.2. Az operaciés rendszerhez valé hozzaférés ellendrzése

Az mformatikal eszkézok illetéktelen elérésének megakadilyozisa Brdekében az operdcids rendszer
szintjén  rendelkezésre  4llo biztonsdgl lehetéségeket 1s fel kell hasznalni a szamitastechnikai

erSforrasokhoz vald hozziaférés korlatozdsahoz. Bzecknek a kovetkerzSket kell lehetévé tennitk:

e Az engedéllyel rendetkezd felhasznild személyének azonositasa és hitelesitése, sziikség esetén a
terminal vagy hely azonositasa.

e A sikeres és az eredménytelen hozzaférési kisérletek rogzitése.

o Mepfeleld hitelesitési eszkozok és — jelszdkezeld rendszer hasznalata esetén — mindségi jelszavak
biztositasa.

e Kiilonleges rendszergazdai jogosultsagok hasznilatinak naplézasa (PL rendszergazda jogosultsiggal
rendelkezd felhasznalok esetében).

*  Adott esetben a felhasznildk csatlakozast idejének kotlatozasa.

* Amennyiben a kockizatok alapjan ¢z indokolt, mis hozzaférést vezérld mdédszereket (példaul

ujjlenyomat, chipkartya, kérdés-felelet) is hasznalni kel
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8.2.3. Biztonsagos hitelesits, bejelentkezd eljarasok

8.2.3.1. Munkaallomasok automatikus azonositdsa, hitelesitése

¢ A termunal automatikus azonositisa kotelezd, ha fontos és indokolt, hogy egy munkit, vagy
tranzakeidt csak egy adott terminalrdl lehessen kezdeményezni.

¢  Technikailag biztositani kell, hogy csak a kézpontilag nyilvantartott munkazllomasokrdl, cimekrél
lehessen a rendszerekbe belépni.

»  Egységes munkaillomas névhasznalatot kell kialakitani.
8.2.3.2. Biztonsagos bejelentkezési eljarasok

A szamitogéprendszerbe vald bejelentkezési folyamatnak minimumra kell csékkentenie az illetéktelen

hozzaférés lehetSséget.

e Fnnek soran csak a bejelentkezés eredményes befejezése utan jelenhet meg a hasznilni kivint
rendszerre vonatkozo adat, azonosito, sth..

» A bejelentkezés elfogadasasa vagy elvetésére csupan az Osszes szilkséges adat megadasa utin kerGlhet
sor, sikertelenség esetén nem jeléiheti meg a hibis, eltontott azonositét, jelszdt.

» Korlitozni kell az eredménytelen bejelentkezeési kisérletek szamat. Rogziteni kell az eredménytelen
kisérleteket, probalkozasonként egyre nagyobb késleltetést kell alkalmazni, mieldtt tovabbi
bejelentkezési kisérletet engednek meg. ']_dc'itflllépés esetén meg kel szlntetns az adatitviteli
kapesolatot.

» Mimndésitett esetben vészjelzést kell killdeni a rendszer-kezelépulthoz, ha elérték a legnagyobb szamu
bejelentkezési kisérletet.

e A jelszéval vald visszaélések és az ehhez kapesoldd biztonsagi események kénnyebb felderithetésége
Erdekében belépés utan a rendszer jelezze ki a kovetkezdket:

» az el6zd sikeres bejelentkezés datumat és idépontjat

® az utolsd sikeres bejelentkezés dta végzett sikertelen bejelentkezési kisérletek részletes adatait.

A fentiek segitségével, maga a felbasznild is nyomen tudja kovetni, hogy valaki mas megprdbalt-e

visszaélni az & jogosultsigaival.
8.2.4. Sikertelen bejelentkezési kisérletek

A Hivatal meghatirozott esetszamu kotlatot alkalmaz a felhasznalé meghatirozott idétartamon belil
egymast kovetd sikertelen bejelentkezési kisérleteire. Amennyiben a sikertelen bejelentkezési
kisérletekre felallitott esetszdam kotlitot a felhasznald tillépi, automatikusan zdrolja a felhasznaldl
fiokot, vagy csomdpontot meghatirozott iddtartamig, vagy meghatirozott modon késlelteti a

kévetkezd bejelentkezést kisérletet.
8.2.5. A rendszerhasznalat jelzése

A Hivatal meghatarozott rendszer hasznalatra vonatkozd figyelmertetd Gzenetet vagy jelzést kiildhet a

felhasznald szamara a rendszerhez vald hozzaférés engedélyezése eldtt, mely jelezhets, hogy:
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* 2 felhasznalé a Hivatal elektronikus informicios rendszerét hasznalja;
¢ 2 rendszer hasznalatot figyelhetik, rogzithetik, naplozhatjak;
* arendszer jogosulatlan haszndlata tilos, és blintetdjogi vagy polgarjogi felelGsségre vonassal jar;

¢ arendszer hasznalata egyben a felhasznald elébbiekbe torténd beleegyezését is jelentl.

A rendszerhez vald hozzaférés eldtt a felhaszndld figyelmeztetd Uzenetet vagy jelzést kap arsdl, hogy:

- afelhasznald az érntett szervezet elektronikus informdcids rendszerét haszndlja;

- arendszer hasznalatot figyelhetik, rogzithetik, naplézhatjak;

- arendszer jogosulatian hasznalata tilos, és biintet&jogi vagy polgarjogi feleldsségre vonassal jar;

- arendszer haszndlata egyben a felhasznald elébbickbe torténd beleegyezését is jelentt.

~ Az elektronikus mformacids rendszer a figyelmeztetd Uzenetet vagy jelzést mindaddig a
képernydn tartja, amig a felhasznald kozvetlen miveletet nem végez az elektronikus informacios

rendszerbe vald bejelentkezéshez vagy tovabbi rendszer hozzaféréshes.
Nyilvanosan elérhetd rendszerek esetén:
- kijelzi a rendszer hasznalat feltételeit, mielott tovabbi hozzaférést biztosit;
- amennyiben feliigyelet, adatrdgzités vagy naplozas torténik, kijelzi, hogy ezek megfelelnek az

adatvédelmi szabalyoknak;

- leirast biztosit a rendszer engedélyezett felhasznélasarol.

Vezeték néllkili hozzaférés esetén:

- belsé szabalyozasaban felhasznalas: koddtozasokat, konfiguralisra és kapcesolodasra
vonatkozd kévetelményeket, valamint technikai Gtmutatdt ad ki a vezeték nélkili
technoldgiak kapesan;

- engedélyezési eljarast folytat le a vezeték nélkili hozzaférés feltételeként.

Mobil eszkozok hozzatérés ellendrzés

- belsé szabalyozasiban felbasznalisi korlatozasokat, konfiguralasra és kapesolodasra
vonatkozd kdvetelményeket, valamint technikal dtmutatot ad ki az altala ellendrzott mobil
eszkGzokre;

- engedélyhez koti az elektrontkus informacids rendszereihez mobil eszkézdkkel megvaldsitott

kapesolédast.
8.2.6. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek
A Hivatal informatikai rendszereiben tilos azonositas vagy hitelesités nélkili tevékenységeket végezni.
8.2.7. Tavoli hozzaférés

Tavoli hozzaférés esetén is gondoskodni kell a biztonsagi kévetelmények és eléirasok betartasardl, a

megfeleld és rendszeres ellenérzéstél,
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° A tavolrdl csak a kijelolt csatlakozast pontokon keresztill szabad csatlakoznor 2 Hivatal hildzataba.
Az Jegyzd hatarozza meg ezcket a belépési pontokat.

o A tivoli hozzaférés munkaszakaszok bizalmassaginak és  sértetlenségének a  védelmére
kriptografial mechanizmusokat kell alkalmaznt.

» A Hivatal informatikar rendszeréhez kapcsolddni csak VPN csatornan keresztiil lehet.

e A VPN hasznalatahoz a szabalyzatban meghatarozott erdsségli autentikicid és autonzacid

szitkséges. (felhasznalonéy, jelszo, e-token, sth.)
8.2.8. Mobil eszkdzok hozzaférés ellendrzése

e Amennyiben az eszkozon helyileg 1s talalhatéak adatok, lletve a Hivatal informaukai rendszeréhdl
iokdlis adathordozdra torténd adatathelyezésre van jogosultsdga, akkor az eszkost titkosito
megoldassal javasolt ellatni.

e Az eszkdz — bekapesolt dllapotban, zarolas nélkil - soha nem maradhat feltigyelet nélkil.

¢ A gyirté eléirasait mindig be kell tartani az eszkoz védelme éxrdekében.
8.2.9. Kiilsd elektronikus informécios rendszerek hasznalata

A Hivatal rendszereihez nem engedélyezett a kiilsé elektrontkus informacids rendszerbdl torténd
felhasznalél hozzaférés. Amennyiben ez mégis szitkségessé valik, akkor az Informaukal Biztonsigl
Feleldst tajckoztatni kell, hogy milyen feltételek és szabalyok betartisa mellett jogosult a felhasznald egy
kilsé rendszerbdl hozzifémi a Hivatal rendszerethez, valamint meg kell hatirozni, hogy kilsd
elektronikus mformacios rendszerek segitségével hogyan jogosult a felhasznald feldolgozni, tarelnt vagy

tovabhitani a Hivatal dltal ellendrzott informaciokat,
8.2.10. Nyilvanosan elérhetd tartalom

A Fivatal nyilvinosan hozzaférhetd rendszesként definialja a Hivatal publikus weboldalat.

Az oldal tartalmaért felelés Hivatali egység vezetéjének gondoskodni kell az azon publikilt informicidk
torvényl megfeleléségérdl, valddisagardl, és sértetlenségeérdl. Tidos hatilyos torvénybe, jogszabalyba
Utkézo, vagy a 16 {zlést és kozetkolesot sértd tartalmat kozzétenni. A felkerild tartalmakar minden
esetben ellendriznie kell az adott hivatali egység vezetdjének és csak a jovahagyasa utan publikthatdak az
mformacidk. A publikus weboldalnak gondosan szegmentaltnak kell lennie a Hivatal belsé halozatatdl
arra alkalmas eszkozzel Gondoskodni kell a weboldal jogosult hasznalata kozben kieszkdzolhetd

jogosulatlan elérések megakadalyozasardl.

&.3. Viselkedési szabalyok az interneten

A Szervezet e-mail és Internet hasznalati jogokkal rendelkezd dolgozél a munkajukkal kapcsolatban

hasznalhatjak a Szervezet altal biztositott Internet szolgéltatist.

A bels halézaton Internet-kapesolatot létesiteni kizardlag rlztalon keresetil lehet. Nem megengedett a
Szervezet informatikai halozataba kapcesolt hordorzhatd és asztali munkaillomasckrdl modemes,

mobiltelefonos vagy egyéb kapcsolat létrehozasa Interet-szolgaltatokkal.
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Az Internet szolgaltatds magin céhil hasznalata nem megengedett! Az Internet forgalom automatikusan
szoftveres alapon sziirésre kerill, igy bizonyos tartalinak nem litogathatdk, technoldgiai eszkozzel is
tiltzsra kertltek. A technikai sziiréstél fuggetlentl a felhaszndléknak az internetes elérés szolgdltatis

hasznilatanak folyaman a kovetkezd szabdlyokat kell betartaniuk.

- Az interneten csak a Szervezeti munkaval kapcsolatos cldalakat lehet latogatni. Tilos a pornoggaf,
online jaték, fogadasi oldalak, csevegd oldalak, let6ltd oldalak és torvénybe ithézé tartalmakat
szolgaltatd oldalak latogatisa, ezekrdl letdlteni, ilyen tartalmakat és helyeken publikalni, adatokat
cserélni, adzatot tirolnil

- Az Intemetrd]l programok lettltése, telepitése és futtatasa nem megengedett. Igény esetén az
Uzemeltetéi csoport vezetSie/informatikus, elézetes bevizsgalis utin engedélyezheti az ilyen
programok letoltését és futtatasit. A bevizsgalas sordn ellendrizni kell:

* g letoltent kivant program virusmentességét,

" a letolteni kivant program képes-e muakodni abban a kérnyezetben, amelybe a
letoliést tervezik,

®  hogy a let6ltés nem sért-e szerzdi jogot.

- Informatikai biztonsagi megfontolisokbdl tilos a Szervezetben a csevegd programok hasznalata (pl.:
Skype, msn, gtalk, irc, icq, stb. ). Ezen programok rezidens futtatdsa tlos! Ezen programok
Szervezeti érdekbdl torténd hasznalatara (pl: skype — kommunikacidos koltségek csokkentése) a
Szervezet vezetSje adhat dokumentalt modon engedélyt (331 Telepithetd nem szakalkalmazasok
listaja).

- Amennyiben az Interneten keresztill kommunikicié (f6ként levelezés) nem ttkositott és
egyértelmien azonosithaté formaban {digitalis alairds, fokozott biztonsagn elektronikus atairas) keriil
lebonyolitisra, nem megengedett bizalmas vagy annal magasabb mindsitést, védett informaciée
kizardlag az Interneten keresztil azonositott feleknek tovabbitani mindaddig, amig a masik tél
meghizhatd, az Internettdl fiiggetlen azonositisa meg nem torténik.

- Tlos a Szervezettel kapesolatos belsd informaciok ayilvanos oldalakon vald barminemi kézzététele.

- Tilos a munkavégzéssel kapcsolatos adatok tiroldsdra nem magyarorszdgi illetdséed felhdszolgltatds
igénybe vétele, (pl. Dropbox)

Informatikal biztonsagl vizsgilat, auditdlas illetve hibakeresés céljabol a Szervezet mformatikai
rendszereinek telies haldézati forgalma megfigyelhetd és rogzithetd. A felhasznald az IBSZ ismererérdl és
elfogadasardl szold nyilatkozataval (W02 Nyilatkozat az IT biztonsagi szabalyok elfogadasardl) elfogadia,
hogy a rendszer hasznalata egyben a felhasznilé beleegyezését is jelenti a figyelésbe és rogzitéshe.
Elektrontkus levelek esetén a vizsgalat illetve megtigyelés nem terjed ki a levelek tartalmara. A levelek az
alabbi technikal tulajdonsigok alapjan keriilnek vizsgalatra: kéretlen levelek, virusokat tartalmazd levelek,

informatikai tamadisokat megvaldsitd tizenetek, adathaliszatot megkisérld tizenetek.

Ha a dolgozé Internet hasznéalata a munkdja elvégzésének rovasara megy (pl.: Szervezeti munkzhoz nem
kapesolodd vagy nagy haldzati terhelést okozd tevékenységet folytat vagy biztonsagi fenyegetést jelentd
oldalakat litogat), az Uzemeltetdi csoport vezetdje/informatikus jelzi a dolgozé kozvetlen vezetdjének,
aki megteszi 2 szikséges mntézkedéseket. Amennyiben az ntézkedés eredménytelen marad, az érintett
munkatars vezetd)e utasitasara a felhaszndld Intemet-hozzaférését az Uzemeltetdi csoport/informatikus

részlegesen, vagy teljesen letiltja.
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Az Internet-kapcsolatok Uzemeltetéséért felelés vezetdnek joga van az Internet-hozzaférés tartalmi,
1débeki, savszélességbeli és szolgaltatasbeli korlatozasahoz, amennyiben ez az Internet Polgarmestes céla
hasznalatinak biztositasdahoz sziikségessé valik. A korlitozdstdl a felhaszndldkat eldzetesen tijékoztatni
lell.

8.3.1. Elektrontkus levelezés (e-mail)

Az e-mail szolgaltatis a Szervezet altal a felhasznildk részére a Szervezeti elektronikus levelezés céljaira
biztositott eszkdz, Az e-mail rendszer, valamint a rendszerben eléallitott, elkildott és megkapott levél is
a Szervezet feliigyelete 214 rartozik.

A Szervezet elektronikus levelezési rendszere kotlitozott mértékben, és a szabilyzatban rogzitett
feltételek betartdsa mellett hasznalhaté nem Szervezett (személyes) levelezés céljara. Az elektronikus

levelezé rendszer felhasznaldja a rendszer hasznalatival automatikusan aliveti magit czeknek a
korlitozasoknak. '

A Szervezet e-mail rendszerén mindennemt jogszabalyellenes tartalom tovibbitdsa és tirolasa tilos.

A Szervezet nevében folytatott elektronikus levelezésre kizardlag az erre a célra biztositott elektronikus
levelezési cim, a rendszeresitett levelezd (kliens) program, illetve ezen csak az Uzemeltetdi csoport
vezet$je/informatikus dltal engedélyezett levelezési szolgaltatds haszoalhatd. A bedllitisok (mikodést
paraméterek) meghatirozasiért és beallithsaért az Uzemeltetéi csoport/informatikus a felelds.

Az elektronikus levelezd rendszerben tarolt és tovabbitott dokumentumok elektronikus kezelésénél 1s he
kell tartant az érvényben lévé Ggyviteli, iratkezelési és adatkezelési szabalyokat.

Minden elektronikus postaladival rendelkezé felhasznaio koteles elektronikus postaladdjanak tartalmat
figyelemmel kisérni oly modon, hogy legalibb a munkakezdéskor és a munkavégzés befejernését
megelézden meggydzddidn rola, hogy érkezett-e 1 lzenete, és amennyiben igen, akkor azokat
érkeztesse, kezelje (tekintse meg, tegye meg a szikséges egvéb intézkedéseket).

Az elektronikus levelezd rendszer hasznalata soran nem megengedett:

- nagy mennj'iségfi és meretl, személyes jellegl Gzenetek kildése;

- kéretlen reklamok és hirdetések kdzzététele;

- lanclevelek terjesztése, tovabbitasa;

- a felhaszndldknak a Szervezetl e-mail cimiiket nem hivatalos mindségben hasznalni (pl: regisztracid
letoltést weboldalak, online jatek oldalak, sth.);

- alevelek fejlécénck megvialtoztatisa, hamis levelek kildése;

- olyan Uzenetek, illetve csatolt fajlok kiildése, tovabbitasa, amelyek torvénytelenségeket vagy arra vald
felhfvist tartalmaznak, fenyegetSk, Osszességében sértik a Szervezet j6 hirée, altalinosan elfogadott
erkolest szabdlyba vagy jogszabilyba ttkoznek;

- a tévesen cimzeit, masnak sz610 levelek felhasznilasa;

- a Szervezet altal biztositott e-mail cimre érkezd Uzenetek ativanyitisa kilsé (nem a Szervezet
elektrontkus levelezd rendszerében létrehozott) e-mail cimre.
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A levelezési rendszer személyes célokra, az elektronikus levelezéste vonatkozd szabilyok betartisaval és
csak akkor hasznalhatd, ha az nem sésti a Szervezet érdekeit,

Az elektronikus levelek cimzése soran minden felhasznalénak koriltekintéen kell eljimia az alibbiak

figyelembevételével:

- Csoportos levelezd, closztasi lista (pl. ,,mindenki”, ,x osztaly”, | Szervezeti dolgozdk™) alkalmazasa
soran meg kell gydzédni arrdl, hogy valéban szikséges-e minden, a csoportba tartozd cimzett
részére elkilldeni az lizenetet,

- Titokvédelmi vagy egyéb biztonsigi, bizalmassigi okokhdl, amennyiben a levelek cimzettiei nem
szerezhetnek tudemdst egymastdl vagy egymas e-maill cimérdl, akkor a levél | Titkos mésolat”
(,BCC”: Blind Carbon Copy) kategdriajat kell alkalmazni a cimzés soran.

Csoportos levelezd, elosztasi lista [étrehozasa iranti igényt a szervezetl egység vezetdjének jovahagyasaval
az Uzemeltetdi csoporthoz kell eljuttatni, amely a szilkséges vizsgalatok, egyeztetések elvégzését kdvetrSen
az IBF kozremikodésével dont az igény kielégitésérdl és intézkedik annak beallitdsa érdekében.

A kozpontilag létrehozott csoportos levelezd, elosztasi listdk katbantartisa az lizemeltetSi csoport
teladata. Bnnek elvégzéséhez a lista dsszeallitasat kezdeményezd szervezeti egység, illetve a Szervezet
muniavallaléinak valtozasa esetén a munkaligy: vezetS koteles az Gzemeltetdi csoport szdmara adatokat
biztositani.

A Szervezet a levelezd rendszer mikddését akaddlyozd mennyiségl és méretd adat elektronikus levélként
vald tovabbitasat korldtozza.

A postalddara vonatkozd korlitozisok:

Az email felhaszndld postaladijdnak  mérete  korlitos, melynek méretét az  Uzemeltetdi
csoport/informatikus hatirozza meg a technikai lehetSségek figyelembe vételével, A meghatirozottnal
nagyobb postalidéra vonatkozé igényt a szervezeti egység vezetdiének jovahagyisaval az Uzemeltetéi
esoporthoz/informatikushoz kel eljuttatni, amely a szilkséges vizsgilatok, egyeztetések elvégzeséi
kévetden dont az igény kielégitéscrdl és intézkedik annak beallitisa érdekében,

Amennyiben a Szervezeti levelezésben — pontos cimzés mellett — az elektronikus levelezd rendszertdl a
kézbesités sordn kézbesithetetlenségre utald hibajelzés érkezik, akkor a felhasznalonak — sziikség szerint
az Uzemeltetdi csopott/informatikus megkeresésével — fel kell tirnia ennek okit annak érdekében,
hogy Uzenete ne veszhessen el.

Az elektronius  levelek méretét, valamint a levélhez csatolt fajlok tpusit az  Uzemeltetdi
csoport/informatikus korlitozhatja a rosszindulanl kédok tetjedésénck megakadalyozisa céljahdl és
azért, hogy biztositsa a Szervezeti levelezés megfeleld szolgiltatisi szintiét. A korlatozds miatt nem
tovabbitott levelekrdl, csatolt fajlokrd] a kildé ertesitést kell, hogy kapjon.

Ismeretlen feladotdl érkezd, gyanus, csatolt fajlt tartalmazd, vagy ismeretlen linket ajanld (pl: idegen
nyelvi, lathatéan reklameéld, olyan dokumenturmra hivatkozd, amirdl a cimzett nem tud) elektronikus
uzenetek csatolmanyait flletve a kapott linkeket nem szabad megnyitni, e leveleket tordlni kell.
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9. Logikai védelmi intézkedések
9.1. Tervezés

Biztonsigtervezést kell végezni mindegyik olyan rendszerfeilesztés, tovibbflejlesztés alkalindval, amely
hatdssal lehet a Hivatal informacidbiztonsagara nézve. A biztonsagtervezéssel kapcsolatos feladatokat az

egyes rendszerek teljes életciklusa soran el kell latni.
A biztonsagtervezési eljirds egyes fazisai a kdvetkezdk:

o felméres;

* a2z elvart biztonsagi osztily meghatirozisa;
* kovetelményrendszer kidolgozasa;

¢ rendszerbiztonsigi terv készitése,

¢ rendszerbiztonsigl terv ellendrzése.
9.1.1. Felmérés

A felmérés soran meg kell hatirozni, hogy a rendszer milyen fizikai, személyi-és szoftver kdtnyezetben

fog izemelni. Fel kell mérni és rogriteni kell:

e  arendszer hatdkorét, alapfeladatait, biztositandé szolgaltatasait;

¢  arendszer mikddést korilményeit és mas elektronikus informacios rendszerekkel vald kapesolatait;

» arendszerben kezelendd adatok érzékenységét (megjeldlve azokat az adatkdrdket, amelyek esetében
a rendszer osztalyba sorolasanal magasabb szint® védelemre van szikség.);

s  arendszerrel kapcsolatos kockazatokat, fenyegetéseket és gyenge pontokat.

9.1.2. Az elvirt biztonsagi osztaly meghatarozisa

A felmérésben rogzitett informéacidkra atapozva meg kell hatarozni a rendszer elvart biztonsdgl osztalyat.
9.1.3. Kovetelményrendszer kidolgozdsa

Ki kell dolgozni a rendszerrel kapesolatos informacicbiztonsigi kovetelmények rendszerét. Ennek sorin
a helyzetfelmérésre alapozva meg kell hatirozni a rendszer fejlesztdi szamdra a fizikai, logikai és

adminisztrativ védelmi kovetelményeket.
9.1.4. Rendszerbiztonsagi tetrv készitése

A rendszertervezés soran a rendszetbiztonsagl tetvet kell késziteni, amelynek 6sszhangban kell 4llnia 2
hivatal szintd architektiraval. A rendszetbiztonsagi tervet az egyes rendszerek vonatkozasaban a
41/2015. (VIL 15.) BM rendelet 3. sz. melléklete szetinti szerkezetben kell elkésziteni.

9.1.5. A rendszerbiztonsagi tetv audit

Az elkészilt rendszerbiztonsagi tervet auditalni kell. Ennek sorin meg kell vizsgilni, hogy az elkészilt

rendszetbiztonsigl terv:
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e mennyiben teljesiti a rendszerrel szemben megfogalmazott informaciobiztonsagt kovetelményeket;
e mennyiben felel meg a kéltséghatékony védelem elveinek;

¢  a bevezetése mennyiben felel meg a hatékony rendszerbevezetés elveinek.

Abban az esethen, ha az audit soran hidnyossigok keriilnek megallapitisra a rendszerbiztonsigl tervet
javittatnl kell a terv készitéjével. A rendszer éles Uzemét csakis elfogadott rendszerbiztonsagl terv

‘megléte esetén lehet megkezdent.
9.1.6. A rendszerbiztonsagi terv megismertetése

Az elkésziilt rendszetbiztonsagl tervet, illetve azok valtozasat megismerhettk az arra feljogositott

személyek. A rendszerbiztonsagi tervet megismerheti a:

® Jegyzd,

¢ Informatikai Biztonsagi Felel&s,

* 1 Jegyzd dltal felhatalmazott személy.

9.1.7. A rendszerbiztonsagi terv feliilvizsgalata

9.1.7.1. Iddszaki feliilvizsgalat

A rendszerek rendszerbiztonsigi tervét legalabb 2 évenként felil kell vizsgilni és szilkség esetén

modositani kell. A vizsgalat alapja:

¢ g rendszerbiztonsagi terv megvaldsulasival kapcsolatos ellendrzések eredménye;
o g‘ Y 2

e azidbékozben felmerilod, a biztonsagrervezéssel és rendszerbiztonsag: tervvel Gsszefliged események.
9.1.7.2. Rendkiviili feliilvizsgalat

A rendszerbiztonsagl tervet az idSszakos feltlvizsgilaton tdl felill kell vizsgilni és szikség esetén
modositani kell sulyos, a rendszerrel Gsszefiiged incidens bekdvetkezése esetén vagy annak kdmyezetébe

az formacidbiztonsagra relevans hatassal bixd valtozds esetén.
9.1.7.3. A rendszerbiztonsdgi terv frissitése

A rendszerbiztonsagl tervet automatilusan frissiteni kell minden s tervben régzitett mformacid

valtozasa, illetve j, a rendszerrel Osszefiiggd ) informdcid megismerése esetén.
9.1.7.4. Belsd egyeztetések

A rendszer rendszerbiztonsigi tervének kidolgozasat, iletve elfogadasat az illetékes munkatirsakkal
egyeztetve kell végrehajtani. Az egyeztetések jegyzdkonyveit dokumentalt formaban legalabb 1 évig meg

kell &rizni.
9.1.8. A biztonsagtervezés auditja

A biztonsigtervezés eljarast auditilni kell, és az ellendizés eredményét dokumentait formaban a Hivatal

vezetésével meg kell ismertetni.
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9.1.9. Cselekvési terv
9.1.9.1. Cselekvési terv készitése

Abban az esetben, ha egy adott clektronikus informacios rendszerre vonatkozd biztonsigl osztilynak
vald mepfelelés vizsgalatanal hidnyossig kertl megallapitasra, cselekvési tervet kell késziteni a
hidnyossagok kikiiszébolésére. A cselekvési tervben dokumentalni kell a megaliapitott hianyossagok
javitasdra, valamint a rendszer ismert sérilékenységeinck csckkentésére vagy megszintetésre iranyuld

tervezett tevékenységeket valamint az egyes tevékenységek felelGseit és hatarideit.
9.1.9.2. Cselekvési terv frissitése

A cselekvési terv végrehajtasat idSkozonkeént felill kell vizsgalni és a vizsgilat eredményeképpen az adott

helyzetnek megfelelSen frissiteni keli.
9.1.10. Személyi biztonsag
9.1.10.1. A felhasznalokkal szemben tAimasztott elvardsok megfogalmazasa

A hozzaférést jogosultsigot igényld felbasznaldval szembeni elvérdsokat, a rd vonatkozd szabdlyokat,
felelGsségiiket az adott rendszerhez kapesolédd kételezd vagy tiltott tevékenységeket a felhasznald
munkakor leirasanak valamint az adott rendszer felhasznalér dokumenticidjanak kell tartalmaznia,

9.1.10.2. A rendszer hasznalattal kapesolatos informacitk biztositasa

A hozzaférés engedélyezése eldtt a hozzaférési jogosultsagot igénylé személynek (belsd munkatirs vagy
Iilsds vallalkozd) irasbeli nyilatkozatott kell tennie arzdl, hogy az érintett rendszer hasznalatihoz
kapesolddd, rd vonatkozd biztonsdgl szabilyokat és kotelezettségeket megismerte, sajat feleldsségére

betartja.
9.1.10.3. A felhasznalokkal szemben tdmasztott clvirasok feliilvizsgilata

Rendszeresen (mindegyik rendszer esetében évente) felil kell vizsgalni a rendszerek hasznalatival
kapcsolatban a felhasznildkkal szemben tamasztott elvarasokat. A feltlvizsgalatot a rendszergazdaknak
kell elvégezniiik. Abban az esetben, ha a rendszeres felilvizsgalat sotan vagy azon kivil megallapitast
nyer, hogy a rendszer szolgaltatasai, funkcionalitasa, hatdkdre megviltozott vagy mids okbol kovetkezden
az elvirasokban viltozis allt be, az illetékes rendszergazdanak haladéktalanul jelentenie kell ezt az

Informatikai Biztonsdgl FelelSsnek és tajékozatnia kell a rendszer felhasznaléit,

A tajékoztatas torténhet e-mail-ben vagy nagyobb viltozis esetén etre a célra megszervezett oktatison.
E-mail tdjékoztatds esetén az egyes fethasznalcknak e-mail-ben vissza kell jeleznilk, hogy az e-mail-ben

kapott tzjekoztatast megértették és a jovében annak alapjan jarnak el.
9.2, Biztonsigi elemzés

Hves rendszerességgel értékelnt kell a Hivatal elektronikus informdcids rendszereinek és azok mikodési
kornyezeteinek védelmi intézkedéseit. Az értékeléseket hivatali szetvezetl egységenként (fejlesziését

vegzG, iizemeltetésct végzd, Uzemeltetéséért felelds, vagy az informaicidbiztonsigiért felelés Hivatali
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egység) kell elvégezni a Hivatal biztonsagl szintjének megfeleld adminiszteativ, fizikai és logikai vedelmi

intézkedések viszonylataban.

Elemezni kell, hogy az adott Hivatali egység informaciobiztonsagl védelmi intézkedései megfeleléen

hatekonyak-e és nincs-e szlkség azok 6vid, kdzép, esetleg hosszabb tivon térténd tovibbfejlesztésére.

Az értékelés eredményét tablizatba kell foglalni, amelynek egyes oszlopai a kévetkez8 informicidkat

tartalmazza:

»  védelmi intézkedés tipusa;

¢ védelmi intézkedés;

*  védelmi intézkedés megfeleldsége*;
*  javasolt intézkedés révidtavon,

e javasolt intézkedés kdzéptavon;

¢ javasolt intézkedés hosszutivon,

*Védelmi intézkedések megfeleldsége:

Az elemzés targyat képezd informacidbiztonsagl intézkedés vagy eljirds megfeleld, véltoztatds nem

szlikséges.

Az clemzés tdrgyit képezd informdcidbiztonsigl intézkedés vagy eljrds tartalmaz hibit vagy
hianyossagokat, ezek azonban nem krittkusak.

Az elemzés tirgydt képezd mmformaciobiztonsagl intézkedés vagy eljards kritkus hibat vagy

hianyossagot tartalmaz.

A biztonsagi helyzet értékelésébe lehetdség szerint kiilsé munkatirsat vagy vallalkozdst kell bevonni,
akinek rendelkezésre ll 2 jogszabaly szerinti képzettség, illetve szakmai gyakorlat.

9.3. Biztonsagi teljesitmény mérése, értékelés
9.3.1.Biztonsagi teljesitmény mérése

Rendszeres idSkozonkéent, havonként mérni kell a Hivatal biztonsigl teljesitményét. A biztonsagi

teljesitmény mérésére a kovetkezd mutatdkat kell hasznalni:

* targyiddszakban eldfordult 1-5 kategdriaji incidensek darabszidma Hivatal egészére (kategdrianként);

* targyidészakban  eléfordult  1-5  kategdridja incidensek darabszima  hivatali  egységenként
(kategdrianként);

e az cléfordult incidensek kategdridinak Gsszege;

s 2z el6zd incidensek kategdridinak dsszegének viltozdsa az el6z8 iddszakhoz képest Yo-ban kifejezve.
9.3.2. Biztonsagi teljesitmény értékelés

A biztonsagi teljesitmény mérdszamainak akrualis értékel alapjan:
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e meg kell allapitani a Hivatal biztonsagi teljesitményének tendenciait;
® azt, hogy a mutaték mennyiben felelnek meg az elézdleg megfogalmazott elvirisoknak;

¢ 2z elvardsoknak valé esetleges meg nem felelés esetén azok £6 okait.
A megallapitasokat dokumentalt formaban kell elkészitent.
9.4. Tesztelés

A fejlesztési fazis sikerének egyik legkritikusabb sikertényezéje a megfeleld szinvonalon végrehajtott
tesztelés. Mivel ezt jellemzben nagyrészt a Hivatalnak kell végrehajtania, (esetleg segitségként bevont
alvillalkozd kozremtkodésével) ezért mindegyik fejlesztendd alkalmazds esetében meg kell hatdrozni a

kovetkezdket:

¢ atesztelés folyamata;
& atesztelés szinjel;
e ahasznélt tesztelési tipusok;

e g hasznalt tesz tervezési technikak.
9.4.1. A tesztelés folyamata

9.4.1.1. Teszttervezés

A teszt tervezés folyamat meghatirozdsanak ki kell terjednie a tesztelési terv és a tesztelési dokumentacié

meghatarozisiza.

A tesztelési tervben meg kell hatirozni:

& a tesztelést célokat, tesztelési kdmyezet és az adott alkalmazas teszieléséhez kapesolddd dltaldnos
elképzeléscket, a tesztelendd funkcidkat;

e azerGforrasokat, szerepkordket, idébeni tervet;

*  azegyes tesztelést fazisok hosszat és a fazishdl térténd kilépés feltételeit,

e atesztelés sikerességének meérését.

9.4.1.2. Teszt analizis

Az analizis és design fizisban ki kell dolgozni a teszteseteket, amelynek ki kell terjednie az adott teszteset:
o céljara;

s  liindulsi kémyezetének lefrdsara;

*  elvégrendd teszt lépéseire;

s tesztadataira;

s elvart kimeneteleire;

+  sikerességi kritériumaira.
9.4.1.3. Végrehajtas

A teszt végrehajtasa sorin naplézni kell a kimeneteket, amelyben rogzitent kell:

84




KiskGrosi Polgdrmesteri Hivatal - ASP IBSZ

a teszthormyezet komponenseinek verzidjat;
az elvégzett teszt eredményet;

a felmeriilt incidenseket;

a tesztelés id6pontjat;

a tesztelést végzd munkatdrs nevét,

9.4.1.4.  Frtékelés, riportolas, kilépés

A teszt értékelése soran:

el kell késziteni a teszt riportot;
ki kell elemezni a teszt riportot;

dontést kell hozni a tesztelés folytaraszdl/abbahagyisirdl/felfliiggesztésérdl.

9.4.2. A tesztelés szintjei

A tesztelésnek a kovetkezd szintjei lehetnek:

Fejleszton teszt: A fejlesztél tesztelést a' fejlesztdknek kell végezniik vagy nem felhasznild
kollégaknak, Célja az alapvetd hibak (software bug - ok} felderitése.

Prototipus (Modul teszt): Az egyes elkésziilt modulok tesztje. Ennek soran ellendnizni kell, hogy a
modul mitkddése és interfészel a specifikacidban meghatirozottak szerint valdsultak meg.

Rendszer teszt: Ennek soran ellendrizni kell, hogy a rendszer miikddése a specifikacidban
meghatirozottak szerint valosul meg és a program hibatlanul mikddik a specifikdcidban
meghatarozott operacios rendszer és hardver koinyezethen.

Integracids teszt: Ennek soran ellendrizni kell, hogy a tobb rendszer altal megvaldsitott feldolgozas
soran a kilonbdzo rendszerck egymassal vald egyittmikédése a specifikdcidban meghatarozottak
szerint valésul meg.

Elfogadasi teszt (User acceptance test): A megrendeld altal ellendriznt kell, hogy a rendszer a
véglegeshez hasonléd komyezetben a kovetelmények alapjin mikodik-e. A tesztet a teljes rendszeren
(minden fiiggSséggel egyiitt) kell végrehajtani.

Biztonsagi teszt: Biztonsagl tesztelésre van szitkség, ha a rendszer szenzitlv (pl. személyes vagy
pénzigyt) adatokat kezel. Hzen tesstelés sorin meg kell bizonyosodni arrdl, hogy a tendszer
megfelel-e az elvart biztonsagi kdvetelményeknek.

Go-live teszt: Hey prébadlesités, amely soran a korabbi rendszerek tovabbra is Uzemelnek annak

érdekében, hogy az élesitéskor keletkezd problémak ne befolyisoljak a normal dzem mikddését.

9.4.3. Tesztelés tipusok

-

Funkcionalis: A rendszer funkcidk megvizsgalasa.
Nem funkcionalis: A teljesitmény, hasznalhatésig, stressz tlirés megvizsgalasa.

Regtesszids: Annak megvizsgilisa, hogy adott javitds sorin nem romlanak el mas funkcidk.
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9.4.4. Teszttervezési technikak

9.5.1.

Teszteld tapasztalata alapjan torténik.

Specifikicid alapjan torténik. Nem ismert a rendszer forrdskdd architektirdia, A tesztelés alapja
kizardlag a specifikicid. (Black box)

Struktira alapjan torténik: Ismert a forraskod architektira és ez vezérli a tesztelést. (White box)
Hiba alapjan torténil: A feltart hiba ad alapot a tesztelés megvaldsitisihoz.

Valészinfiség alapjan torténik: A teszteles megvaldsitisa véletlenszerd kivlasztason alapul.

9.5. Konfiguraciokezelés

Konfiguracidkezelési eljarasrend

A Szervezet:

megfogalmazza, és 2 szervezetre érvényes kovetelmények szerint dokumentdlja, valamint a
szervezeten beldl kihirdett a konfigurdcidkezelési eljdristender, mely a konfiguricidkezelési
szabilyzat és az ahhoz kapesolodo ellendrzések megvaldsitisat segitt eld;

a fizikai védelmi eljarasrendben, vagy mas belsé szabalyozdsiban meghatirozott gyakorisiggal

teliilvizsgalja és frissiti a konfigurdcidkezelési eljarasrendet.

9.5.2. Alapkonfiguricid

Az érintett adminisztratorok és adatgazdik az IBF kézremikodésével elekironikus informicids

rendszercikhez egy-egy alapkonfiguricidt fejlesztenek ki, dokumentaljdk és karbantartjik aze, leltirba

foglalva annak lényeges elemeit (W32 Konfiguracidkezelés eljarasrend és alapkonfiguricidk).

A Szervezet:

az elektronikus informdcids rendszert Ggy konfigurilja, hogy 2z csak a szitkséges szolgaltatisokat
nyujtsa;
meghatarozza a tiltott vagy korldtozott, nem szikséges funkadk, portok, protokollok,

szolgaltatasok, szoftverek hasznalatat.

A Szervezet:

meghatarozza a mdkodési kovetelményeknek még megfelels, de a biztonsigl szempontbdl a lehetd
leginkdbb korlitozott modon — a ,sziikséges minimum™ elv alapjin — az elektronikus informécids
rendszerben hasznalt informdcidtechnoldgiai termékekre kételezd konfiguricids beallitast, és ezt
ellendrzést listaként dokumentalja (W33 Kotelezd konfiguricios beallitisok ellenérzé listéja);

elvégzi a konfiguracids beallitasokat az elektronikus informacids rendszer valamennyi elemében;

a meghatarozott elemek konfigurdcids bedllitisaiban azonosit, dokumental és jovihagy minden
eltérést;

figyelemmel kiséri és ellenérzi a konfigurdcids bedllitisok valtoztatasait, a szervezet belsd

szabalyzataival és eljarasaival dsszhangban.
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953, Szoftverhasznalat kotldtozasai

A Szervezet barmely informatikai rendszerére csak az Uzemeltetdi csoport munkatassai/informatikus
telepithetnek szoftvert, a felhasznalonak szoftvertelepitésre és bizonyos beallitasok maddositasara nincs
sem joga, sem lehetdsége. A Szervezet informatikai eszkozeire TTLOS illegilis és/vagy nem jogtiszta
szoftvert telepiteni! A Szervezet informatikai infrastruktirdjaban a feladatok végrehajtasara kizarolag a
Szervezet iltal megvasirolt licench kereskedelmi szoftver termékeket és/vagy szabad szoftvereket lehet
alkalmazni. Minden illegilis, vagy nem a munkavégzést szolpild szoftvert, adatot tordlni kell a
rendszerbdl. Ezt a miveletet a felhaszndld tudtival és az Uzemeltetdi csoportvezetd /informatikus

engedélyével az Uzemeltetdi csoport munkatirsa/informatikus végei el

Iegalis szoftverek hasznalata esetén z felhasznilval szemben felel@sségének megillapitdsa érdekében

fegyelmi, kartéritési, illetve egyéb eljaras indulhat.

A telepitést megelézGen a Szervezetben virusvédelmi célokra tizembe llitott eszkézzel meg kell vizsgalnd
a szoftver esetleges virusfertSzottségét. Amennyiben technikailag/technolégiailag lehetséges, ugy az 1
szoftvercsomagrol biztonsigli masolatot kell késziteni. Az installilast csak a munkapéldinyrdl szabad

végezni. Az eredeti példanyt biztonsagos helyen kell tarolni.

A Szervezet mfrastruktirdjaban talalhatd eszkdzokre idegen program, adat masolasa tilos!
9.5.4. Felhasznalo iltal telepithetd szoftverek

A felbasznalék az informatikal eszkozoket Szervezeti munkavégzés céljara kapjik. A felhaszndldk
jogosultsaga a belsdé hildzaton csak a rendszergazda altal telepitett egys'é.ges irodai alkalmazdsok és
szolgaltatisok hasznilatira, lletve a munkajukhoz szitkséges alkalmazoi programok futtatasara terjed ki
A Szervezet informatikal infrastruktirajat magan céld hasznalatra igénybe venni TILOS!

Ettél eltérni csak a szervezet vezetdje vagy az Informacidbiztonsigl Felelds (IBF) engedélyével, akkor is
kizardlag mobi eszkozok esetében szabad (notebook, tablet, mobiltelefon, mobil adathordozdk).
Az engedély feltétele felhasznaldl nyilatkozat tétele arrdl, hogy az adott felhasznald - a thzfallal
levilasztott nyilvanos részek (pl free ,vendég” wift) kivételével - nem hasznilja a szervezet belsd
informatikat strukturijat (W34 IT eszkéz kivonast kérelem). Ebben az esetben a felhasznildt a
kockizatokrdl tajékoztatni kell, aki a nyilatkozat tételével lemond a szervezet niem nyilvanos haldzatanak
barmilyen haszndlati lehetSségérél és a kivont eszkéz hardver és szoftver karbantartdsit is atvallalja.
Karbantartas: kotelezettsége nem terjed ki garancidlis javitds Ogyintézésére, azt tovabbra is az

informatikai izemeltetésért felelds szervezetl egység feladara.
9.5.5. Konfiguracids nyilvantartisok

A Hivatal birtokaban lévé informatikal konfiguricids elemek teljes korérdl naprakész nyilvantartdst kell
vezetni. A nyilvantartas és visszakereshetdség biztositasa céljabol konfiguricios adatbazist kell létrehoznl,

A nyivantartisban kotelezden kell szerepeltetnn a kovetkezd konfiguracids elemeket:

¢  hardver elemek;
s szoftver elemek (opericids rendszer, alkalmazas, fejlesztéeszkéz, sth.);

o haildzat elemck.
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A nyllvantartasnak minden eszkdzre az alabbi adatokat kell tartalmaznia:

¢ Felelds: a vagyonelem "tulajdonos"-a.

¢ Kategdria: a kategdridba sorolis megmondja, az eszkdz logikailag milyen
csoportba tartozik illetve hel talalhato.

»  Dszkoz: az eszk6z megnevezése, maghatirozisa.

*» Azonositd: amennyiben az eszkéz egyértelmit azonositisihoz arra szitkség van, egyértelmi
azonositot kell hozzarendelni (a mezd kitoltése tehit nem minden esetben kotelezd).

e A konfiguracids elem beszerzési értéke.
9.5.6. Alkalmazasi rendszerek konfigurdcidinak nyilvintartasa

A Hivatal 4ltal hasznalt alkalmazast rendszerek konfiguricidinak teljes korérdl nyilvantartist kell vezetni.
A nyilvintartisban kételezen kell szetepeltetni a kévetkezd elemeket:

o  az alkalmazasi rendszer megnevezése;

¢ azalkalmazasi rendszer konfiguriciés elemel.

9.5.7.  Alapkonfiguricio

A Hivatal rendszerenként rogritett  alapkonfiguraciéi  kiinduldsi  alapként szolgalhatnak
a tovabbfejlesztéseknél, illetve sikertelen valtoztatdsokndl visszatérési pontként szolgal-hatnak.

9.5.8. A konfigurdcidvaltozdsok feliigyelete (valtozaskezelés)
A Hivatalnal a kdvetkezs tevékenységek tartoznak a viltozdskezelés hatalya ala:

s fejlesztések, verzidvaltasok;
* arendszerelemek cseréje (hardver, szoftver);

e arendszermukddés modositasai.
9.5.9. Valtozaskezelés altalinos szabalyai
A rendszerkonfigurdcid valtozasokat az alabbiak figyelembevételével lehet elvégezni:

o A felhasznildk wviltozds irdnti igényiiket a szolgalati Ot betartisival, adott esetben akir a
rendszergazdival egyzetetve kezdeményezhetik,

s A viltoztatds iranti kérelmek az informatikal infrastruktira valamennyi elemét érinthetik, a
kérelmeket id&beni sorrend szerint naplézni kell.

e U] konfiguracid implementdlsit engedélyestetni kell. Az implementiciot kizirdlag 2 szikséges
engedély birtokdban lehet megkezdeni. A véltozds megkezdése el6tt az Jegyzd vagy az altala kijeléli
informatikus engedélyezi a megvaldsitandé hardver és szoftver konfigurdciét. Az engedélyezett
valtoztatdsokat (hardver, szoftver, adatbazis stb.) a szolgiltatds lizemeltetSje az Uzemeltetési
leirasban foglaltak alapjan végrehajtja, sikeres végrehajtas esetén a rendszerieirisban dokumentala.

¢ Minden viltoztatassal kapcsolatos bejelentést, véleményezést, dontést és kivitelezést dokumentalni

kell.
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¢ Birmely, az egyes konfigurdcidkat megvaltoztatd mivelethez — beleértve a verzidviltast és egyéb,
jelentds beavatkozast 1génylé hangolast is — az Jegyzd altal az adott rendszer feligyeletével
megbizott munkatirs engedélye szikséges.

¢ Uj konfiguricidra torténd attérést kizarodlag vgy lehet clvégezni, hogy vissza lehessen 4llni a
megelézé konfigurdcidra. A valtoztatast csak rendkiviili esetben lehet munkaidében elvégezni.

o A fejlesztési, tesztelési és lzemeltetési kornyezeteket lehetSség szerint logikailag egymastdl kiilon

kell valasztani.

o A viltozaskezelési eléirdsok betartasat és a valtozaskezelési folyamatot az Informatikai Biztonsagi

Felelds az éves ellendrzési tervében foglaltak szerint ellendrzi.
9.5.10. Biztonsagi hatdsvizsgalat

Az egyes konfiguricidkezeléssel kapesolatos valtoztatdsi igényeket, javaslatokat megvaldsitis el8tt meg
kell kiildeni az Informatikai Biztonsagi Felelésnek. Az Informatikai Biztonsigl Felelésnek elemeznie kell
a konfiguricidkezelés végrehajtisival egyitt jard kockizatokat és javaslatot kell tennie a kockazatok

minimalizilisanak mé djara.
9.5.11. Uj konfiguracio éles lizembeadllisa
Uj konfigurdcié éles tizembedllisa soran a kovetkezdket kell betartani:

e Csak adminisztrator jogosultsagok birtokéban lehet elvégezni.
» Lllendrizni kell, hogy, hogy mindegyik konfiguricids lépés megtortént-e.
¢ Ellendrizni kell, hogy, jogosulatlan elemek nem keriilnek-e telepitéste. A jogosulatlan elemek észlelése

esetén Je kell tiltani és tH1rdlni azolkat.
9.5.12. A miik8d6 rendszer konfiguracié figyelése

A Hivatal megbizott munkatirsanak meghatarozott gyakorisiggal ellendriznie kell, hogy a iogosulatlan
hardver-, szoftver elemek nem keriiltek-e telepitésre. A jogosulatlan elemek észlelése esetén le kell tiltani

az ilyen clemeket és tordlni azokat valamint értesiteni a Jegyzdt.

Folyamatosan figyelnie kell, hogy illetéktelen behatolds kovetkezményeképpen nem lett-e megvaltoztatva

a koafiguricio.
9.5.13. Legsziikebb funkcionalitas

A Hivatal az egyes konfiguricikat csakis a feladatainak ellitdsira hasznalt legszitkebb funkeionalitissal

implementalja és hasznalja.
9.5.14. A szoftverhasznalat korldatozasai

* A Hivatalndl kizardlag az Jegyzd 4ltal jovihagyott hardver és szoftver clemek hasznalhatdak.

¢ A Hivatal kizarolag jogtiszta szoftvereket hasznal.
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e A Hivatal kizardlag olyan szoftvereket és kapesolddd dokumentaciét hasznal, amelyek megfelelnek a
redjuk vonatkozd szerzddésbeli elvarisoknak, és a szerzGi jogl, vagy mis jogszabalyoknak.

¢ A misolatok, megosztasok ellenérzésére nyomon koveti a mennyiségi licencekkel védett
szoftverek és a kapcsolédd dokumenticidk hasznalatat.

¢ A Hivatal ellendrzi az 2llomany megosztisokat, hogy meggyéz&djon arrdl, hogy ezt a lehetdséget
nem hasznadlidk szerzéi joggal védett munka jogosulatlan megosztisira, megjelenitésére,

végrehajtasira vagy reprodukalasara.
9.5.15. A felhasznaild altal telepitett szoftverek
A Hivatal felhasznaldl nem telepithetnek szoftvereket a Hivatal szamitdgépeire.
9.6. Karbantartas

Az informatikal eszkozok karbantartisat folyamatos rendelkezésre dllisuk és sértetlenségiik Erdekében a
gyartd utmutatisa alapjan, eléirasszerlen el kell végezni, A karbantartasi ciklus kialakitdsdért, pattnerek

szerzOdtetéséért az Jegyzd a felelds.
9.6.1. A karbantartasok tervezése

A karbantartasok Utemezését és médjat éves karbantartdsi tervben rOgziti az Informatikai Biztonsagi

Felelds.
9.6.2. A karbantartisok engedélyezése

A tervezett karbantartasokat az informatikai terGlet vezetSjének dokumentdlt formaban kell
engedélyeznie. Amennyiben ez valamelyik rendszer ledllitisaval jar, akkor a felhasznalékat a karbantartas
megkezdése eldtt legalabb 1 héttel értesiteni szitkséges.

9.6.3. Tajékoztatas a karbantartdsok varhato id8pontjarol

A larbantartott eszkdzok felhasznaldi szamara eléthetdvé kell tenni a karbantartds: tervet és a

karbantartasok varhat6 idépontjair.
9.6.4. A karbantartas végrehajtisa

Az informatikai eszkozok karbantartisanak konkrét idépontjat egy héttel elére meghatirozza a Jegyzd,

amely lehetdleg munkaidén kivili idépontnak kell lennie.
Karbantartas celjabdl az eszkozoket jovahagyast kdvetden lehet leallitani,
9.6.5. A karbantartdsok dokumentdldsa, nyilvantartisa

Az elvégzett munkakat jegyzdkonyvezni kell, walammt a karbantartids tényét karbantartdsi

nyilvantartishan kell dokumentalni, illetve nyilvintartani.
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9.6.6. Kiszallitas

Amennyiben az adatot tartalmazé adathordozd kiszillitisa valik szikségessé, akkor gondoskodni, hogy

az adathordozdrdl ne kertilhessen bizalmas adat az illetéktelenek részére.

A kiszallitast az Jegyz6 altal kijellt informatikus engedélyezi.
9.6.7. A karbantartis ellenirzése

Az elvégzett karbantartas utan az eszkoéz fajtajatol fiigglen funkeciondlis és biztonsdgi teszteket kell
végezni, melynek eredményét rogziteni kell a karbantartasi nyilvantartasban. Sikettelen teszt esetén az
eszkoz nem helyezhetd djra éles tizembe. Az eseményt jelentent kell a Jegyzbnek, aki dént 2 tovabbi
intézkedésekrdl.

A karbantartdsi jegyz&konyveket idészakosan az Informatikai Biztonsigi Feleldsnek ellenériznie kell.
9.6.8. Tavoli karbantartis

Tavoli karbantartis végzését az Jegyzd engedélyezhen. Tavoli karbantartist kizirdlag akkor lehet
elvégezni, ha annak modja dokumentalva van és szerepel az clektronikus informicids rendszer

reridszerbiztonségi tervében.

A tavolt karbantartds és diagnosztikai tevékenységeksdl nyilvantartast kell vezetni, amely nyilvintartast

meg kell killdeni az Informatikai Biztonsagi Felel&s szamara.

Elvaras, hogy a tavoli karbantartasi és diagnosztikai javitasok olyan elektronikus informdicids rendszerbél
legyenck végrehajtva, amelyben a biztonsigi képességek azonos szintliek a szervizelt rendszer biztonsigi

képességetvel.

A tivoli szervizelés végrehajtisit kdvetden at kell vizsgalni az elemet a lehetséges kartékony szoftverek
miatt, mielStt visszakapesoljak az elektronikus informicids rendszethez.

Tavoll karbantartds esetén a karbantartishoz szilkséges kapcsolatot luzardlag a karbantartds idejére

szabad felépiteni a karbantartd részére.
9.6.9. Karbantartck

Abban az esetben, ha sajat erébél a karbantattds nem végezhetd e, akkor az Jegyzd kezdeményezi a

Hivatal vezetdjénél kiilso fél (alvallalkoz6) megbizdsat.

Karbantartasi tevékenységet csak olyan killsé fél végezhet, aki érvényes szerzdédéssel rendelkezik, a
titoktartist nyilatkozatot aldfrta ¢s  dokumentalt formiban megismerte a  Hivatal vonatkozd

informaciéhiztonsagl elirdsait.

A karbantartast végzé kilsé felekrdl nyilvantartis kell vezetni, melynek minimdlisan a kévetkezdket

tattalmaznia:

®  szervezef megneverése;

s  szerzGdesszam;
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*  gzerzddés idOtartaima;
s szerzddéses kapesolattartd neve, elérhetdsége;

*  szerzddés targya, hatdlya (mely rendszerelemre terjed ki).

Kilsé munkavégzése esetén az informatikal teriilet vezetdjénck ki kell jeldlnie azokat a személyeket,
akiknek folyamatos feliigyeletet kell biztositani a karbantartds soran.

A kitlsd féllel kotdtt szerzddébe kell foglalni, hogy a karbantartdst feltigyeldk jogosultak kérmni a
karbantartast végzd személy személyazonossiganak igazoldsit, illetve hogy a karbantartist végzd

személynek kotelessége a felszolitasra a szitkséges iratokat bemutatni.,
9.7. Adathordozok védelme

Biztositani kell az adathordozdk fizikai védelmét, hogy a dokumentumok, a szamitégépek adathordozoy
(pl. szalagok, lemezck) a bemenet/kimenet adatai és a rendszer dokumenticidi a jogosulatlan

megszerzésétdl, modositastdl, eltavolitastdl és rombolistdl meglelelden védve legyenek.
Az adathordozok kezelésének legfontosabb biztonsagl kévetelményel:

¢ Gondoskodni kell az adathordozok ellendrzésérdl és fizikai védelmeérdl

e Megp kell elézni a dokumentumok, a szamitistechnikai adathordozdk (szalagok, lemezek, kazettak),
az input/output adatok és a rendszerdokumenticidk kirosodisit, eltulajdonitisat.

»  Biztositani kell, hogy az adathordozdk kezelése — a vonatkozd iratkezelési szabilyok szellemében, —
a tartalmazott adatok szempontjabél egyenértekd papir dokumentumokkal azonos médon torténjen.

¢ Minden adathordozot Gjraalkalmazas elott, felszabadiras, selejtezés utin az adatok megsemmisitését
eredményezd megfleleld eliirdssal t6rolni kell.

»  Biztositani kell az adatok sértetlen és hiteles allapotinak megdrzését.

e Minden adathordozdt biztonsigos, biztos kornyezetben, a gyartd eldirdsainak megfelelen kell

tarolni.

9.7.1. Adathordozok védelmére vonatkozo eljardsrend

A Szervezet altal hasznilt hordozhaté kilsé adattaroldkat (flash diskek, USB pendrive-ok,
memoriakartyak, hordozhatd hdd-k és ssd-k) egyedi azonositdval kell ellatm, kivételt képeznek ez aldl az
optikai adathordozdk (CD, DVD) és a floppy lemezek, amely tdroldk csak szémszerien kerilnek
nyilvantartasha, Az egyedi azonositoval ellatott hordozhatd adathordozok pontos helyérdl naprakész
adatbazist kell vezetni (W35 Mobil adattarolok nyilvantartasa).

A hasznalui kivint adattitolét a tarolasta kijelolt helyrdl kell kivenni és hasznalatot kovetden oda kell
visszahelyezni. A munkaasztalokon csak azok az adathordozok lehetnek, amelyek a munkavégzéshez

szikségesck.

Fontos adatokat tartalmazd adathordozbkedl masolatot kell késziteni, melyet egymastd] elkiilénitetten,

lehetdleg kiilén szobaban jol zarhatd lemezszekrényben kell elhelyezni.

92




Kisk&rdsi Polgarmesteri Hivatal - ASP IBSZ

9.7.2.Adathordoz6k hasznalata, hozzaférés az adathordozdkhoz

A Szervezeti informatikai rendszerekben kezelt adatok, dokumentumok bizalmassigat, hitelességér,
sértetlenségét és rendelkezésre 4llisit biztositani kell, ezért a Szetvezet nyilvintartist vezet az egyes
adathordozd tipusokhoz vald hozzaférésre feljogositott személyek korérdl, valamint jogositvanyuk
tartalmardl. A nyilvantartast rendszeres idékézonként felilvizsgilja, aktualizalia (W35 Mobil adattirolék
nyilvantartasa).

Minden munkatarsnak kotelessége az adattaroldk rendeltetésszeril hasznalata. A Szervezet adathordozéi
csak 3 munkavégzéshez szitkséges adatok és szoftverek tarolisita hivatottak. A Szervezet tulajdondban
lévs hordozhaté kiilsé adattaroldk (flash diskek, USB pendrive-ok, memériakirtyak, hordozhats hdd-k
és ssd-k). Szervezeten kiviili hasznalata csak kivételes esetben, vezetdi engedéllyel lehetséges.

A felhasznaldk sajat tulajdoni adathordozéit az informatikai haldzatra csak az informatikus engedélyével,

virusszlrés utan csatlakoztathatjak,

Meghibisodas esetén a munkatirsak kotelesek jelenteni azt az informatikus felé. A tovabbi felhasznildsra
alkalmatlan adathordozdkat fizikai roncsolassal hasznalbatatlanna kell tenni, A bizalmas adatokat
tartalmazé adathordozokedl 61lé programokkal kell az adatokat cltavolitani, majd ezt koveten kell
fizikailag megsemmisiteni. [Hszkoz kiilsé partner éltal torténd szervizelése esetén a szallitds el6tr
gondoskodni  kell az adathordozd  tartalmanak  visszaallithatatlan modon  torténd  torlésérdl
Meghibasodott eszkoz cseréje esetén — garanciilis esetben is — adathordozd csak tgy vihetd ki a
Szetverzet teriiletérdl, ha arrdl minden adat visszaallithatatlan médon tdrlésre kertitt,

9.7.3.Adathordozok vjrahasznaldsa, leselejtezése, megsemmisitése

Az adathordozok biztonsagahoz szorosan kapesolédik az, hogy adathordozdk jrahasznalisa, illetve

selejtezése utan is biztositani kell a védendd adatok bizalmassagat.

Amennyiben adathordozé eszkozok (flash diskek, USB pendrive-ok, memotiakirtyik, hordozhatd hdd-k
és ssd-k) Gjra felhasznaldsra kerllnek, Ogy biztositani kell, hogy az 4j felhasznalo(k) jogosulatlanul ne
térjenek hozza a korabban az eszkozén tarolt adatokhoz {pl: munkaallomas basznalhatd
metevlemezének mas munkaallomasba szerelése esetén). Ebben az esetben az eszkdzokon biztonsagos
torlést kell végrehajtani tgy, hogy a teljes adathordozén talithaté valamennyl adat, particié legalibb
haromszor keriiljon felilirisra véletlen adatfolyammal. A tarolok tartalmat, hogy az adathordozd torlése
sikeres volt-e, a tdrlést végzd minden esethen ellendrzi. Azokat az adathordozokat, amelyeket nem lehet

engedélyezett moédon tordlns, Gjrafelhasznalni dlos, az lyen eszkozoket meg kell semmisiten.

Amennyiben az adathordozd oly mértékben sérilt vagy elhasznalédott, hogy a tovdbbi hasznilata

lehetetlen vagy célszeritlen, dgy azt selejtezni, majd megsemimisiteni keli.

A selejtezési eljirds folyamdn az adathordozokon olvan eljarist kell végrehajtani, amelyek
megakadalyozzak azt, hogy a késdbbiekben ezekid]l az eszkozoksSl adatokat lehessen visszanyerni.
Ennek megfeleléen a kévetkezd adatmegsemmisitési mddszerek kertlnek meghatirozasra: Floppy, CD,
DVD pendrive-ok, statikus memoriak esetén az erre alkalmas adatmegsemmisité eszkozzel be kell ztzni
azokat. Merevlemezek esetén pedig a magneslemezt el kell tivolitani az esckézbél, majd a CD, DVD

lemezek esetén is hasznalatos adatmegsemmisit$ eszkézzel be kell zazni azt.
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9.7.4.Az adathordozok tarolisa

Az adathordozékat — azokat is, amelyek hasznalaton kivill vannak - biztonsigos helyen kell tirolni, vagy
amennyiben ezek munkakozi példanyok, meg kell semmisitent. Ezek a kévetkezdk:

»  hang- és egyéb adatrdgzités;

*  mignesszalagok;

¢  mobil diszkek és kazettilk;

e optikai taroldeszkdzok (Osszes lehetséges formaja, 1de értve a  telepitOkészleteket gyartd
terjesztéséhez alkalmazott adathordozdkat);

¢ rendszerdokumenticid.

A fokozott biztonsagl osztilyba sorolt mindsitési adathordozdk tdrolasa csak megbizhatdan zart
helyiségben, minimum 30 perces tzallosagi tarold szekrényben térténhet.

9.7.5. Adathordozok kivitele

A Hivatal tulajdonit képezd szamitistechnikai eszkézdket, adathordozékat, programokat kizirélag a
Jegyzd altal kijelolt informatikus engedélyével szabad kivinni a munkahelyrél. A Hivatal teriiletérd] kivitt
eszkozoket a Jegyzd altal kyeldlt rendszergazdaknak nyilvan kell tartaniuk. A kivitelre kertild eszkézokon
tarolt adatok illetektelenck altali elérhetetlenségére fokozottan kell igyelns.

Meghibasodott eszkoz cseréje esetén — még garancialis esetben 1s — adathordozd csak ugy vihetd ki, ha
arrol minden adat visszaallithatatlan modon tdrlésre kertlt. A szallitds soran be kell tartani a biztonsagi

eljarasokat.
9.7.6.Az adathordozdk selejtezése

Alapvetd biztonsagl cél, bogy az adathordozodkat visszaallithatatlanul, dokumentiltan selejtezzék. A
killonféle szabvanyokban definialt adattorlési és megsemmisitést elidrdsok a lehetd legkisebbre
csOkkentik az informacio kiszivarghsanak kockizatat. Az érzckeny informacidt tartalmazd adathordozd

selejtezési eljardsatnak aranyosnak kell lennitik az informacié érzékenységével, értékével

® Az érzékeny informacidt tartalmazé adathordozdt biztosan visszaallithatatlan modon kell selejtezni,
pl. égetéssel, apritassal, az adatok katérlésével, vagy kilonféle biztonsagi fellirasi eljirasok
hasznalataval,

e Javasolt, hogy a selejtezés soran minden adathordozét a legerSsebb biztonsagl eljarassal selejtezni,
ebben az esetben nem kell az érzékeny tételek kivalogatasaval foglakozni.

o  Adathordozo selejtezésscl foglalkozd cégekkel valé egylttmikodésekor, kulesfontossagn biztonsagl
tényezd a megfeleld kvalitast szerz6dé 8l kivalasztisa, valamint az informatikai biztonsagi feltételek
szerzddéshe foglalasa.

o Azokat az adathordozdkat, amelyeket nem Ilchet engedélyezett médon térdlnt (példaul
mukédésképtelennek litszik) tilos Ujrafelhasznilni, nem keriilhet ki a védelmi intézkedések

hatdkonéhol, mey kell semmisiten,
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s Az adathordozdé védelme csak az adatok torlését és az adathordozo felilirasat kdvetden szuntethetd
meg. Az adathordozd védelmére vonatkozo intézkedések megszintetésének tovabbi feltétele, hogy
az Wjrafrhaté adathordozdrdl el kell tavolitani a bizalmas adattartalomra utald valamennyi jelzést és

utaldst. Ha ez nem lehetséges, a védelem nem szlintethetd meg,.

9.7.7.Adathordozék Yijrahasznositisa

Védett informatikai rendszerben hasznalt adathordozét olyan modszerek alkalmazasaval kell
torolni, hogy az adatok a késébbiekben ne legyenek helyreallithatoak. Ilyen maodszer az adathordozd
tohbszar felilirasa,

Minden egyes esetben a tarold helyek tartalmat ellendrizni kell, hogy a feliitirds sikeres voit-e.

9.7.8.Adathordozdék megsemmisitése

Az adathordozdk tipusinak és fizikal megvaldsulisinak megfeleld modszert kell valasztani a

megsemmisitéséhez,

Migneses adathordozék megsemmisitésére, kilénféle specidlis demagnetizdld berendezések vannak
forgalomban. Ezek az eszk6zok garantaltan torlik a magneses adattirolok tartalmat. A berendezés
kivalasztasanal a demagnetizald eszkoz hitelesitését ellenduizni kell. Amennyiben ilyen eszkozdlkkel a

Hivatal nem rendelkezik, dgy a selejt adathordozdk egyéb Gton térténd megsemmisitését kell alkalmazsni.
Az adathordozok megsemmisitése a kvetkezd modszerekkel engedélyezett:

e Magnesszalagok: El kell tivolitani a tokbdl, majd mechanikusan be kell zdzni, kémiai uton
megsemmisiteni vagy elégetni. (Az utdbbi esetben a szalagokat be kell tenni az égetdbe rovid
darabokban wvagy lazin Dbetdltve jOl Osszekeverve soklkal nagyobb mennyiségli papirhulladékkal
egylttesen. Nem szabad azokat az égetébe feltekercselve vagy Gsszepréselt blokkokban betenni, mert
nem semimnisilnek meg teljes mértékben).

¢ Lemezek: A lemezt szabalytalan alakt darabokra kell vagni (legalabb 8 darabz:a),. a darabokat
deformalni kell vagy elégetnt.

» Merevlemezek: Fel kell nyitni és ¢l kell égetni, a magneses felilletet el kell tavolitani dérzspapirral
vagy mds durva moédszerrel, illetve szét kell szedni és az adathordozot aprd darabokra vigni pl
lemezvagd olloval.

¢ Mais szilard anyagi taroldok: 6ssze kell torni, vagy el kell égetni.
9.8.  Rendszer és informacidsértetlenség

Az egyes alkalmazdsokhoz és halézati mappakhoz (kényvtirakhoz) vald hozzaférés (jogosultsigok)
dokumentilt engedélyeztetése Gtjan gondoskodni kell arzdl, hogy jogosulatlan felhasznald azokat ne

modosithassa, és ne torolhesse.
A mentések és archfvumok taroldsa és Grzése soran biztositant kell az adatok sérthetetlenségét.

Szamitégépes adatvesztés vagy adatsériilés esetén az adatfeldolgozast az adatokat tartalmazd rendszernél

azonnal fel kell figgeszten: és a kijelolt informatikust azonnal értesiteni kell. Az értesités torténhet e-
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mall, telefon vagy személyes hejelentés utjan. A felmeriile probléma tisztdzdsa utin a kijeldlt informatikus
Gtmutatisa szerint lehet csak folytatni a tovabbi munkét.

Az integritds sérilésének gyanija esetén azonnal meg kell kezdeni a korilmények, az okozott kir és a
felel@sség kivizsgilasit. Fa aldl kivételt képez, ha az integritdssérilésnek kévetkezményeképpen virhatd
kér mértéke alacsony és az integritds helyredliftisa az adott rendszer eszkézeivel megfelelden naplozott
moédon megoldhatd (pl. egy téves adathevitel).

9.8.1. Kartékony kddok elleni védelem

A Hivatal informatikai rendszereit védeni kell a kartékony kodok ellen. Ennek Lirdekében a
kévetkezdket kell betartant:

¢ A hatirvédelmi programoknak a szervereken folyamatosan kell mikodnitk. A programoknak
folyamatosan vizsgalniuk kell a bejévd halozati forgalmat (levelezés, web).

¢ A hatirvédelmi szoftverrendszer elemeinek (programok, szabalyrendszerek, virusdefiniciés
adatbidzisok) frissitésérél automatizalt mobdszerrel gondoskodni kell. A {rissitések hiba néllkili
megtorténtét ellendrizni kell.

¢ Halézati munkadllomasok az internethesz kizardlag a Hivatal internet kijitatn (kozponti tlizfalin)
keresztil csatlakozhatnalk,

o Virusvédelem nélkil sem haldzatl, sem énalld munkadllomas nem Gzemeltethetd.

o A virusvédelemnek a klienseken, tezidens médon kell futniuk azaz, a rendszer indulasakor
automatikusan indul a program, illetve folyamatosan virusellenérzést kell végrehajtani a klienseken,
amely vizsgalatok eredményét ellenérizni kel A virusvédelemnek a rendszer kévetkezd
komponenseire kell kiterjednie: fajlok, rendszeradatok, webes és e-mail hilézad forgalom.

* A munkaillomdsokon valds ideji ellendtzést (azonnali riasztist) biztosftd virusvédelmet kell
hasznalni.

® A felhaszndlonak tilos virusirtét, személyes tizfalat, vagy egyéh biztonsdgi szoftvert telepitenie.

o Kilsé helyekrdl szarmazd adattaroldkat (Hivatali okbdl t6rténd) hasznalat elétt virusellendrzésnek
kell alavetni és csak akkor lehet hasznalni, ha az adathordozé a vizsgilaton megfelel.

e Vimsfertdzés gyanija vagy nem tzemszerd mikodés esetén a felhasznidléknak haladéktalanul
ertesitenie kell az kijelolt informatikust, ahol a szakértdk  megvizsgilidk az eseményt, és hiba esetén
gondoskodnak annak elhasitasarél.

e Virusfertdzés gyandja esetén a Hivatal informatikusai a fertzott gépet lezdrhatjik, annak hasznalatat
a hiba elharitisiig felfiggeszthetik.

® Az a felhasznalé, aki az adatait és adathordozdit a virus ellendrzés vagy virusvédelmi intézkedés
(virusirtis) aldl birmilyen indokkal kivonja, az abbdl eredd kirokért teljes feleldssépgel tartozils,

* A virusfigyelmentetésekkel (virus hoax) foglalkozd felelésok (rendszergazdak), feladata, hogy
figyelemmel kisérjék a legfrissebb virusok megjelenésével kapesolatos hireket.

e Virusfigyelmeztetéssel kapesolatos levelet csak a rendszetgazdak killdhetoek.
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9.8.1.1. Virustamadas elleni védekezeés

A Kijeldlt informatikus feladata, hogy a felhasznaléi munkadllomasokra, illetve a mohil gépekre telepitett
yirusvédelmi rendszerek karbantartasardl gondoskodjon, a felhaszniléknak tamogatast nydjtson, tovabbi

a virusdefinicids Alloményok ¢és a keresémotorok sziikséges frissitéseicdl gondoskodjon.

0.8.1.2. Virusvédelmi szoftverek hasznalata

-2

A vitusvédelmi rendszerek kivilasztisit a Jegyzének jéva kell hagynia. A virusvédelmi rendszer

kivalasztiasakor figyelembe kell venni a kdvetkezd szempontokat:
e Nem megfelels virusvédelmi rendszer alkalmazisival a Hivatal virusvédelme nem lesz kielégitd.

o A virusvédelmi szoftvereket gyartd piacvezetd cégek fontosnak tartjak virusdefiniciés allomanyok

gyors frissitését.
9.8.2. Az elektronikus informacids rendszer feliigyelete

A Hivatal rendszereinek napi iizemeltetéséhez tartozik azok mikodéséneck feliigyelete, a mentések

elvégzése, itletve hiba esetén az eszkozok javitasit végzdk bevondsa.

A Hivatal rendszereinek feliigyelete az alkalmazasck, az adatbézisok, a kiszolgildk és az alapszoftverek,
az informatikal halézat és a munkaillomasok m@kodésének folyamatos figyelemmel kisérését kivanja

meg. Ennek Erdekében:

*  Meg kell ismerni a Hivatal rendszereszkézeinek, elektronikus informacids rendszereinek mikodését,
azok figyelmeztetd és hibaiizencteit, amelyekre alkalmazni kell tudni 2 szitkséges reagalisokat
tartalmazd leirdsokat.

s Rendszeresen el kell végezni azokat a tevékenységeket, amelyek alapjan meg lehet gyézddni arrdl,

hogy a feliigyelt rendszer Uzemszerien mukadik,
9.8.3. Biztonsagi riasztasok és tajékoztatisok

A Hivatal folyamatosan figyeli a Korminyzat Eseménykezels Kézpont dltal a kritikus hildzatbiztonsigi
eseményekrdl és sérillékenységekrd] kozzétett figyelmeztetéseket és folyamatosan figyelemmel kiséri a
Nemzeti Elektronikus Informaciobiztonsigi Hatdsigtdl érkezd értesitéseket. Szikség esetén belsd
biztonsigl riasztist és figyelmeztetést ad ki, 2 belsd biztonsagl riasztist és figyelmeztetést cljuttatja az
illetékes személyekhez. Az Informatikai Biztonsigi Felelés kiemelt feladata, hogy a jogszabalyban
meghatirozott események bejelentési kotelezettségének eleget tegyen és kapesolatot tartson az érntett,

kiiltn jogszabilyban meghatdrozott szervekkel.
9.84. A kimeneti informicid kezelése és megdrzése

Kimeneti informacidk a Hivatal altal kilsd fél szdmara és belsé hasznalatra keészitett beszamoldk,

tijékoztatdk, bizonylatok, nyilatkozatok, megrendeldk, tranzakeiok.

A kimeneti informacidk kezelésével és szétosztasaval kapesolatban a kdvetkezdk az eléirasok:

¢ Gondoskodni kell a kimenett informdcid tartalmi ellendrzésérdl
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*  Gondoskodni kell arrdl, hogy a kimeneti informdciéhoz t6rténd fizikai és logikai hozzaférés csak az

arra jogositott személyekre korlatozédjon.

®  Gondoskodni kell arrdl, hogy a jogosult személyek idében megkapjak az elkészilt kimenet

informacidkat.

o Biztositani kell, hogy a megsemmisitési eljirisok sordn a kimeneti informaciék tartalma

helyreallithatatlanul megs emmistljén.

* A rendszer kimend informacidit (pl: szamla) a vonatkozé jogszabdlyok, szabdlyzatok szerine kell

megArizni.
9.9. Naplézis és elszdmoltathatdsdg

A Hivatalnak az elektronikus informicids rendszereiben automatikus napiot és kildnleges esetekben
ideiglenies naplét  kell vezetnie az informatikai rendszer biztonsagi szempontbdl lényeges

tevékenységeirdl.

Lehetdség szerint olyan naplézasi architektirit kell kialakitani, amely =azt biztosifja, hogy ahol
technikailag Ichetséges, a naplozds szerveroldalon és a lehetd legkevesebh szamd napléallomany

hasznalataval torténjen.

A napléillomanyokat kdzponti napld gyiytdrendszerben kell Ssszegydjteni és tarolni. A killénbozd
naploallomdnyok  Osszefésillését, feldolgozdsit és  elemzését  automatizdlt megoldasoknak kell

tamogatniuk.

9.9.1.Biztonsagi események napldzdsa

A kivételes és a biztonsigot fenyeget§ eseményeket eseménynaploba kell bejegyezni, és azt a hozzaférés
nyomon k(’jvethetésége'Exdekében meg kell Stizni. Az elszimoltathatdsig és avditilhatdsig biztositisa
Erdekében a regisztralasi és a naplézasi rendszert (biztonsigi napld) tgy kell kialakitani, hogy abbél
utolag megillapithatoak legyenek az informatikai rendszetben bekévetkezett fontosabb események,
kilongs tekintettel azokra, amelyek a rendszer biztonsigit érintik. Bzaltal ellendrizni lehet a
hozzaférések jogosultsigdt, meg lehet dllapitani a felelSsséget, valamint az illetéktelen hozzaférés

megtorténtét vagy kisérletér.

9.9.1.1.  Naplézandé események

A naplézasi rendszernek alkalmasnak kell lennie mindegyik felhasznald vagy felhaszndldi csoport altal
végrett muvelet szelektlv regisztralisira. A kovetkez$ eseményeket (sikeres/sikertelen) feltétleniil

naplézni kell:

¢ rendszerinditasok, Jeallitasok;

®  rendszerora alltasol;

e be- és kijelentkezések;

®  az ayonositasi és a hitelesitést mechanizmus hasznalata;

¢ hozzatérési jog érvényesitése azonositoval elldtott eréforrishoz;
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o azonositdval ellitott erdforras létrehozasa vagy torlése,

¢ felbatalmazott személy maveletel, amelyek a rendszer biztonsagit érintik.
e rendszerhibak és korrekeids intézkedések;

s programinditasok és -leallasok, leallitasok;

e 2z adatzllomanyok és kimeneti adatok kezelésének visszaigazolasa.

9.9.1.2. A napléd adattartalma

A biztonsagi naploban az egyes eseményekhez kapcsoldddan a kdvetkezs adatokat is rogziteni kell:

® 2 felhasznald azonositasa és hitelesitése csetén:
o datumyg
* idépont;
o 2 felhasznald azonositoja;
* az cszkéz (példaul terminal) azonositdia, amelyrdl az azonositisi és hitelesitési mivelet
kezdeményezése tortént;
s 2 hozzaférési mivelet eredményessége vagy sikertelensége.
e az olyan erdforrason kezdeményezett hozzaférési mivelet esetén, amelynél a hozzaférési jogok
ellendrzése kotelezd:
¢ datum;
e 1dSpont;
e a felhasznalé azonositoja;
o az erGforras azonositoja;
* 2 hozzaférési kezdeményezés tipusa;
*  ahozzaférés credményessége vagy sikertelensége.
s az olyan erGforrds létrehozdsa vagy torlése esetén, amelynél az chhez f6z6d6 jogok ellendrzése
kotelezd:
¢  datomy;
s iddpont;
e a felhasznald azonositdja;
e az erbforras azonositoja;
®  akezdeményezés tipusa;
e 1 mivelet eredményessége vagy sikertelensége.
e a fethatalmazott felhaszndlok (példdul rendszeradminisztratorok) olyan miiveletet esetén, amelyck a
rendszer biztonsagat érintik:
o ditumy;
s idépont
¢ amuveletet végzd azonositoja;
s az crdforras azonositGja, amelyre a mivelet vonatkozik;

° amuvelet eredményessége vagy sikertcleasége.
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9.9.1.3.  Alapvetd napldzasi kvetelmények:

o Keruljon napldzasta a biztonsagot éuntd dsszes tevékenység.

» A naplofijlok tartalmat megadott iddintervallum alapjan képernyén és nyomtatdn is meg lehessen
jelenitent.

* A napldéilloméinyokat tilos megsemmisiteni, feliilirni, médositani, azokat archivalni kell.

e A napldallomanyok kédoltak, ellendrzd Gsszeggel ellatottak legyenek.

o A fokozott és kiemelt biztonsigi osztilyba sorolt rendszerek biztonsdgi naploit egy midsik
szdmitégépen is tirolni kell (annak Erdekében, hogy védve legyenek a torlés és illetékielen
hozzaférés ellen). Bnnek megvaldsitasacrt az  Jegyzo felelds.

o  Rogziteni kell a hibas bejelentkezési kisérletek szamat.

¢ A biztonsigi napld adatait rendszeresen, de legalabb havonta egy alkalommal ellendrizni és
archivalni kell.

e A Dbiztonsigi naplo értékelése soran meg kell hatdrozni, hogy mely eseményeket kell
jegyzOkonyvezni, melyek azok az események, amelyek szankcickat vonnak maguk utan, és mik ezek
a szankeidk.

e A biztonsagi naplok alapjan felvett jegyzékonyveket archivaini kell, és ennek sorin a megérzési
hatariddket meg kell hatarozni.

¢ A Dbiztonsigi eseménynaplé (naplofijl) és a jegyzlkonyvek adatait védeni kell az illetéktelen
hozzaféréstdl.

» A biztonsagl eseménynapld fajlok vizsgialatahoz és karbantartdsahoz a rendszernck megfeleld
eszkozokkel és  ezek  dokumentacidjaval kell rendelkeznie. FEzen eszkozdk allapotanak
regisztralhatonak és dokumentalhaténak kell lennie.

¢ A rendszerben a biztonsagi eseménynapié fajlok auditalisahoz szikséges eszkozoknek lehetévé kell

tennilik egy vagy tobb felhasznalo tevékenységének szelektiv vizsgalatat.

A biztonsigi naplét a létrahozastd] folyamatosan karban kell tartant, valamint védeni kell az illetéktelen

modositdstdl és torléstél, ezért ember szamdara olvashatd formaban is el kell tarolni.
9.9.2. ldeiglenes naplézas

Ideiglenes naplézast rendelbet el a naplézandd esemény és a naplozas idotartamanak és célianak pontos

megjelolésével, frasban:

= afegyzd;

* 2z Informatikai Biztonsdgl Felelds.

9.9.3.A rendszer haszndlat megfigyelése
A felhasznaldk altal elvégzett tevékenységeket — az ellendrizhetdség érdekében — régziteni, naplozni kell

o Az informatikai rendszer lzemeltetésérdl (a biztonsigi naplé mellett) Uzemeltetest naplot kell

vezemni, amelyet az Jegyzd dltal megbizott informatikusnak rendszeresen ellendriznie kell
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e Az informatikai rendszer tizemeltetésérd] nyilvantartast (adatkérés, szolgaltatds, feldolgozas stb.) kell
vezetn, amelyet az arra illetékes személynek rendszeresen ellendriznie kell.
¢ Az eseménynaplézisi adatokat folyamatosan kell archivalni és karbantartani.

s A rendszereseményeket automatikusan kell archivalai, a naplébejegyzéseket (eseményrekordokat)
folyamatosan: felil kell vizsgilni, a rendszernek alkalmasnak kell lennie a biztonsigli események
automatikus detektalasara.

e A rendszereseményeket automatikusan kell archivilni, a napléhejegyzéscket (eseményrekordokat)
folyamatosan felil kell vizsgalni, a rendszernek alkalmasnak kell lennie a biztonsigi események

automatilcas detektalasara.

9.9.4.Kockazati tényezdk

A naplozast és ellendrzést tevékenységek eredményeit rendszeresen felil kell vizsgalni. A felilvizsgalat
gyakorisaginak az érintett kockazattdl kell fliggenie. A figyelembe veendd kockazati tényezdk a
kdvetkezdok:

o az alkalmazasi folyamatok kritikussiga;
e az érintett informacié értéke, érzékenysége és krtikussiga;
* arendszerbe vald beszivargasrol és a rendszerrel valo visszaélésed! sz6ld korabbi tapasztalatok;

s  arendszerkapcsolatok kiterjedtsége (kilonds tekintettel 2 nyilvanos halézatokra).
9.9.5. Naplozasi informaciok védelme

Kilonds figyelmet kell forditani a naplozd eszkdzdk biztonsdgira, mert ha meghamisitjdk, hamis
biztonsagérzetet kelthetnek. Ovintézkedéscket kell alkalmazni azért, hogy a Hivatal meg legyen védve az
olyan Hletéktelen viltoztatisoktdl és tizemeltetési problémakeol, mint:

e naplozdsi rendszer, amelyet kiiktattak;

e lzenetfajtak, amelyeket rogzités utin modositottak;

e naplofajlok, amelyeket atszeskesztettek vagy térdltek;

o naplofajlok adathordozdl, amelyek kimertltek és ennek kovetlkeztében vagy nem lehet mar veliik az
eseményekrd] feljepyzést késziteni, vagy dnmagukat frjak feliil.

A biztonsagl naplékat archivalni kell, mint a rendszerhaszndlat bizonyitékait, annak Erdekében, hogy

ezek az informaciok (bizonyitékok) késébbi vizsgalatokhoz is felhasznilhatdak legyenek.
A napléinformaciék védelme Erdekében a kvetkezdket kell betartand:

o A napléban rogzitett informacidkat megvaltoztatai, téréini tilos.
o 2 naplok tartalmanzk megvaltoziatisinak megakadalyozasa érekében lehetdség szerint kuptogréfiai
mechanizmusokat kell alkalmazni.

s A papld mentéseket, archiv allomanyokat elkiilonitetten, elzarva kell tartani.
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9.9.6. Naploinformaciék figyelése, reagilas a napld informicidkra

Folyamatosan figyelemmel kell kisérni a napléallominyok bejegyzései alapjdn generalt riasztdsokat.
Informatikai biztonsigi esemény bekdvetkeztekor, vagy ennek alapos gyanija esetén automatikusan
informacidbiztonsigi eseménykezelési eljardst kell inditani a Hivatal informatikai biztonsig
eseménylkezelési eljirasrendjében foglaltak szerint.

9.9.7.Rendszer orajel szinkronizicid

A Hivatalon belil, illetve adott biztonsdgi tartominyban milkéds valamennyi érintett informacid-
feldolgozé rendszer orajelét szinkronizalni kell egy en megallapitott pontos id6forrashoz. Az érajelek
szinkronizécidjival kapesolatos bealiftasokat jegyzSkonyvezni kell. A jegyz8kdnyvben fel kell tiintetni:

® 2z elvégzett mlivelet idSpontjat;
o a bedllitist elvégzds munkatérs nevét;

e az clvégzett beallitas leirasat.
9.9.8. Napldzas tarolasa, mentése és archivaldsa
9.9.8.1. Naplozas mentése

A naplok tarolasat a kovetkezd szempontok figyelembe vételével kell megoldani:

A napléadatoknak sértetlenii] rendelkezésre kell allniuk az esetleges elévilési idén beldl.

biztositani kell, hogy az adatckban keletkezésik utin valtoztatist mir ne lchessen végrehajtani.

e Az informacidk bizalmassigira tekintettel, az adatok nem juthatnak illetéktelenek kezébe.

A naplébejegyzéseket a biztonsagi események utdlagos kivizsgalasinak biztositisa Erdekében —
amennyiben a jogszabalyl kdvetelmények masképp nem tendelkeznek — legalibb a kdvetkezd idétartamig
meg kell érizni:

» folyamatiranyitasi rendszerek esetén 3 év;

® szerver operacios rendszerek esetén 3 év;

e végponti opericios rendszerek esetén 1 év;

s hiztonsagl alkalinazisok esetén 2 év;

& vagyvonvédelmi rendszerek esetén 3 év;

e lgyviteli rendszerek esetén 2 év;

¢ [PS-es, IDS-ck esetén 2 év,

s halozar eszkozok esetén 2 év;

» minden egyéb rendszer esetén 2 év.
9.9.8.2.  Naploallomany kilon mentése

Abban az esetben, ha a napléallominy kilon, az egves adatbizisoktdl elkilénitve kerill mentéste,
nyilvantartdst kell vezetni, hogy az egyes naplomentések, mely adattarolékon helyezkednek el A

nyilvantartdsban fel kell tintetni:
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s 1 mentési eszkdz azonositojat;
e a mentési eszkoz tdroldsi helyér
¢ amentés idépontjit;

e a mentett naploallomany nevét.
9.9.8.3. Napléallomanyok rendszeres mentéseinek felilvizsgalata

Gondoskodni kell 2 napléillomanyok rendszeres mentéseinck felilvizsgalatardl. A napléillomanyok
mentéseinek felilvizsgalatard! jegyzdkdnyver kell késziteni, amelynek tartalmaznia kell az alabbi

informacidkat:

s az elvégzett feliilvizsgilat iddpontja;

e a feliilvizsgalatot elvégzd munkatars neve;

» az clvégzett felillvizsgalat mely naploallomanyokra tesjedt ki;
e a felilvizsgalat megallapitasai;

* javaslat a felmerilt problémaik kezelésére.

9.9.8.4. Biztonsagi naplok archivacidja

A biztonsagi naplokat archivalni kell, mint a rendszerhasznalat bizonyitékait, hogy ezek az informdicidk

(bizonyitékok} késébbi vizsgalatokhoz is felhasznalhatdak legyenek.

A Dbiztonsagi naplé adatait rendszeresen, de legalibb havonta egy alkalommal kell archivilni, Az
archivalistél jegyzdkonyvet kell késziteni. Az archivaldsi jegyzOkonyvben a kdvetkezd adatokat kell

rogzitent:

e azarchivilis iddpontja;

o az archivilast elvégzd munkatars neve;
e  az archiv dllomany eléthetdsége;

e az archivalt allomany neve;

¢ a7 archiviias soran alkalmazott szlrési feltételek.

A biztonsigi naplék archivalisirdl felvett jegyzokonyveket meg kell érizni A biztonsigi naplék

archivalasardl készitett jegyzdkonyvek megdrzési ideje 5 év.
9.9.9. Hozzaférés a napléalloméinyokhoz
9.9.9.1. Naploallomanyok irdsa

A biztonsagi eseménynapld (napléfajl) és a jegyzdkonyvek adatait védeni kell az illetéktelen

hozzaférestdl.

A napléallomanyokhoz irasi  jogosultsiggal az automatikus rendszerek [érhetnck hozzd a
napléallomanyokbol. A kdzponti naplogyjtdben a kockazatelemzés alapian meghatirozott elévilést

1déig a torlés nem engedélyezett.
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9.9.9.2. Lekérdezés a napléallomdnyokbol

Az egyes naplodllomanyokhoz, vagy azok részethez olvasisi jogosultsiggal rendelkezhet {(amennyiben

munkakére, feladata ellatasahoz arra szitksége van):

* Jegyzd;
¢ 27 Informatikai Vezetd;

* az Informatikai Biztonsagi Felelds.

A fentl felsorolasban nem szerepld munkatirsak a napléallomanyokat csak engedély birtokaban
tekinthetik meg.

9.9.9.3. Napléinformacidk kiadasa kilsé szervezetek szamara

Kilsé fél részére hatdsigl, ellendrzési, hibakeresési okokbdl a naplofijlokedl — szikség esetén

anonimizalt — masolat adhatd ki.
9.9.9.4. Napléallomanybol lekérdezési jogosultsdg dokumentilasa

A lekérdezési jogosultsigokrdl naprakész nyilvantartdst kell vezetni A nyilvantartasnak az aldbbi
adatokat kell tartalmaznia:

o lekérdezési jogosultsigot igényld rieve;

o Jekérdezési jogosulisig kérésének indoka;

e mely naploallomanyokra terjed ki a lekérdezési jogosultsag kérés;
* alckérdezes jogosultsag idoszak;

o akérelem iddpontja;

s az engedélyezd neve;

e az engedély megadasanak idépontja;

» g lekérdezésijogosultsag beallitisinak idSpontja;

®  alekerdezési jogosultsag visszavonas beallitds idSpontia.
9.9.10.  Naplozé rendszer beallitasainak modositdsa

A napldézéd rendszer beillitasainak megvaltoztatast az erre venatkozd egy alkalomra sz0lo engedély
bittokdban lehet csak elvégezni A napldézd rendszer modositasirdl jegyzokonyvet kell késziteni,

amelynck a kovetkezé adatokat kell tartalmaznia:

e a modositast engedélyezé neve;

e 2 modositas indoka;

* 2 modositas engedély megadasanak iddpontia;
o az elvégzett beallitas modositas 1dépontja;

¢ a moédositast elvégzd munkatars neve,

* az elvégzert modositas leirdsai,
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9.9.11. Naplozasi beallitisokrol nyilvantartds vezetése

Az egyes rendszerek naplozasi beallitasairdl naprakész nyilvantartist kell vezetni, amelyet minden

valtoztatast kdvetden haladéktalanul aktualizalni kell.
9.9.12.  Napldzas ellendrzése
9.9.i2.1.  Naplozando események, napléban rdgzitendd adatok kdrének felitlvizsgalata

A napldzandd események és a naploban togzitendd adatok korének dttekintése része az IBSZ rendszeres

feliilvizsgalatinak.
9.9.12.2. Naplozasi beillitasok felilvizsgalata

Idékozonként ellenérizni kell, hogy az egyes rendszerck tényleges napldzasi beallitisai megfelelnek-e a

nyilvantartott napldzasi bedllitisoknzk. ¢

A napldzast beallitasok ellenbrzésérdl jegyz&konyvet kell késziteni, amelynek a kdvetkezd adatokat kell

tartalmaznia:

¢ az elvégzett ellendrzés iddponta;

o az ellendrzést elvégzd munkatirs neve;

¢ az elvégzett ellendrzés mely rendszerekre terjedt ki;
e az elvégrett ellendrzés targya;

* az ellenérzés megillapitasai;

o javaslat a felmertlt problémak kexzelésére.

Abban az esetben, ha a rendszerben a tényleges naplozas beallitisa eltér az adott rendszer nyilvintartott
naplozasi beallitasatol ezt haladéktalanul jelentent kell az Informatikai Biztonsagi FelelGsnek.

9.9.12.3. A naplozas vizsgalata

A naplozast és a naplok folyamatos figyelemmel kisérésének megvaldsuldsat rendszeresen ellendrizai
kell. Az ellendrzés gyakorisagianak az érintett kockazattdl kell fiiggenie. A figyelembe veendd kockizati

tényezdk a kovetkezdk:

*  az alkalmazdsi folyamatok krittkussdga;
s az érintett informacid értéke, érzékenysége és kritikussaga;
s arendszerbe valé beszivargastol és a rendszerrel vald visszaélésrél sz616 korabbi tapasztalatok;,

* arendszerkapcsolatok kiterjedtsége (kilonds tekintettel a nyilvanos halézatokra).
A naplézas ellendrzésérdl jegyzokonyvet kell késziteni, amelynek tartalmaznia kell a kovetkez6 adatokat:

* az elvégzett cllendrzés iddpontja;
¢ az ellendrzést elvégzé munkatérs neve;

® az clvégzett ellendrzés mely rendszerekre terjedt ki;
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o az elvégzett ellendrzés tirgya,
o az ellendrzés megallapitasai;

e javaslat a felmertlt problémak kezelésére.

Naplozas: hiba bekovetkeztekor, vagy ennek alapos gyandja esetén automatikusan informaciobiztonsag)
eseménykezelési eljarast kell inditani a Hivatal informatikal biztonsagl eseménykezelési eljarasrendjében

foglaltak szerint.

Abban az esetben, ha megallapitist nyer, hogy a napldk figyelése, illetve a naplok riasztasaira alapuld
reagalisok nem megfelelSek, haladéktalanul jelenteni kell az -Informatikai Biztonsagi Felelésnek.

9.9.13.  Naploé tarkapacitas figyelése

Folyamatosan figyelemmel kell kiséeni, hogy a naploallomanyok szamara rendelkezésre all-e a sziikséges
tatkapacitas. Abban az esetben, ha a kritikus szint ala csékken a rendelkezésre Allé tarkapacitas

haladékralanul gondoskodni kell 2 megfeleld tarkapacitis rendelkezésre allisarol.
9.9.14. Idébélyegek

A Hivatal elektronikus mformacids rendszereinek belséd  rendszerdrakat kell hasznalmivk =2
naplobejegyzések 1débélyegeinek eldallitaisahoz. Az iddbélyegeket a naplébejegyzésekben a koordinalt
vilagidohdz - agynevezett UTC - vagy a Greenwichi kozépiddhoz - dgynevezett GMT - rendelheto

médon, megfelelve a Hivatalban meghatarozott idomérést pontossagnalk, kell r6gzitent.
9.915 A Naplok tartalmanak elemzése, jelentéskészités a naplozasrol

Rendszeres id6kézonként elemeznt kell a napld bejegyzéseket. Az elemzésrdl havi szinten jelentést kell

készitent, A jelentében rogzitent kell, hogy:

*  az egyes rendszerck napldzasi funkcidl, és beillitisa mennyiben biztositjak a naplozassal szembeni
elvarasok teljesiilését;

¢ milyen {6bb tendenciak allapithatoak meg az egyes rendszerckben eléforduld eseményekbdl;

» milyen rendszerfejelesztésy, illetve beallitasi valtoztatiasokat kell végrehajtani az egyes renszerckben

ahhoz, hogy a naplézas hatékonyabb, attekinthetébb legyen.
9.10. Rendszer és kommunikaciovédelem
9.10.1. A halézati szintii hozzaférések menedzsmenije

A Hivatal informatikai rendszerének clemeit adminisztracids célhdl az internet feld] elérni csak titkositott
kapcsolaton keresztil, legalibb kétkomponensd autentikicid utan megengedett. Az ilyen kapcsolat
kiépitésére az fegyzd adhat engedélyt. Minden adminisztracids tevékenységnek epyértelmiien személyhez

kothetonek kell lennie.
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9.10.1.1. Kotelezd elérési fitvonal

Kilsé haldzatrol az informatikal rendszerek csak az erre a célra dedikélt védelmi rendszeren (tizfal,

zonik sth.) keresztil lehetnek elérhetdek.
9.10.1.2. Halozatl részek elvalasztasa
Az internet és a Hivatali rendszerek ko6zote hatarvédelmi eszkdznek kell biztositant az elvalasztast.

9.10.1.3. Haldzati  eszk6z6k, munkadllomasok azonositdsa ¢és
hitelesitése

e A tavoli rendszerckhez torténd automatikus csatlakozas lehetdsége egy hivatali alkalmazashoz vald
illetéktelen hozzaférést tehet lehetévé, ezért az informatikai rendszerekhez tavolrd]l vald Gsszes
csatlakozast azonositani és hitelesitern kell. Pz killondsen fontos akkor, ha a csatlakozas egy olyan
halozatot hasznal, amely kiviil esik a Hivatal biztonsagl rendszerének hatdkorén.

o  Technikailag biztositani kell, hogy csak a kdzpontilag nyilvantartott munkaallomdsrol lehessen a
rendszerekbe belépni.

s Egységes munkaillomis névhasznalatot kell kialakitani, a halézatban lévé munkaallomasok pontos

azonositasa érdekeben.
9.10.1.4. A haldzatra tOrténd csatlakozas ellenfrzése

Az osztott halozat munka, kilonosen a t6bb szervezet altal hasznalt haldzat biztonsiga szitkségessé teszi
bizonyos ellenérzd eszkozok alkalmazasit a felhasznaldk csatlakozasi lehetdségeinek korlatozasara.
(Ezeket a forgalomszird, ellendrzé lehetdségeket amennyiben

szilkséges, a gateway és operacios rendszer beallitasanal altkalmazni kell.)

Az alabbi esctekben kilonodsen fontos a korlitozasok alkalmazasa:

¢ Hlektronikus levelezés.
e Igyiranya adatallomany morzgatas (példaul mentési rendszerek esetében).
e Adatillomany mozgatasa mindkét iranyban.

e  Meghatarozott idéponthoz kotort haldzati hozzaférés.
9.10.1.5. A haldzati itvonal kivalasztasok ellenfrzése

A Hivatalon tdl terjedé haldzatokndl -ahol megoldhatd-, javasolt az dtvonal- kivalasztast ellendrzé és

vezétldeszkozok, modszerek alkalmazasa, ahol:

¢ a rendszerdokumenticidban, ha erre lehetdség van, meg kell adni az elémi kivint eszkézok cimér,
portszamat és egyéb, a biztonsigi szlréshez szikséges adatait;
e az Gtvonalak kialakitasiért felelds személyt ki kell jelding

e 2 beallitasokat minden esetben tesztelni és jegyzdkonyvezni kell.
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9.10.1.6. Hasznalhatd halozat protokollok

A Hivatal szdmitégép haldzata és kiilsd haldzatok kdzotd kapcsolat sorin az engedélyezett protokollok
tovabbithatdk, minden egyéb protokoll tovibhitisa tilos. A Hivatal szamitdgép-haldzatdban
alkalmazhatd  kiilsé  kommunikicids protokollok kérérdl az Informatikai Biztonsagi Felelds
véleményének figyelembe vételével — az Jegyzb dont.

9.10.2.  Kriptografiai eszkdzok

Minésitett adatok, illetve olyan adatok esctében, ahol mis védelmi eszkézok nem nydjtanak kells
biztonsigot, rejtjelezd eszkozokkel és technikakkal kell gondoskodni az adatvédelemrdl. A mindsitett
adat vedelmérdl sz6l6 2009. évi CLV. térvény hatalya ala tartozd mindsitett adat védelme kizardlag a
Magyar Koztirsasig Informécids Hivatala Orszdgos Rejtjelfeliigyelet 4ltal engedélyezett rejtjelezd
eszkozzel vagy eljarassal valdsithatd meg.

A mindsitett adat esetében az alkalmazhatd rejtjelezd eszkdzt vagy algoritmust, valamint a kriptografial
kulcsok hosszit 2z Jegyz6 hagyja jova. A Hivatal informatikai rendszereiben alkalmazandé rejtielezd
tendszer {izembe helyezése csak az Jegyzd engedélyével lehetséges, a védelmi rendszert, a rejtjelend
algoritmust, valamint a rejfjelezd kules hosszisdgit, kockizatelemzés alapjan az Jegyzd hatirozza meg.

A rejtielezési politika kialakitdsanal a kdvetkezd szempontok a mérvaddak:

* A rejyelzési eljaras illetve algoritmus kivalasztisa elétt kockdzatelemzésre van sziilség, A rejtjelzés
kialakitasakor a feldolgozas elsé lincszemétdl az utolsdig at kell tekinteni a rendszett, egy-cgy elem
rejtjelzése Snmagiban nem elegends. A rejtjelkulesok menedzselésérdl (kiadds, megszemélyesités,
visszavonas, sth.) gondoskodni kell.

¢ Az cfogadandd szabvinyok az egész Hivatalban valé hatdsos bevezetéséhes. {melyik megoldist
hasznaljak, melyik mékodési folyamatban)

®  Mérlegelni kell, hogy a rejtjelzési eliirdsok hasznilata hogyan befolydsolja tartalom ellendrzéseket.
{pl. virusok felismerése)

¢ [ldzetesen, irisban kell meghatirozni a feleldsségi kordket (részletesen), illetve a felelds
személyeket.

o Az alkalmazandd rejtjelzd eljdrisokat, minden esetben kockézatelemzés utin kell kivalasztani, A
kriptografiai intézkedésck szabdlyzdsa minimalizilia a gyenge vagy nem megfeleld kriptografiai
eszlidz0k haszaalatibdi eredd kockizatokat. A kiilonféle kriptografiai eljardsok alkalmazdsa eldtt,
figyelembe kell venni minden ide vonatkozd Jjogszabalyt.

9.10.2.1. Rejtjelzés
Kriptografiai rendszerekkel és technikakkal kell gondoskodni az adatok rejtjelezésérd]l, amikor az
adatokat illetéktelen személyek 4ltal is hozzaférhetd helyen kell tovabbitani vagy tirolni, valamint minden

olyan esetben, ahol fenndll az adatok kompromittalddasanak veszélye.

Mindsitett adatot tartalmazé adatillomanyok csak rejtjelezve tirothatdk és tovabbithatdk.
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Mindsitett adat esetében az alkalmazhaté rejtjelezd eszkozt vagy algoditmust, valamint a kriptografiar
kulcsok hosszit az Jegyzd hagyja jova. Allamtitok és szolgilati dtok esetében lazardlag a Magyar
Kéztarsasig Informdcids Hivatala Orszégos Rejtjelfeliigyelet altal engedélyezett rejtjelezd eszkdz vagy
eljirds hasznalhatd. A rejt jelzést végzd (a rejticlezd eszkizoket, alkalmazasokat illetve a rejtjelkulesckat

kezelS) személyek fontos és bizalmas munkakért betdltének mindsiilnek.
9.10.2.2, Digitalis aldiras

A digitilis aldfrdsok ahhoz szolgiltatnak eszkozt, hogy megvédhessitk az elektronikus okmanyok
(dokumentumok) hitelességét (authenticity) és sértetlenségét (integrity). A digitalts aldfrasok akdrmilyen
okmédnyforméra alkalmazhatdk, hiszen ezek mind elektronkusan lesznek feldolgozva, fgy péidaul
alkalmazhatjuk elektronikus kifizetésre, pénz dtutalisira, szerzédésekre és megallapodasokra. A digitalis
aldirisok olyan kriptografiai mddszerekkel (technikakkal) valdsithatok meg, amelyeket egyértelmlen
dsszetartozd kulesparokta alapoznak, ahol az egyik kulcesal készil 2z alairds (a magankulccsal), mig egy

masik kulcesal ellendrzik az alafrdst (2 nyilvinos kulccsal).

Kulénss gondot kell forditani a maginkules titokban tartdsdra. Azért kell ezt a kulcsot titokban tartani,
mert barki, aki hozzdfér, okminyt (dokumentumot) tud vele dgy aldirni, példiul kifizetést, szerzddést,
hogy a kulcs tulajdonosanak az aldirdsat hamisitja rd. Tovibbd ajiniatos a nyilvinos kulcs sértetlenségét is

megdvni. Hat a védelmet a nyilvanoskules-tantsitvanyok alkalmazésival kell ellatni.

A digitalis aléirdshoz alkalmazott kriptografiai kulesoknak killénboznitik kell a titkosfrasta (rejtielezésre)
atkalmazott kulcsoktdl A digitdlis alairdsok alkalmazdsakor figyelembe kell venni minden hatilyos
jogszabalyt, amely azokat a feltételeket itja ]G, amelyek mellett a digitalis alairds jogilag érvényes, hatilyos

(Jegally binding).

Ugyelni kell a maginkules bizalmas kezelésére. A maginkules kezelését végzd (a2 kulcsgeneralo
eszkozoket, alkalmazdsokat kezeld) személyek fontos és bizalmas munkakort betéitének mindsilnek. Az
elektronikus aldfras kulcsa és a rejtjelkules nem lehet azonos. Az elektrontkus alairds algoritmusat,

valamint az alkalmazhat6 kulesok hosszat az Jegyzd hagyja jova.
9.10.2.3. Szolgaltatasok a le nem tagadhatosigra

A le nem tagadhatdsig biztosftdsara automatikus, a felhaszndld 4dltal nem befolyasolhatd rendszerck

kialakitasara kell torekedni a digitalis alafrasi technikara alapozva.
$.10.3. Kulcsmenedzsment

A kulcsmenedzsmentet kotelezd jelleggel ki kell alakitant minden elektrontkus alairassal, rejtjelezéssel
rendelkezd rendszerben. A kulesmenedzsment kialakitasa soran a hatalyos jogi szabalyozast, és a PKI - ra

vonatkozd nemzetkdzi szabilyozast kell figyelembe venni.
9.10.3.1. A kriptografiai kulcsok védelme

A rendszerben haszoalt kriptografiat kulcsok védelme:
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¢ A kriptogrifiai kulcsok fizikai, valamint specialis, illetve fokozott biztonsigot igénylé esetben
rejtjelzéssel megvaldsitott logikal védelmérdl is gondoskodni kell.

*  Szilikség esctén a kulcs-felek megosztisaval kell biztositani a rejtjelkulesok védelmét.

A kuleshamisitds kockdzatinak csékkentése Prdekében, elézetesen meg kell hatirozni a kulesok

aktivaldsanak és visszavondsinak ddtumait. A kulcs életrartama fligg a vélelmezett kockazat mértékétél.

A nyilvinos kulesokkal valé esetleges visszaélések kockdzatinak csdkkentése érdekében, csak hitelesfrett
nyilvanos kulesok hasznalhatok a rendszerben. A kriptografiai szolgiltatdk killsé szallitdival, példaul egy
hitelesité  hatdsiggal Lkbtdet, a  szolgiltatds mértékét meghatirozd megillapodisoknak  vagy

szerzédéseknek szabalyozniuk kell a felelésség kérdésér.
9.10.4. Egvittmiktdésen alapuld szamitdstechnikai eszkézok
A Hivatal nem hasznal egyiittmiikddésen alapuléd szamitéstechnikai eszkozt.
9.10.5. A folyamatok elkiilonitése

A Hivatal elektronikus informaciés rendszereinek elkiilonitett végrehajtasi tartomanyt kell fenntartaniuk

minden végrehajto folyamat szimara ahol erre 2 feldolgozas jellegébdl addddan szitkség van.
9.11.  Hasznalatbél t6rténd kivonas

Szottver haszndlathol térténd kivondsira akkor kertll sor, ha az adott feladat végrehajtisa sziikségtelenné
valik, vagy a végrehajtasra (0f eljaras keriilt kifejlesztésre, vagy 0 program keriilt beszerzésre.

A selejtezendd szoftver dltal kezelt adatokat 4t kell alakitani az 0 eljards szerinti formatumra, de
meghatarozott ideig, dltaliban egy honapig a két eljarast pathuzamosan kell haszndlni, hogy a folyamatos
miikédés ne szenvedjen fennakaddst. Fzt az id8szakot kdvetSen a szoftvert sclejtezni kell, ami azt jelenti,
hogy az adott szoftvert a gépekbdl tordlni kell, és az adathordozdkat, ha mar biztosan nem kellenek-
meg kell semmisitent, egyéb esetben az élesben hasznalt szoftverektd] elkilénitve kell tarolni azokat.

9.12. Mobil informatikai tevékenység, tAvmunka

A mobil informatikai eszk6zon, illetve a tivoli hozzdféréssel végzett munka esetén is meg kell teremteni
az mformatikai biztonsigot. A szikséges védelemnek Ssszhangban kell Jennie ennek a specialis
munkavégzésnek a kockizataival. Mobil szimitistechnikai eszkézok hasznidlata sordn mérlegelni kell
egyrészt a nem védett kornyezetben vald munkavégzés kockdzatait, misrészt a védekezés sziikséges
modjit és eszkozeit. A mobil szamitistechnikai eszk6zokén az Informatikai Biztonsdgi Felel6snel:
gondoskodni kell a rejtjelezett adattaroldsrdl és adatitvitelrdl. Tavimunka (tivoli hozzaférés) esetén a
Hivatal érintett szervezeti egységeinek gondoskodnink kell 2 biztonsigos adatkapesolat létrehozasirdl, a

kapcsolatot tartd hely védelmérdl.
9.12.1. Mobil informatikai tevékenység

A laptopek, notebook-ok, otthont munkadllomasok haszndléinak mind a fizikai biztonsig, mind a logikai
vedelem tertletén a jelen 1BSYZ - ben foglaltakat kell figyelembe venniik. Ezek kézil a legfontosabbak:
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A tivmunka sordn 1s be kell tartani a Hivatal szabalyzataiban foglaltakat.

A mobil eszkdzok nem hagyhatdk feliigyelet nélkiil, amennyiben nem biztosithatd azok

eldirt védelme.

Ki kell alakitani a mobil informatikai eszk6z0k megfeleld fizikat védelmét.

A kommunikdcidhoz rejtjelzett csatornirdl kell gondoskodani.

Virus- és behatolas védelmi eszkozdket kell biztositant a mobil eszkdzdkre.

A mobil eszkézokon tarolt adatok bizalmassaginak védelmére fokozott figyelmet kell forditant,

A tavoli elérésre vonatkozd szabilyokat kell alkalmazni.

A mobil szamitistechnikat berendezéseket nyttvanos helyeken hasznaldoknak tgyelni kell axra, hogy
elkertiljék a jogosulatlan személyek dltali betekintés kockazatat,

Kényes tizemeltetési mformacidkat hordozd eszkézt nem szabad feligyelet nélki! hagyni, és ha
lehetséges, fizikailag el kell zarni vagy killonleges zarat kell alkalmazni a betendezés biztositdsara.

A felhasznaldk részére oktatist kell tartani, hogy néveljék a biztonsigl tudatossigot az dlyen jellegl
munkavégzésbél szdrmazé  tébbletkockazattal szemben és a  bevezetendd intézkedések
clfogadtatasival kapesolatban.

A hordozhatd informatikal eszkozdk gazdija felelds az eszkéz teljes biztonsidgiért és annak
ellendrzéséért. Ha az eszkdzt egy csoport hasznalja, ugyanigy szikséges a biztonsagl atvilagitds és a
szlikséges tudds elve (need-to-know). Hyen esetekben a csoport egyik tagjat kell kijelélni, aki felelds

az eszkoz biztonsagaést.

A Hivatalnak folyamatosaa frissitett listat kell tirolnia a rendszerben definilt, jogokkal felruhizott
felhasznaldkrdl

Szikséges a kivaltsdgos account-ok hasznalata. (PL rendszer, biztonsigl adminisztritor.) Az dsszes,
jogosultsiggal rendelkezé felhasznald biztonsagl beallitasait, egyedileg kell karbantartani.

A kivaltsagos (magas jogosultsagokat biztositd, — pl. rendszergazdat —) account-ok jelszavait —
védetten (pl. lepecsételt boritékban) meg kell drizni crre alkalmas biztonsigl konténerben, hogy
vészhelyzet esetén is biztositott legyen a rendszethozzaférés.

Hasznalaton kiviil, a hitelesitési tokent az eszkdztdl elszeparaltan kell tarolni.

Az Informatikai Biztonsagi Feleldsnek és a rendszergazdinak meg kell hatirozniuk azokat a
rendszer eseményeket, ahol a felhasznaldknak Gira kell azonositania magat.

A rendszer csak limitalt visszacsatoldsi informacidt szolgiltathat a felhaszndldnak a hitelesitési eljiras
alatt, igy megakadalyozza a felhasznalét abban, hogy ismerteket szerezzen a hitelesitési folyamatedl.
Lehetdve kell tenni az interaktiv kapcsolatok zarolasit. Heoy eldre meghatitozott felhasznalot
inaktivitas utin felil kell irni, vagy tozdlni kell a kyeledeszkézoket (képernydket). Az aktuslis
képernyGtartalmat olvashatatlanna kell tenni, le kell titatni minden felhasznaldi tevékenységet, a
hozzaférést / kijelz6ket és zarolni kell a munkameneteket.

Meg kell engedni, hogy a felhasznalé zarclhassa sajat interaktiv kapesolatait (alkalmazdsait,
munkameneteit), feltl kell irnia, vagy térolnie kell a kijelz6 eszkozdket (képernydket), az aktualis
képernyétartalmat olvashatatlanna kell tennie, le kell tiltania minden felhasznald: tevékenységet, a
hozzaférést / kijelzSket és zdrolnia kell 2 munkameneteket.

Ahcl hordozhatd szamitdgépen tirolnak, vagy dolgoznak fel mindsitett informaciot, azt az eszkozt

ugy kell kezelni, mint egy minésitett dokumentumot (iratot).
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® A hordozhaté informatikai eszkdzokén, diszkrét cimkével kell jelezni azt, hogy az eszkézon magas
mindsitést adat taroldsa, vagy feldolgozasa torténik.

¢ Mindsitett feldolgozast hordozhatd szamitégépen csak mindsitett adatok feldolgozaséra alkalmas,
kijelolt teritleten lehet végezni. Ha az eszkdz nincs haszadlatban, magas minésitésé dokumentumok
szamdra engedélyezett biztonsagl konténerben kell tirolni.

* Amikor az adathordozé a mobil informatikai eszkdzzel egyiitt elhagyja a biztonsgi teriiletet,
tovabbra is védeni kell a hozziférés-védelmi intézkedésekben megfogalmazott szabilyok szerint.
Hordozhaté informatikai eszkozre csak ellendrzdtt kdrnyezetben csatlakoztathatd nyomtaté.

¢ A t6:8lt adatok (maradél informdcid) védelmi mechanizmusinak gondoskodnia kell arrdl, hogy a
tordlt informacié tébbé mar ne legyen vagy (ne til hosszi ideig) legyen hozzéférhetd, és ezckre
vonatkozé informacidkat az Gjonnan létrehozott objektumok (fijlok) ne tartalmazzanak. Bz a

védelem szitkséges a logikailag mir t6x6lt de fizikatlag még elérhetS adatok esetében.
9.12.2, A tavmunka

Téavmunka esetén is gondoskodni kell a biztonsagi kdvetelmények és eléirasok betartasardl, a megfelels

¢és rendszeres ellendrzésrdl.

A thvinunkat vigzd csak a kijeldlt csatlakozdsi pontokon keresztiil csatlakozhat a Hivatal halézatihoz.
Az Jegyzd hatirozza meg ezeket a belépési pontokat. A munkadlloméasokon egyidejileg modem és
halézati kartya (engedély nélkil) nem lehet. A tivmunkat vegzd gépekkel intetnetes csatlakozas

alapértelmezésben tiltotr.

10. RENDSZER ES INFORMACIO SERTETLENSEG

BEzeket a rendelkezéseket egy adott elektronikus informacids rendszer tekintetében abban az esethen kell
alkalmazni, ha az adott elektronikus informicids rendszerst a szervezet Uzemelteti. Uzemeltetési
szolghltatasi szerzddés esetén szerzédéses kotelemként kell az alibbiakat érvényesiteni, és azokat a

szolgaltatonak kell biztositania.

10.1.Rendszer- és informacidsértetlenségre vonatkozé eljardsrend

A Szervezet;

- megfogalmazza, és a szervezetre Crvényes kévetelmények szerint dokumentdlja, valamint a
szervezeten belill kihirdeti a rendszer- és informacidsértetlenségre vonatkozé eljarisrendet, mely a
szervezet  informatikai  biztonsagi szabz’t]yzﬁténak részét  képezd,  rendszer-  és
informdcidsértetienségre vonatkozd szabilyzat és az ahhoz kapesolddd ellendrzések mepvalésitisat
segiti elé;

- a rendszer- ¢s informacidsértetlenségre vonatkozé eljardsrendben, vagy mas bels¢ szabalyozdsiban
meghatirozott gyakorisaggal felilvizsgilia és frissiti a rendszer- és informacidsértetlenségre

vonatkozo eljarasrendet.
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10.2. Feliigyelet

A biztonsagli események olyan események, melyek eltémek a megszokott Ggymenettdl, zavarokat
okozhatnak és fenyegethetik az informdcidk, lletve az informacid feldolgozd eszkézok bizalmassagat,

séjztedenségét és rendelkezésre aliasat,

Az informaciobiztonsagi incidensek az IBE vagy a Szetvezet vezetdje dltal mindsitett olyan biztonsdgi
események, melyek ténylegesen fenyegetik az nformacidk, illetve az informacid feldolgozd eszkozok

bizalmassagat, sértetlenségét és rendelkezésre dllasat.

Minésitett incidens a hibds mikddés, mely a rendszerelemek (hardverek, szoftverek, adathordozdk)

rendeltetésszert hasznalata kdzben fellépd, normal mitkodéstdl eltérd mikodését jelentt.

A védelem gyenge pontjal a tendszer, a folyamatok illetve az abban részt vevd személyck olyan
tulajdonsagal, hidnyossagai, melyek biztonsagl incidensek kialakulasihoz vezethetnek.

Biztonsagi eseményt, illetve a védelem gyenge pontjait a Szervezet minden munkatirsa, a rendszereket
hasznild szerz6dott partnere és a projektekbe bevont harmadik felek észlelhetik, illetve annak létét
feltételezhetik. Biztonsagi esemenyre utald jelek lehetnek tobbek kdzott:

- Adatok, nforméciok, fajlok eltiinése, modosuldsa

- Informicié feldolgozé eszkozék, adattarolok eltiinése, rongalddasa
- Informaicié feidolgozd eszkozdk megszokottdl eltérd mikodése

- Adatatvitel szokasostdl eltéro lelassulasa

- Bizalmas informaciok nem ellendrzott, kilsé csatornabdl torténd visszahallasa

Elsddleges szabaly, hogy az informiaciobiztonsigl incidensek gyanutjanak felmerilésekor (incidens
észlelésekor) azonnal értesitend kell a jelentési kételezettségnél meghatarozott feleldst. TILOS az incidens
kortilmeényeit vizsgalni illetve megkisérelni, etharitans azt!

10.2.1.  Feliigyeleti eszkozok

A Szervezet az informacids rendszerel meghatarozott alapvetd attribitumainak  (pl. merevlemesz
telitettség, CPU hasznalat) gyGjtésére és elemzésére automata feliigyelett eszkozdket alkalmaz, A
gyljtendd informacidkat az érintett rendszer dokumenticidja tartalmazza. Az elektronikus informacids
rendszerhen Uzemeld aktiv elemek Uzemallapotanak meghigyelése, forgalmanak nyomon kévetése csak az
informatikai vezeté engedélye mellett és az érvényes torvények betartasa mellett lehetséges, az altala
kijelolt hardver és szoftver eszkozokkel, az altala felhatalmazott személyek végezhetnek ilyen
tevékenységet. Minden egyéb allapot illetve forgalomfigyeld tevékenység gyakotlasa szigortan tilos.

Az elektrontkus informaciés rendszer felGgyelet mnforméciot az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentést készit azokrél, Fokozott kockazatra utald jelek észlelése
esctén javaslatokkal él (W41 Rendszerfeligyeleti informacios jelentés).
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10.3. Incidensek kezelése

Az incidensek kezelése sorin a Szervezet vezetOje €s az IBF dontenek a szikséges épésekrd], de
déntésiik sorin figyelembe kell venniiik az aldbbi f&bb iranyelveket:

- A biztonsagi incidensek érintett rendszerelemeit, a mindsitést kovetSen lokalizalni kell és
megakadalyozni az esetleges tovibb terjedést  (haldzated]l levélasztani, internet kapesclatot
megsziintetni, hardverelemet kiemelni...).

- DBe kell gyljteni az &sszes relevans adatot és bizonyftékot a biztonsagi incidensté] (napldbejegyzések,
okozott jelenségek. ..} és az okozott fennakadisokrdl, kdrokedl

- Gondoskodni kell a kirok enyhitésérsl. Biztositani kell a Szervezeti funkeionalitis minimdlisan
clvart szintll (az érintett vezet6k hatirozzak meg) visszadllitist (ha az sériilf) a biztonsagl incidens
megismétlédését kizird, vagy a megismétlédést elfogadhatd kockdzanira csdkkentd madon.

- Biztositani kell a Szervezeti funkcionalitas teljes korll visszaallitésat,

10.3.1.  Tanulids az incidensekhél

Az IBF az Incidens nyilvantartast (W10 IT biztonsdgi események napléja) minden évben a vezetdségl
atvizsgilas elétt felilvizsgalia. Ezen felilvizsgilat sorén kitlénds figyelmet fordit:

- Az isméd8dd incidensek azonositisira.
- Azincidensek megfeleld kezelésének vizsgilatara.
- Az incidensel eléforduldsi valoszindségét csokkentd, itfogd, az elektronikus informacids rendszert
énntd fejlesztési lehetdségek azonositdsara.
A felilvizsgilatokrdl jelentést készit 2 Szervezet vezetésének, melyben értékeli az incidenseket és ha
szitkseges, megel$z8, helyeshitd intézkedéseket kezdeményez (W42 Incidens-feliilvizsgalatt jelentés).

10.4. Naplézas

A Szervezer informatikal rendszereinek tervezésekor togzitett naplozdsi szabalyokat kell alkalmazni.
Fnnek sordn az aldbbi alapelveknek kell megfelelni:

- A Szetvezet az elektronikus informéciés rendszer kimened informicidit a jogszabalyokkal,
szabalyzatokkal és az Gzemeltetési kévetelményekkel Gsszhangban kezeli és érzi meg.

- Az egyedi elszimoltathatésdg érdekében a naplézasi funkcidkat ugy kell beallitani, hogy a
tethasznaldi tevékenységek személyre szdldan nyomon kévetheték legyenek.

- Az események és problémik azonositdsa érdekében a napld tartalmazza a problémék megoldésihoz
szikséges adatokat.

-~ A visszadlések felderftése érdekében a jogosult felhaszndldi tevékenységek és jogosulatlan
tevékenységekre iranyuld kisérletek napldzasra keriilnek.

- A Szervezet minden rendszerében megbizhaté  mddon  védeni kell az ottt  keletkezert
naploallomanyockat a jogosulatlan felfedés, modositas és to1lés ellen.

- A naplédllominyok cllendrzését az informatikus végzi. Az ellendrzéseknek rendszeresen, legalabh
kethetente  kell  megtorténnie. Az ellendrzések hatékonysiaginak novelésére automata

ellendrzdszoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technolégrailag lehetséges.
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- informatikuson tilf a napléallomanyok adattartalmiba hetekinthetmek:
o I[BF

o informatikus vagy IBF valamelyike altal irdsban felhatzlmazott (akir kilsés) szakember.

Az elektronikus informéacids rendszer:

- Dbelsé rendszerdrikat hasznil a naplobejegyzések idSbélyegeinek eléillitdsihoz,
- idébélyepeket rogzit a napldbejegyzésekben a koordinilt vilagidShoz — dgynevezett UTC - vagy a
Greenwichi kozépidéhéz — tgynevezett GMT — rendelhetd mddon, megfelelve a szervezet Altal

meghatirozott idémérési pontossagnak.

10.4.1.  Naplézhatd események

A Szervezet:

- meghatdrozza a naplézhaté és naplozandd eseményeket, és felkészid erre az elektronikus
informacids rendszerét;

- egyestet a biztonsigi napld funkcidkat a tobbi, napléval kapesolatos informaciot igényld szervezet
egységgel, hogy névelje a kélestnods timogatast, és hogy irdnymutatissal segitse a naplézhatd
események kivilasztasat;

- megvizsgilja, hogy a naplézhaté eseményck megfelelének tekinthetSk-e a biztonsagi escményeket

kovetd tényfeltird vizsgilatok taimogatisihoz.

10.4.2.  Napléinformiciok védelme

Az elektronikus informaciés rendszert tgy kell felépitens, hogy az megvedt a naploinformaciét és a
naplé-kezeld eszkdziket a jogosulatlan hozzaféréssel, modositassal és torléssel szemben.

10143, 5.4.3 Napl6 tarkapacitas (3. szint)

A szervezet a naplozdsta elegendd méretl tirkapacitist biztosit, a biztonsag: osztalyba sorolasbél

kovetkezd naplozasi funkeidk figyelembevételével.
10.4.4. Naplozasi hiba kezelése (3. szint)
Az elektronikus informacids rendszer:
- naplézasi hiba esetén riasztast kild a meghatirozott személyelnek vagy szerepkordknek;

elvégzi a meghatirozott végrehajtandd tevékenységeket, gy példaul a rendszer ledllitasat, a legrégebbi

naplébejegyzések feliilirdsat, a naplézasi folyamat lellitdsat.

10.4.5.  Naplovizsgilat és jelentéskészités (3. szint)

A Szervezet:
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- rendszeresen felilvizsgalia és clemzi a naplobejegyzéseket nem megfeleld vagy szokatlan
miikodésre utald jelek keresése céljdbdl (B43 Naploelemzés-jelentés);

- jelenti ezcket a meghatirozott személyeknek, vagy szerepkéroknek.

10.5,  Kartékony kddok elleni védelem

A lehetséges informatikai biztonsigi fenyegetések koziil igen jelentds kockézatot jelentenclk a
rosszindulati programok és kddok, a levélszemetek (sparm), és a kiros Internet tartalmak. A felsorolt
negativ elemek ellen szdmos technologial eszkozzel lehet védekezni, ilyenck a biztonsagos Aatjardk,
tlizfalak, virusvédelmi eszkdzok, levélszemét sz{ird szoftverek, IDS-ek és IPS-ek.

A haldzati hatirvédelem elsésorban a megel8zésre, masodsorban az elharitasta szolgal. A virustimadasok

nagy része az internet, és a levelez rendszerek kdzremiikodésével valdsul meg.

A Szervezet szamitégépes hdldzatit, szervereit és munkadllomésait folyamatosan, illetve az adott
szamitdstechnikal eszkdzt a felhaszndlé jelzése alapjin virusvédelmi szempontbdl figyelni kell.
A virusfertézés ellendrzésérdl és annak eredményérd] nyilvantartist kell vezetni (a legtdbb virusvédelmi

rendszer ezt magitél megteszi).

A preventfy virusvédelmet, a tartalom és spam szfirést és a halézati hatirvédelmet hardver és eszkozok
és szoftver megoldasok biztosftjak. Ezek kiszlrik a virusos tzeneteket és a kéretlen leveleket, valamint
letiltjadk meghatirozott weblapok megnyitdsit. A honlapok megnyitdsinak korlitozdsit elsésorban
altalinos tiltélistakbol, masodsorban helyi tiltdlistakbél kell eléallitani.

A haldzan hatarvédelem eszkorzeinek mitkddését folyamatosan ellendrizni kell, a szoftverrendszer
elemeinek (programok, szabilyrendszerck, virusdefinicios adatbazisok, listdk) frissitésérdl quromqu?q]t
madszerrel gondoskodni kell. A frissitések hiba nélkiii megtorténtét ellendrizni kell.

Valamenny: felhasznilénale kotelessége minden t6le telhetdt megtenni annak érdekében, hogy olyan fijl
{szoftver, dokumentam stb.), amely rosszindulatd kédot, tartalmat tartalmaz, ne keriiljén fel sem a

felhasznilok munkaallomisaira, hordozhaté szdmitdgépeire (laptop), sem pedig a haldzati adattiroldkra.

A fentiek miatt mind a munkadliomdsokon, mind a szervereken védelm? szoftvereket kell alkalmazni, A
Szervezetben a hildzati hatarvédelmi illetve virusvédelmi funkcidkat a Szervezet B36 Informatikai

mikodéstolytonossagi- és katasztrofatervben felsorolt szoftverek valositjdk meg.
A hatdrvédelem folyamatira az alibbi szabalyok érvényesck:

- A bhatarvédelmi programoknak a szervercken folyamatosan kell mikédniik. A programoknak
folyamatosan vizsgiiniuk kell a bejévé és kimend haldzati forgalmat (pl: levelezés, web).

- A virusvédelemnek a klienseken rezidens mddon kell futniuk azaz, a rendszer indulisakor
automatikusan indul a program, illetve folyamatosan virusellendrzést kell végrehajtani a klienseken,
amely vizsgalatok etedményét ellendrizat kell. A virusvédelemnek a rendszer aldbbi komponenseire
kell kiterjednie: fajlok, rendszeradatok, webes és email halézati forgzalom.

- A felhasznaloknak a virusvédelmi alkalmazisok mikddéséc los leallitani!

- A felhaszndlénak tios virusirtdt, személyes tizfalat, vagy egyéh biztonsagi szoftvert telepitente.
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- A hatarvédelmi  szoftverrendszer elemeinek (programok, szabdlyrendszerek, virusdefinicids
adatbdzisok) frissitésérd]l automatizalt modszerrel gondoskodmi kell A frissitések hiba nélkil
megtorténtét ellendrizni kell.

- Kils§ helyekro] szarmazé adattiroldkat (Szervezeti okbdl torténd) hasznalat eldtt virusellendrzésnek
kell alavetn: és csak akkor lehet hasznalni, ha az adathordozé a vizsgalaton megfelel

- Virusfertézés gyantja vagy nem Uzemszeri mikddés esetén a felhaszndldknak haladéktalanul
értesitenie kell az Uzemeltetdi csoportot/informatikust, ahol/aki megvizsgaljdk az eseményt, és hiba
esetén clharitjak azt.

- Virusfertézés gyandja esetén az informatikus és/vagy az IT biztonsigért felelds munkatirs a

fertdzott gépet lezarhatjak, annak hasznalatat a hiba elharitasaip felfliggeszthetik.

10.6. Hibajavitds, biztonsigi frissitések

A Szervezet altal hasznalt szoftverek hibainak napviligra keriilése esetén szamitani lehet arra, hogy az
artd szandéki timaddk ezeket a biztonsagi réseket kihasznalva prébalnak az informacids rendszerébe
bebatolni, ezért elengedhetetlen, hogy a szoftver gyartdja dltal készitett javitdsok (frissitések) a lehetd
leghamarabl a telepitésre keriilienek.

A Szervezet Uzemeltetdi csopottja/informatikusa a fentiek megvaldsuldsa érdekében:

- azonositia, belsé eljarasrendje alapjan jelenti és kijavitja vagy kijavittatja az elektronikus mnformacids
rendszer hibait

- telepités elbtt teszteli a hibajavitassal kapcesolatos szoftverfrissitéseket az érintett szervezeti egység
feladatellatisanak hatékonysiga, a sz6ba j6hetd kévetkezménycek szempontjabol

- a biztonsagkritikus szoftvereket a frissitéstk kiadasat kOvet¢ meghatarozott idétartamon belil
telepiti vagy telepitteti

- heépitl a hibajavitast a konfiguraciokezelési folyamatba.

11. RENDSZER- ES KOMMUNIKACIOVEDELEM

11.1. Rendszer- és kommunikaciovédelmi eljarasrend

A Szervezet:

- megfogalmazza, ¢és 'a szemvezetre ¢&rvényes kovetelmények szerint dokumentilja, wvalamint a
szervezeten belili szabilyozdsiban meghatirozott személyek vagy szerepkérok szamara kihirdeti a
rendszer- és kommunikaciévédelni eliarasrendet, mely a rendszer- és kommunikacidvédelm
szabalyzat ¢s az ahhoz kapesolodo ellendrzések megvaldsitdsat segitt eld;

- a rendszer- és kommunikacidvédelmi eljarasrendben, wvagy mas belsé szabalyozasiban
meghatarozott gyakorisaggal felilvizsgalia és frissitt a rendszer- és kommunikacidvédelmére

vonatkozd eljarasrendet.
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11.2. Hitelesités szolgaltatok randsitvanyinak elfogaddsa (3. szint)

Az elektronikus informdciés rendszer csak a Nemzeti Média- és Hirkézlési Hatdsag elektronikus
aldirissal kapcsolatos nyilvintartésiban szerepléhitelesftés szolgiltatok altal kibocsitott tanusitvinyokat
fogadhatja el a szervezeten kiviili felhasznaldk hitelesftéséhez.

11.3.Biztonsdgos név/cim feloldo szolgéltatasok (3. szint)

Az elektronikus informdcids rendszer a név/cim felolddsi kérésekre a hiteles adatokon kivil az
informicié eredetére és sértetlenségére vonatkozd kiegészitd adatokat is biztosit, és ha egy elosztott,
hierarchikus névtir részeként mikodik, akkor jelzi az utddtartomanyok biztonsigl ailapotat is, és (ha
azok timogatjik a biztonsigos felolddsi szolgditatisokat) hitelesiti az utéd- és elédtartomanyok kézétti
bizalmi lAncot.

Biztonsigos név/cim feloldd szolgaltatis (dgynevezett rekurziv vagy gyorsitd tarat hasznald feloldas): Az
elektronikus informicids rendszer eredethitelesitést és adatsértetlenség ellendrzést kér és hajt végre a
hiteles forrashdl szarmazd név/cim feloldéd valaszokea.

Architektira és tartaléhok név/cim feloldasi szolgiltatis esetér: Azok az elektronikus informicids
rendszerek, amelyek egylittesen biztosftanak név/cim feloldisi szolgaltatast egy szetvezet szdmdra,
hibatiiték és belsd/kilsd szerepkdr szétvalasztist valdsitanak meg.

11.4. Tdlterhelés — szolgdltatis megtagadas alapi timad4s ~ clleni védelem (3. szint)

Az elektronilkus mformacids rendszer véd a tdlterheléses (Ggynevezett szolgaltatis megtagadas) jellegli
timaddsokkal szemben, vagy kotldtozza azok kibatisait a megtagadis jellegd tamaddsok listaja alapjan, a
meghatarozott biztonsagi intézkedések bevezetésével.

1L5. Flatarok védelme

Az clektronikus informaciés rendszer feligyeli és ellendrzi a killsé hatdrain térténd, valamint a rendszer
kulesfontossiga belsé  hatdrain  t6rténd  kommunikiciot. A zéndk kozotd kommunikicid  csak
szabalyozott formiban, hatirvédelmi rendszer beiktatisival biztosithatd. Jelen fejezetben rogzitett
szabalyok betartisa alapvets kdvetelmény, megszegése silyos biztonsagi eseménynek tekintends.

Alapvetd szabalyok:

¢ A kilonbézé z6nik (pl intranet -> internet) kdzétt kommunikacié tiizfal 4ltal kontrollalt.
®  Ha egy kommunikacids csatorna nincs killén engedélyezve, az Tiltotd
* Az egyes haldzati zdndk kdz0th kapesolat létrehozdsakor az alibbiakat kell figyelembe venni:
O akapesolat legyen megfeleld erdsségl titkositassal biztosftva
O a kapcsolat legyen megfeleld erdsségli azonositisi algoritmussal ellatva
* A kapcsolat megvaldsitdsihoz ajanlott technolégidk (ebben a sotrendben):
0 VPN kapcsolat kiépitése
o SSL/TLS kapcsolat kiépitése
O egyedi, titkositott és azonositott kapesolat kiépitése
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Az alkalmazott tizfal beallitisainak meghatatozasa a rendszergazda hatiskorébe tartozik, melyet az IBF
véleményezhet. A tdzfal-konfiguracié modositdsinak 1gényét, valanunt annak jovdhapyasat és
végrehajtasit dokumentalni kelll. A moédositas végrehajtisa a  kijeldlt rendszergazda feladata,
(B45 Naplofajlok listaja).

A nyilvanosan hozzaférhetd rendszerelemeket fizikailag vagy logikailag alhaldzatokban kell elbelyezm,

elkilénicve a belsd szervezed haldézattdl.

A halozati hatarvédelem eszkozeinek mikodését folyamatosan ellenérizni kell, annak rendszeres

frissitésérdl kiemelt figyelemmel kell gondoskodni!

15.6.Kriptografiai kulcsok el§allitasa és kezelése

Az clektronikus informacids tendszer szabvanyos, egyéb jogszabdlyokban Dbiztonsigosnak mindsitett

kriptografiai miveleteket valosit meg.

Az elektronikus informdcids rendszer meggatolja az egylittmikdodésen alapulé  szamitdstechnikas
eszkozok (pl. kamerak, mikrofonok) tivoli aktivilasat, kivéve, ha a szervezet engedélyezte azt, és
kozvetlen kijelzést nytjt a tavoli aktivitastdl azoknak a felhasznaldknak, akik fizikailag jelen vannak az
eszkoznél.

Az elektronikus informiécids rendszer elkiildnitett végrehajtdsi tartomanyt tart fenn minden végrehajto

folyamat szamara.

12. Informatikai biztonsagi ellendrzés

Az informatikai biztonsdgi ellendrzések alapveté célja, hogy a kockizatok csokkentése és a rendkivili
események elkeriilése érdekében objektiv informacidkat szolgiltasson a felelds vezetdl szamira az

mformatikal biztonsag helyzetérél.

Az informatikai hiztonsagi ellendrzés célja, hogy rendszeresen vizsgalja:

e 2z informatikai rendszerek biztonsigi megfelelését a  Hivatal altal elfogadott biztonsagi
kévetelményeknek;

e 2 Hivatali és rendszerszinti biztonsagi szabalyozasckban foglaltak érvényesilését;

e az alkalmazott modszerek a jogszabalyi eldirasoknak vald megfelelését;

e azinformatikai rendszerek és az altaluk nyujtott szolgaltatasok biztonsigit;

® a biztonsagl alapelveket sértd események bekdvetkezést valoszindségét, illetve bekovetkezését és
kivizsgalasat.

Az cllendrzések soran feltart hianyossagok képezik azon vedelmi intézkedések alapiat, melyek biztositjak,

hogy minimalis legyen a védelmi képességek kivint és valds szintje kdzott tavolsig. A megallapitisokat

mindig irdsos jelentésbe kell foglalni, a védelmi intézkedések megsértésével kapcesolatban adott esetben

szankcickat is kell alkalmazni. Az cllendrzések sorin tapasztalt hidnyossigok megszintetésére

intézkedési tervet kell kidolgozni.
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13, Zard rendelkezések

Jelen szabilyzat 2018. janudr 1-én 1ép hatdlyba, egyidejileg hatélydr veszti a 4868/2010. szimu
Informatikai Biztonsagi Szabalyzat.

Kiskdrds, 2017, december 30.

14. MELLEKLETEK

14.1. IBSZ Biztonsagi osztalyba- és szintbe sorolas

Adatbiztonsig szempontjabol a Szervezet kezelésében 1évé elekironikus forméban throlt informécidkat,
eszkézoket, eréforrasokat és szolgaltatisokat a kezelt adatok bizalmassiga, sértetlensége és rendelkezéste
allisa szempontjabdl 18l 5-ig terjedd skdlin — a kockdzat novekedésével aranyosan névekvd -
biztonsagi osztilyokba kell sorolni. A besorolés eredményét melléklet formaban rdgziteni kell az

Informatikai Biztonsigi Szabdlyzatban is.
Kisk&10si Polgdrmesteri Hivatal besoroldsa: 3. biztonsagi osztily

A besorolast minirmum 2 évente, vagy az elektronikus informicids rendszereket érintd viltozasok utin

teliil kell vizsgalni és szlikség esetén ismételten el kell végezni,
Kisk061dsi Polgarmesteri Hivatal besoroldsa: 3. biztonsdgi szint
A szervezet vagy szetvezeti egység szakfeladatait tamogatd elektronilkus mformicids rendszert hasznal,

de nem {izemelteti azt. A szervezet kritikus adatot, nem mindsitett, de nem kozérdekd, vagy kozérdekhdl

nyilvanos adatot kezel.
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